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Carlos Galan es Doctor en Informatica, Abogado especialista en Derecho de las Tecnologias de la Informacion,
Certified Information Security Manager (CISM) por ISACA y Consultor/Formador Homologado de la EOI.

Autor de una decena de libros relacionados con las Tecnologias de la Informacion, su Derecho y sus
aplicaciones, ha escrito asimismo una multiplicidad de articulos y comentarios en prensa y publicaciones
especializadas. Ha desarrollado parte de su carrera profesional en el Grupo Telefénica, ocupando diversos
cargos y participando en importantes proyectos nacionales e internacionales.

Ha sido Vocal Asesor y Director de la Oficina de Modernizacidn del Ministerio del Interior, donde, entre otras
actividades, disefié en Plan de Modernizacion de los Cuerpos y Fuerzas de Seguridad del Estado y presidido la
Comision de Informatica y Comunicaciones de la Seguridad de los Juegos Olimpicos de Barcelona "92.

Ha sido profesor de la Facultad de Informatica de la Universidad Politécnica de Madrid, de la Escuela Técnica Superior de Ingenieros
Industriales de la UNED, de la licenciatura de Administracion y Direccién de Empresas de la Universidad Complutense de Madrid y
del Instituto de Postgrado de la Universidad Pontificia de Comillas.

Ha sido Director General de la Agencia de Certificacion Electronica ACE (primera Autoridad de Certificacion de Espafa),
Vicepresidente de la Asociacion de Entidades de Confianza Digital AECODI, Director General de Desarrollo y Tecnologia de la
Fundacién General de la Universidad de Malaga y Presidente del Comité de Nuevas Tecnologias de Hispajuris, la mayor red de
despachos de abogados de Espafia.

En el terreno académico, ha sido profesor de Calidad, Seguridad y Proteccion de la Informacién, de la Ingenieria de Informatica de
la Universidad Pontificia de Salamanca. Actualmente es miembro del Area de Derecho Administrativo de la Universidad Carlos III de
Madrid, institucion en la que imparte Derecho de las TIC en el Grado de Derecho de la Facultad de Ciencias Sociales y Juridicas, y
Aspectos Legales de la Ingenieria Informatica, en el Master de Derecho de las Telecomunicaciones y Tecnologias de la Informacidn,
actividades que compagina con la escritura de monografias y articulos y el dictado de conferencias y cursos donde es ponente
habitual en las materias relativas al Derecho de las Tecnologias de la Informacion y las Comunicaciones, la Administracion
Electrénica, Firma Electronica, Certificacion Digital y Seguridad IT.

Ha sido asesor parlamentario en la redacciéon de la Ley 59/2003, de firma electrénica y, en la actualidad, es colaborador del
Ministerio de Hacienda y Administraciones Publicas -donde es miembro del Grupo de Expertos del Plan de Accidon de Administracion
Electronica 213-2015- y del Centro Criptolégico Nacional —-del Centro Nacional de Inteligencia-, en Administracién Electrénica y
Ciberseguridad, colaborando asimismo con varias organizaciones publicas y privadas. Es Presidente de la Agencia de Tecnologia
Legal, vicepresidente de la Comisidon de Contratacién Electronica de la Asociacion Nacional de Empresas de Internet, miembro del
Observatorio Notarial para la Sociedad de la Informacion y miembro del Observatorio de |la Mesa de la Justicia del Ilustre Colegio de
Abogados de Madrid.

Dr. Carlos Galan (ATL - UC3M)



Funcionamiento del Sector Pubico: Ley 40/2015y ENS

1. Ley 40/2015: Distribucion de conceptos juridico-
electronicos mas significativos.

2. ENS:

¢Por qué es necesaria la seguridad de la
iInformacion y los servicios?

Implantar la ciberseguridad en las AA.PP.. el
Esquema Nacional de Seguridad (ENS).

Estado de situacion: ¢Donde estamos?
Retos y conclusiones.

Dr. Carlos Galan (ATL - UC3M)
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1. Ley 40/2015:
Distribucion de
conceptos juridico-
electronicos mas
significativos.

Dr. Carlos Galan (ATL - UC3M)
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Articulo 2. Ambito Subjetivo

1. La presente Ley se aplica al sector publico que comprende:
a) La Administracion General del Estado.

b) Las Administraciones de las Comunidades Autonomas.
c) Las Entidades que integran la Administracion Local.

d) El sector publico institucional.

2. El sector publico institucional se integra por:

a) Cualesquiera organismos publicos y entidades de derecho publico vinculados o
dependientes de las Administraciones Publicas.

b) Las entidades de derecho privado vinculadas o dependientes de las
Administraciones Publicas que quedaran sujetas a lo dispuesto en las normas de esta
Ley que especificamente se refieran a las mismas, en particular a los principios
previstos en el articulo 3, y en todo caso, cuando ejerzan potestades administrativas.
c) Las Universidades publicas que se regiran por su normativa especifica y
supletoriamente por las previsiones de la presente Ley.

3. Tienen la consideracion de Administraciones Publicas la Administracion General
del Estado, las Administraciones de las Comunidades Autonomas, las Entidades que
integran la Administracion Local, asi como los organismos publicos y entidades de
derecho publico previstos en la letra a) del apartado 2.

Dr. Carlos Galan (ATL - UC3M)
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Ley 39/2015 - LPAC Ley 40/2015 - LRISP

Representacion (5) Comparecencia electrénica / registro

electrénico de apoderamientos /
Representacion de los interesados

(6) Registro electrdénico de
apoderamientos (General / Particulares)

Identificacion (De los INTERESADOS en el (De las AA.PP.)
(para verificar la procedimiento)
identidad de los (40.1) Usando sello electrénico (basado en certificado
interesados en el (9) Usando un registro previo: cualificado: NIF+denominacion+identidad -titular) +
procedimiento (certificados cualificados de firma relacion de sellos usados / facilitando verificaciéon
administrativo) electrénica y sello electrénico + claves

concertadas + otros sistemas validados

por las AA.PP.
Actuacion (41.1) acto realizado integramente por una AP usando
administrativa medios electrénicos (en un procedimiento administrativo
automatizada / sin intervencién de empleado publico).

(41.2) érganos competentes para:
* Especificar, programar, mantener...
* Considerado responsable a efectos de impugnacion.
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Ley 39/2015 - LPAC Ley 40/2015 - LRISP

Firma [electrdnica] (Admitidos por las AA.PP.) (Para la actuacion administrativa automatizada)

(para acreditar la

autenticidad de la (10.1.a) Firma electrdnica cualificada (y (42.a) Sello electrénico de AP, 6rgano, organismo
expresion de su avanzada, basada en certificados publico o entidad de DP (basado en cert. cualif.)
voluntad y cualificados) de persona fisica + persona  (42.b) CSV vinculado a AP, érgano, organismo publico o
consentimiento) juridica + entes sin personalidad. entidad de DP (en las condiciones establecidas +

mecanismo de comprobacion).
(10.1.b) Sello electrénico cualificado (y
avanzado, basado en certificados (Del personal de las AA.PP.)
cualificados) (43.1) Del titular del érgano o del empleado publico.
(43.2) Cada AP determinara los sistemas de firma de su
(10.1.c) Otros sistemas validados por las personal.
AA.PP. e Identificando titular + Admon.
e [Indicando sélo el NIP]

Interoperabilidad (45.1) Las AA.PP. determinardn tramites e informes que
firma electronica incluirdn firma electrdénica (cualificada o avanzada).
(45.2) Si se usan otros sistemas de FE se podra
superponer un sello electrénico.

Dr. Carlos Galan (ATL - UC3M)
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Ley 39/2015 - LPAC Ley 40/2015 - LRISP

Transmisiones de (155.1) Facilitar el acceso de otras AA.PP. a los datos
datos entre AA.PP. gue obren en su poder.

(155.2) Limitacién = a la tramitacién y resolucién de
los procedimientos de su competencia.
(155.3) Interconexién de redes AGE-CCAA-EELL - SARA

Asistencia (por (12) funcionarios habilitados.
funcionario)

Derechos de las

personas: e (13.a) Punto de Acceso Gral.
e A comunicarse Electronico.
con las AA.PP.

Derecho (y obligaciéon) (14.1) Personas fisicas: voluntario.

alarelacién (14.2) Personas juridicas + entidades sin

electronica con las personalidad + p.f. colegiadas +

AA.PP. representantes + funcionarios:
obligatorio.

Registro (16.1) Existencia de un Registro

Electronico Gral. en cada
Administracion.



Documento publico
administrativo

Copias realizadas por
las AA.PP.

Funcionamiento del Sector Pabico: Ley 40/2015y ENS

(17) Archivo Electrénico Unico en cada

Administracion (de procs. finalizados).

(26.1) Los vdlidamente emitidos por
drganos de las AA.PP. Uso “por defecto”
del medio electronico.

(26.2) Validez: informacidén + formato +
identificacion + referencia temporal +
metadatos firma electrdnica aplicable.
(27.1) Cada AA.PP. determinara érganos
con competencias. Mediante
funcionario habilitado o Actuacion
Administrativa Automatizada.

(27.2) Copia auténtica: la realizada por
drgano competente (identificado) y su
contenido.

(27.3.a) de doc. electrénico: incluir
metadatos.

(27.3.b) de doc. papel: digitalizar +
metadatos.

(27.3.c) en papel: incluir cédigo.

* (46.1) Todos los documentos utilizados en actuaciones
administrativas se almacenaran por medios
electronicos.

(46.2) Si afectan a derechos o intereses de los
particulares = formato que asegure la identidad +
integridad.

(46.3) soportes > medidas de seguridad = ENS.
Identificacidon de usuarios + control de accesos.
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Ley 39/2015 - LPAC Ley 40/2015 - LRISP

Forma (de los actos (36) Los a.a. se produciran por escrito a
administrativos) través de medios electrénicos.
Notificaciones (41) Por medios electrdnicos (y siempre
(condiciones generales que el interesado resulte obligado por
de las...) esta via).

Notificaciones (41.b) constancia de: envio o puesta a
(validez) disposicién + recepcion o acceso +

fechas y horas + contenido integro +
identidad del remitente y destinatario.
Reglamentariamente - en ciertos
procedimientos para ciertos colectivos
de personas fisicas.

(41.6) Los avisos de notificaciones 2 a
través de dispositivo electrdnico o
direccidon de email.

Notificaciones (43) Por Comparecencia en la sede
(practica) electronica / a través de Direccidn
Electrénica Habilitada Unica.
Si NO acceso en 10 dias = rechazada.
Podrda accederse a través del Punto de
Acceso General Electronico.
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Ley 39/2015 - LPAC Ley 40/2015 - LRISP

Expediente (70.1) Conjunto ordenado de
Administrativo documentos antecedentes de la

resolucién administrativa.

(70.2) Tendran formato electrénico +

indice.

Teniendo en cuenta el ENI.
Procedimientos (21) Relacién de procedimientos en

competenciade cada  pagina web.
Administracion

Organos colegiados (17.1) De forma presencial o a distancia.
(convocatoria 'y A distancia asegurando: identidad miembros + contenido
sesiones) manifestaciones + momento + interactividad +

disponibilidad de medios.

(validos = email / audioconferecias / videoconferencias).
(17.3) Convocatorias:

Por medios electrdnicos / incluyendo orden del dia 'y

documentacidn / condiciones de celebracién / sistema de

conexioén / lugares disponibles.

Actas (de las sesiones (18.1) Grabacidén de la sesidn + certificacion
de los érganos (autenticidad e integridad) del Secretario + documentos
colegiados) electrdnicos usados (+garantia de conservacién) = Acta.

(18.2) Remisién Acta por medios electrénicos. +
conformidad o disconformidad.
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Ley 39/2015 - LPAC Ley 40/2015 - LRISP

Sede electronica (38.1) direccién electrdnica accesible a los ciudadanos.

(38.2) responsabilidad de su titular (integridad +
veracidad + actualizacién informacién y servicios)

(38.3) Cada Administracién = condiciones de creacion.

Principios = transparencia + publicidad +

responsabilidad + calidad + seguridad + disponibilidad +

accesibilidad + neutralidad + interoperabilidad.

e Identificacion del érgano titular de la sede 2>
certificados cualificados de autenticacidn de sitio
web.

(38.4) Comunicaciones seguras.

Portal de Internet (39) Punto de acceso electrénico:
e eltitular esunaA.P.
e permite el acceso a través de Internet a la
informacidén publicada. + [sede electrdnica].

Esquema Nacional de (156.1) ENI: criterios y recomendaciones (seguridad,
Interoperabilidad y conservacion y normalizacidn) sobre informacién,
Esquema Nacional de formatos y aplicaciones.

Seguridad (156.2) ENS: Principios basicos y requisitos minimos de

seguridad informacion tratada [servicios prestados].

Dr. Carlos Galan (ATL - UC3M)



Concepto

Reutilizacion de
sistemasy

aplicaciones de
propiedad de la
Administracion

Transferencia de
tecnologia entre
Administraciones
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Ley 39/2015 - LPAC Ley 40/2015 - LRISP

(157.1) Las AA.PP. pondran a disposicidn (si poseen
dchos. prop. intelectual)

(157.2) Podran declararse de fuentes abiertas.

(157.3) Consulta previa al directorio general de
aplicaciones de la AGE - obligadas a su uso, salvo
razones justificadas de eficiencia (art. 7 LO 2/2012 EPSF).

(158.1) Las AA.PP. mantendran directorios actualizados
de aplicaciones para su libre reutilizacion (interoperables
con el directorio de la AGE).

(158.2) La AGE mantendra un directorio general de
aplicaciones para su reutilizacion.

Dr. Carlos Galan (ATL - UC3M)
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2. ENS:

« ¢Por que es necesaria
la seguridad de la
informacion y los

servicios?

Dr. Carlos Galan (ATL - UC3M)
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v’ Los ciudadanos esperan que los servicios se presten en

condiciones de confianza y seguridad equivalentes a las que encuentran
cuando se acercan personalmente a las oficinas de la Administracion.

v’ Buena parte de la informacion y los servicios manejados por las AA.PP.
constituyen activos nacionales estratégicos.

v’ Los servicios se prestan en un escenario complejo que requiere
cooperacion.

v’ La informacioén y los servicios estan sometidos a riesgos
provenientes de acciones malintencionadas o ilicitas, errores o fallos y accidentes o
desastres.

v Los servicios 24 x 7 - requieren seguridad 24 x 7.
v _Como asi exigen las Leyes 39/2015 y 40/2015.

Dr. Carlos Galan (ATL - UC3M)
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BOLETIN OFICIAL DEL ESTADO

Viernes 2 de octubre de 2015

|. DISPOSICIONES GENERALES

JEFATURA DEL ESTADO

10566 Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

BOLETIN OFICIAL DEL ESTADO

Viernes 2 de octubre de 2015 Sec. .

I. DISPOSICIONES GENERALES

JEFATURA DEL ESTADO

10565 Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

¥ PLAN DE TRANSFORMACION
' DIGITAL DE LAADMINISTRACION
GENERAL DEL ESTADO Y SUS

ORGANISMOS PUBLICOS
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AN (LASFCEE

coy-cert

Informe de Amenazas
CCN-CERT IA-09/15

Ciberamenazas 2014

y
Tendencias 2015

Come puede obiervarse, en 2014 ha crecido sgnificafivamente el nimers de

incidentes gestionaodos

Incidentes

La Guia CCM-STIC 817 Gestidn de Ciberdncidentes, fipifica los Incidentes de
seguridad, aterdiendo a su peligresidad, en cinco niveles: Bojo, Meaedio, Alto, Muy Alto vy
Critico. La figura siguiente muestra la distibucion de los incidentes de los Jfimos afios en

artos niveles,
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https://www.ccn-cert.cni.es/publico/dmpublidocuments/IE-Ciberamenazas2014-Tendencias-2015.pdf
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o c D E DIGITAL ECONOMY POLICY LEGAL INSTRUMENTS
- Digital Security Risk Management for Economic and e W~
Social Prosperity. Recommendation and Companion Doc.

UNION EUROPEA

- Agenda Digital para Europa.

- Estrategia de ciberseguridad de la Unidn Europea.

- Reglamento de identidad electronicay servicios de
confianza (elDAS)

- Otros proyectos en curso: de Directiva NIS, de
Reglamento de proteccion de datos de caracter personal.

ENISA ) o o ) o Digital Security Risk Management

- ldentificacion de buenas practicas y tendencias tecnologicas y // for Economic and Social Prosperity
em erg e n tes . OECD Recommendation and Companion Document

NORMALIZACION en seguridad de TI. @)OECD

ACTUACIONES EN OTROS PAISES: T

- EE.UU.: Federal Information Security Management Act (FISMA). o &

- Otros: Reino Unido, Alemania, Francia
- Estrategias nacionales de ciberseguridad

Dr. Carlos Galan (ATL - UC3M)
Agenda Digital Europea


http://www.oecd.org/sti/ieconomy/Digital-Security-Risk-Management.htm
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Contexto

ESQUEMA
NACIONAL

DE
SEGURIDAD
(ENS)

Dr. Carlos Galan (ATL - UC3M)
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é¢Que es la seguridad de la informacion?

SEGURIDAD TECNOLOGICA Y JURIDICA

Dr. Carlos Galan (ATL - UC3M)
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 Implantar la

seguridad en las
AA.PP.:

el Esquema Nacional
de Seguridad

Dr. Carlos Galan (ATL - UC3M)
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Ley 39/2015
Ley 40/2015

Servicios
RD 1708/2011 Publicos

RD 4/2010 ENI i5 i6
- Gestion I npé%t?ig%os LO 15/1999
ocumenta o RD 1720/2007
caracter \_/—
personal
Ley 37/2007 Reutilizacién A

Ley 18/2015 que

modifica la 39/2007 8 ., -
RD 3/2010 ENS

RD 1495/2011 informacion Gestion

Norma técnica de : dela
Interoperabilidad informa

\/_

Ley 19/2013 Transparen
Transparencia cia Interope
rabili

dad

de la

Seguridad

J

\_

Accesibilidad

RD 4/2010
| Normas técnicas de

RD 1494/2007 interoperabilidad
Dr. Carlos Galan (
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Articulo 3. Principios generales.

2. Las Administraciones Publicas se relacionaran entre si y con sus érganos,
organismos publicos y entidades vinculados o dependientes a través de medios
electronicos, que aseguren la interoperabilidad y seguridad de los sistemas y soluciones
adoptadas por cada una de ellas, garantizaran la proteccion de los datos de caracter
personal, y facilitaran preferentemente la prestacion conjunta de servicios a los interesados.

Articulo 156. Esquema Nacional de Interoperabilidad y Esquema Nacional de Seguridad.

1. El Esquema Nacional de Interoperabilidad comprende el conjunto de criterios vy
recomendaciones en materia de seguridad, conservacion y normalizacion de la
informacidn, de los formatos y de las aplicaciones que deberan ser tenidos en cuenta por
las Administraciones Publicas para la toma de decisiones tecnoldgicas que garanticen la
interoperabilidad.

2. El Esquema Nacional de Seguridad tiene por objeto establecer la politica de
seguridad en la utilizacion de medios electronicos en el ambito de la presente Ley, y esta

constituido por los principios basicos y requisitos minimos que garanticen adecuadamente
la seguridad de la informacidn tratada.

+ + Referencias especificas:
+ Ley 39/2015: archivo electrénico, validez y eficacia de las copias de documentos y
adhesion de CCAAy EELLa lasrplataformasly- registros e la AGE.
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v' Es un instrumento legal - Real Decreto 3/2010- que desarrolla lo
previsto sobre seguridad en la Ley 11/2007 (Ley 40/2015).

v’ Establece la politica de seguridad en los servicios de administracién-e.

* Esta constituida por principios basicos y requisitos minimos que permitan una proteccion
adecuada de la informacion.

v Es de aplicacion a todas las AA.PP.

* Estan excluidos los sistemas que manejan la informacién clasificada.
v’ Resulta de un esfuerzo colectivo: AGE, CC.AA., CC.LL.-FEMP, CRUE + Opinién Industria TIC.

v Actualizacion - Publicado RD 951/2015, Modificacion ENS.

BGE  soLETIN OFICIAL DEL ESTADO A%
Nim. 25 Viernes 29 de enero de 2010 Sec.l. Pag. 8089 ’
|. DISPOSICIONES GENERALES

Esquema Nacional de
MINISTERIO DE LA PRESIDENCIA Se quri idad
1330 Real Decrefo 342010, de & de enero poreici‘.re SE !egm‘a el Esquema Nacional

de Seguridad en e dmbito de la Ad

_— ‘ Dr. Carlos Galan (ATL - UC3M)



https://www.ccn-cert.cni.es/ens.html
http://www.boe.es/buscar/doc.php?id=BOE-A-2010-1330
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v Crear las condiciones necesarias de confianza en el uso de los medios

electrdnicos, a través de medidas para garantizar la seguridad, que permita a los ciudadanos y a las
AA.PP., el ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

v Promover la gestion continuada de la seguridad, al margen de
impulsos puntuales, o de su ausencia.

v Promover la prevencion deteccion y correccion.

v Promover un tratamiento homogéneo de la seguridad que facilite
la cooperacion en la prestacion de servicios de administracion electréonica cuando participan diversas
entidades.

v Proporcionar lenguaje y elementos comunes:

— Para guiar la actuacion de las AA.PP. en materia de seguridad de las tecnologias de la
informacion.

— Para facilitar la interaccion y la cooperacion de las AA.PP.

— Para facilitar la comunicacion de los requisitos de seguridad de la informacion a la Industria.

v Proporcionar liderazgo en materia de buenas practicas.
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Los Principios basicos, que sirven de guia.

Los Requisitos minimos, de obligado
cumplimiento.

La Categorizacion de los sistemas para la
adopcion de medidas de seguridad
proporcionadas.

La auditoria de la seguridad que verifique el
cumplimiento del ENS.

La respuesta a incidentes de seguridad.
Papel de CCN- CERT.

El uso de productos certificados. La
certificacion, a considerar al adquirir los productos
de seguridad. Papel del Organismo de
Certificacion (OC-CCN).

La formacion y concienciacion.
Dr. Carlos Galan (ATL - UC3M)

Principios
basicos

Requisitos
minimas

Medidas de
sequridad

Esquema Nacional de Sequridad
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v RD 3/2010 revisado a la luz de:
= la ECSN,
= a experiencia adquirida,
= los comentarios recibidos por vias formales e ;
informales, ‘

= la evolucion de Ila tecnologia vy |las
ciberamenazas, | \

= ¢l contexto regulatorio europeo. l

v Alineado con el Reglamento (UE) N°° »
910/2014 de identidad electronica y servicios de | ‘
confianza. e’

v Consensuado en las AA.PP. (3 afios de trabajo). ;, *

\ A

v Visto por la Industria. AN h
v Real Decreto 951/2015 modificacion ENS. (

Dr. Carlos Galan (ATL - UC3M)
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A la luz de la experiencia y del feedback recibido se han
tratado las siguientes grandes cuestiones:

v ¢ COmo avanzar en la armonizacion del modo
comun de actuar en ciertas cuestiones?

v ¢ COlmo conocer periodicamente el estado de la
seguridad en las AA.PP. de forma facil para todos?

v ¢ Como reforzar la capacidad de respuesta frente
a los incidentes de seguridad?

v ¢Qué medidas de seguridad deben mejorarse?
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v Se enfatiza que la politica de seguridad articule la gestion
continuada de la seguridad (art.11).

v Se introduce la nociéon de profesionales cualificados (art.15).

v En la adquisicion de productos certificados se introduce la
nocion de la proporcionalidad a la categoria del sistema y nivel de
seguridad determinados y a los riesgos (art. 18).

v Se refuerza la gestion de incidentes (art. 24)

v' La relacion de medidas seleccionadas del anexo Il se formalizara en un
documento denominado Declaracion de Aplicabilidad, firmado por el
responsable de seqguridad (art. 27).

v Las medidas de seguridad referenciadas en el anexo Il podran ser
reemplazadas por otras compensatorias siempre y cuando se justifique
documentalmente que protegen igual o mejor el riesgo sobre los activos (art.
27).
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v Se introducen la figura de las instrucciones técnicas de seguridad para
sefialar el modo comun de actuar (art. 29) en ciertas cuestiones.

v' Se mejoran los mecanismos para obtener un conocimiento regular del
estado de la seguridad en las AA.PP. (art. 35).

v Se introduce la notificacion de incidentes de seguridad (art. 36).

v' Se precisan los elementos necesarios para la investigacion de
incidentes de seguridad (art. 37).

v Se mejora la eficacia de ciertas medidas de seguridad (anexo II):
apartados 3.4,4.1.2,4.1.5,4.2.1,4.2.5,4.3.3,4.3.7,4.3.8,4.3.9,4.3.11, 4.4.2, 4.6.1,
4.6.2,5.2.3,5.3.3,54.2,54.3,55.2,555,5.6.1,5.7.4,5.7.5,5.7.7y 5.8.2

v' Se mejora el anexo |ll de auditoria de la seguridad.
v Se revisa la clausula de adquisicion de productos de seguridad (anexo V).

v' Se introducen diversas mejorglr%ar cg:!lg:a égi@#§§C3M)
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El ENS exige evaluar regularmente el estado de seguridad:

«El Comité Sectorial de Administracion Electrdnica recogera la informacién relacicnada con el

estado de las principales variables de la seguridad en los sistemas de informacion a los que se

refiere el presente Real Decreto, de forma que permita elaborar un perfil general del estado de la

seguridad en las Administraciones publicas.

El Centro Criptolégico Macional articulara los procedimientos necesarios para la recogida y

consolidacién de la informacién, asi como los aspectos metodoldégicos para su tratamiento y

explotacion, a traves de los correspondientes grupos de trabajo que se constituyan al efecto en el * .
Comité Sectorial de Administracién Electronica y en la Comisiéon de Estrategia TIC para la ( )Actuallzado
Administracion General del Estado. »

También, la medicion de la seguridad: 4.6.2 sistema de métricas [op.mon.2]

SIN CLASIFICAR

La herramienta ‘INES’ facilita la
recogida y consolidacion de N

———
informacion para el Informe del ('/)\ 47 4
GUIA DE SEGURIDAD DE LAS TIC !)/< / | n e S >

censTCa2) Estado de la Seguridad (RD 3/2010, art.

o> | 35 y linea de accion 2 de Estrategia de == oo e Eregibl Souded mid £
(BORRADOR) Ciberseguridad Nacional). Fechato pe para
cumplimentar INES:
18.12.2015
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https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/542-ccn-stic-824-informaci%C3%B3n-del-estado-de-seguridad/file.html
https://www.ccn-cert.cni.es/herramientas-de-ciberseguridad/ines.html
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Es esencial que hava:

v un plan de adecuacioén;

"RNEEN

un responsable de seguridad nombrado;
una categorizacioén de los sistemas;

que se realice el analisis de riesgos.

Recomendaciones:

v Abordaraspectos de gobernanza y documentacion:

Proceso de autorizaciony Arquitectura de seguridad.

v"  Aplicarguias CCN-STIC: Configuraciénde seguridad y Proteccion de aplicaciones web.

v"  Impulsar:

[op.exp.2] Configuracidon de seguridad.

[op.exp.3] Gestidn de la configuracion.

[op.exp.4] Mantenimiento y [op.exp.5]Gestion de cambios.
[op.exp.8] Registro de la actividad de los usuarios.
[op.mon.1]Deteccion de intrusion y [op.mon.2] Sistema de métricas.

[mp.per.3]Concienciacion y [mp.per.4]Formacion.

_[\/ Servicigs ComunNes (ari - ucaw)

Los servicios \
comunes
reducen la

carga para las
entidades
usuarias en
estas medidas.

T

v'Servicios de seguridad gestionada prestados de forma centralizada.
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Garantizar que
los Sistemas

q ue u t [ I iZan Asegurarla plena implantacion del ENS y articular los procedimientos necesarios
araconocerregularmente el estado delas principales variables de sequridad de los
|aS AA- P P- \) gistemas afectados ! e :

posee n e' Ampliary mejorar las capacidades del CERT de las AA.PP.-CCN-
= ' CERT-y particularmente de sus Sistemas de Deteccion y de Alerta Temprana.
adecuado nivel P ! g

d ) Reforzar las estructuras de seguridad yla capacidad de vigilancia de los Sistemas
e s delnformacion, en particular los que manejan informacion clasificada.

ciberse gu rid ad " = Optimizar el modelo de interconexion de los organismos de las

AA.PP. espaiiolas alas redes piblicas de voz y datos, maximizando su eficacia, disponibiidad y
seguridad.

Reforzarla implantacion y seguridad de la infraestructura cominy
segura en la Administracion Publica espafiola (Red SARA), potenciandosu uso y sus
capacidades de seguridad y resiliencia.

Desarrollar nuevos servicios horizontales seguros, de acuerdo con
directrices de la DTIC dela AGE, organismo responsable de la coordinacion, direccion y
racionalizacion del uso de las TIC en la AGE.

Incrementar las actividades nacionales para el desarrolloy
evaluacion de productos, servicios y sistemas afin de obtener su certificacion
apoyando especificamente aquellas que sustenten necesidades de interes nacional

e Potenciarla creacion, difusion y aplicacion de las Mejores Practicas
Dra@arloseﬁﬁd@ﬁh G@ﬂflbersédﬁiﬁé\ﬂén el ambito de las AA PP,
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v La transformacion digital de la Administracion requiere la
proteccion de la informacion y los servicios.

v El ENS, de aplicacion a todas las AA.PP., persigue la creacién de
condiciones de seguridad, impulsa la gestion continuada y el
tratamiento homogéneo de la seguridad, adaptado al quehacer de
la Administracion, proporcionando el adecuado respaldo legal.

v" Retos:

v Avanzar en ciberseguridad de las AA.PP.

v Mejorar la seguridad del conjunto y reducir el esfuerzo
individual.

v Mejorar la adecuacion v ens;,
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Muchas gracias

cgalan@atl.es

Dr. Carlos Galan (ATL - UC3M)



Fuente:
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1. Servicio unificado de telecomunicaciones

2. Servicio de seguridad gestionada

Servicio de alojamiento de infraestructuras TIC

Servicio de nube hibrida (Nube SARA)

Servicio de correo electronico unificado

Servicio multicanal de atencion al ciudadano

Servicio de gestion del registro

Servicio de gestion de notificaciones

Servicio de gestion de nomina

10 Servicio mtegrado de gestion de personal

11.Servicio comun de gestidon economico-presupuestaria
12.Servicio comun de generacion y validacion de firmas electronicas
13.Servicio de gestion de expediente y documento electronico
14.Servicio de gestion de archivo electronico

©ONOOAW
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http://administracionelectronica.gob.es/pae_Home/dms/pae_Home/documentos/Estrategias/Estrategia_TIC/20151002-Declaracion-servicios-compartidos.pdf
http://administracionelectronica.gob.es/pae_Home/dms/pae_Home/documentos/Estrategias/Estrategia_TIC/20151002-Declaracion-servicios-compartidos.pdf
http://administracionelectronica.gob.es/pae_Home/dms/pae_Home/documentos/Estrategias/Estrategia_TIC/20151002-Declaracion-servicios-compartidos.pdf
http://administracionelectronica.gob.es/pae_Home/dms/pae_Home/documentos/Estrategias/Estrategia_TIC/20151002-Declaracion-servicios-compartidos.pdf
http://administracionelectronica.gob.es/pae_Home/dms/pae_Home/documentos/Estrategias/Estrategia_TIC/20151002-Declaracion-servicios-compartidos.pdf
http://administracionelectronica.gob.es/pae_Home/dms/pae_Home/documentos/Estrategias/Estrategia_TIC/20151002-Declaracion-servicios-compartidos.pdf
http://administracionelectronica.gob.es/pae_Home/dms/pae_Home/documentos/Estrategias/Estrategia_TIC/20151002-Declaracion-servicios-compartidos.pdf
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Seccion 32. Organos colegiados de las distintas administraciones publicas

Articulo 17. Convocatorias y sesiones

1. Todos los organos colegiados se podran constituir, convocar, celebrar sus
sesiones, adoptar acuerdos y remitir actas tanto de forma presencial como a

distancia, salvo que su reglamento interno recoja expresa y excepcionalmente lo
contrario.

En las sesiones que celebren los organos colegiados a distancia, sus miembros
podran encontrarse en distintos lugares siempre y cuando se asegure por medios
electronicos, considerandose también tales los telefénicos, y audiovisuales, la
identidad de los miembros o personas que los suplan, el contenido de sus
manifestaciones, el momento en que éstas se producen, asi como la
interactividad e intercomunicacion entre ellos en tiempo real y la
disponibilidad de los medios durante la sesion. Entre otros, se consideraran
incluidos entre los medios electréonicos validos, el correo electronico, las
audioconferencias y las videoconferencias.

Dr. Carlos Galan (ATL - UC3M)
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2. Para la valida constitucion del 6rgano, a efectos de la celebracion de sesiones,
deliberaciones y toma de acuerdos, se requerira la asistencia, presencial o a
distancia, del Presidente y Secretario 0 en su caso, de quienes les suplan, y la de la
mitad, al menos, de sus miembros.

Cuando se trate de los organos colegiados a que se refiere el articulo 15.2, el
Presidente podra considerar validamente constituido el 6rgano, a efectos de
celebracion de sesion, si asisten los representantes de las Administraciones
Publicas y de las organizaciones representativas de intereses sociales miembros del
organo a los que se haya atribuido la condicion de portavoces.

Cuando estuvieran reunidos, de manera presencial o a distancia, el Secretario y
todos los miembros del 6érgano colegiado, o en su caso las personas que les suplan,
éstos podran constituirse validamente como organo colegiado para la celebracion de
sesiones, deliberaciones y adopcion de acuerdos sin necesidad de convocatoria
previa cuando asi lo decidan todos sus miembros.

Dr. Carlos Galan (ATL - UC3M)



Funcionamiento del Sector Pubico: Ley 40/2015y ENS

3. Los organos colegiados podran establecer el regimen propio de convocatorias, Si
éste no esta previsto por sus normas de funcionamiento. Tal régimen podra prever
una segunda convocatoria y especificar para ésta el nUmero de miembros
necesarios para constituir validamente el 6rgano.

Salvo que no resulte posible, las convocatorias seran remitidas a los miembros
del 6rgano colegiado a través de medios electronicos, haciendo constar en la
misma el orden del dia junto con la documentacion necesaria para su
deliberacion cuando sea posible, las condiciones en las que se va a celebrar la
sesion, el sistema de conexion y, en su caso, los lugares en que estén
disponibles los medios técnicos necesarios para asistir y participar en la
reunion.

4. No podra ser objeto de deliberacion o acuerdo ningun asunto que no figure
incluido en el orden del dia, salvo que asistan todos los miembros del érgano
colegiado y sea declarada la urgencia del asunto por el voto favorable de la mayoria.

5. Los acuerdos seran adoptados por mayoria de votos. Cuando se asista a
distancia, los acuerdos se entenderan adoptados en el lugar donde tenga la
sede el 6rgano colegiado vy, en su defecto, donde esté ubicada la presidencia.

Dr. Carlos Galan (ATL - UC3M)
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6. Cuando los miembros del 6rgano voten en contra o se abstengan, quedaran
exentos de la responsabilidad que, en su caso, pueda derivarse de los acuerdos.

7. Quienes acrediten la titularidad de un interés legitimo podran dirigirse al
Secretario de un 6rgano colegiado para que les sea expedida certificacion de sus
acuerdos. La certificacion sera expedida por medios electronicos, salvo que el
interesado manifieste expresamente lo contrario y no tenga obligacion de
relacionarse con las Administraciones por esta via.

Dr. Carlos Galan (ATL - UC3M)
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Articulo 18. Actas

1. De cada sesion que celebre el 6érgano colegiado se levantara acta por el Secretario,
gue especificara necesariamente los asistentes, el orden del dia de la reunion, las
circunstancias del lugar y tiempo en que se ha celebrado, los puntos principales de las
deliberaciones, asi como el contenido de los acuerdos adoptados.

Podran grabarse las sesiones que celebre el 6rgano colegiado. El fichero
resultante de la grabacion, junto con la certificacion expedida por el Secretario de
la autenticidad e integridad del mismo, y cuantos documentos en soporte
electronico se utilizasen como documentos de la sesion, podran acompafiar al
acta de las sesiones, sin necesidad de hacer constar en ella los puntos
principales de las deliberaciones.

2. El acta de cada sesion podra aprobarse en la misma reunion o en la inmediata
siguiente. El Secretario elaborara el acta con el visto bueno del Presidente y lo remitira
a través de medios electronicos, a los miembros del 6rgano colegiado, quienes podran
manifestar por los mismos medios su conformidad o reparos al texto, a efectos de su
aprobacion, considerandose, en caso afirmativo, aprobada en la misma reunion.
Cuando se hubiese optado por la grabacion de las sesiones celebradas o por la
utilizacion de documentos en soporte electronico, deberan conservarse de forma que
se garantice la integridad y autenticidad de los ficheros electronicos
correspondientes y el acceso alos mismos por parte de los miembros del érgano
colegiado.

Dr. Carlos Galan (ATL - UC3M)



Funcionamiento del Sector Pubico: Ley 40/2015y ENS

CAPITULO V. Funcionamiento electronico del sector publico

Articulo 38. La sede electréonica

1. La sede electronica es aquella direccidn electronica, disponible para los
ciudadanos através de redes de telecomunicaciones, cuya titularidad
corresponde a una Administracion Publica, o bien a una o varios organismos publicos
o entidades de Derecho Publico en el ejercicio de sus competencias.

2. El establecimiento de una sede electronica conlleva la responsabilidad del titular
respecto de la integridad, veracidad y actualizacion de la informacion y los servicios a
los que pueda accederse a través de la misma.

3. Cada Administracion Publica determinara las condiciones e instrumentos de
creacion de las sedes electronicas, con sujecion a los principios de transparencia,
publicidad, responsabilidad, calidad, seguridad, disponibilidad, accesibilidad,
neutralidad e interoperabilidad. En todo caso debera garantizarse la identificacion
del 6rgano titular de la sede, asi como los medios disponibles para la formulacion
de sugerencias y quejas.

Dr. Carlos Galan (ATL - UC3M)



Funcionamiento del Sector Pubico: Ley 40/2015y ENS

4. Las sedes electronicas dispondran de sistemas que permitan el establecimiento
de comunicaciones seguras siempre gque sean necesarias.

5. La publicacion en las sedes electronicas de informaciones, servicios y
transacciones respetara los principios de accesibilidad y uso de acuerdo con las
normas establecidas al respecto, estandares abiertos y, en su caso, aquellos otros
gue sean de uso generalizado por los ciudadanos.

6. Las sedes electronicas utilizaran, para identificarse y garantizar una comunicacion

segura con las mismas, certificados reconocidos o cualificados de autenticacion
de sitio web o0 medio equivalente.

Dr. Carlos Galan (ATL - UC3M)
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Articulo 39. Portal de internet

Se entiende por portal de internet el punto de acceso electronico cuya
titularidad corresponda a una Administraciéon Publica, organismo publico o
entidad de Derecho Publico que permite el acceso a través de internet a la
informacion publicada y, en su caso, a la sede electronica correspondiente.

Dr. Carlos Galan (ATL - UC3M)
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Articulo 40. Sistemas de identificacion de las Administraciones
Publicas

1. Las Administraciones Publicas podran identificarse mediante el uso de un sello
electronico basado en un certificado electronico reconocido o cualificado que
redna los requisitos exigidos por la legislacion de firma electrénica. Estos
certificados electronicos incluiran el numero de identificacion fiscal y la
denominacion correspondiente, asi como, en su caso, la identidad de la
personatitular en el caso de los sellos electronicos de 6rganos administrativos. La
relacion de sellos electronicos utilizados por cada Administracion Publica,
incluyendo las caracteristicas de los certificados electronicos y los prestadores que
los expiden, debera ser publica y accesible por medios electronicos. Ademas, cada
Administracion Publica adoptara las medidas adecuadas para facilitar la
verificacion de sus sellos electrénicos.

2. Se entendera identificada la Administracion Publica respecto de la informacion
gue se publigue como propia en su portal de internet.

Dr. Carlos Galan (ATL - UC3M)
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Articulo 41. Actuacion administrativa automatizada

1. Se entiende por actuacion administrativa automatizada, cualquier acto o
actuacion realizada integramente a través de medios electrénicos por una
Administracion Publica en el marco de un procedimiento administrativo y
en la que no haya intervenido de forma directa un empleado publico.

2. En caso de actuacion administrativa automatizada debera establecerse
previamente el 6rgano u 6rganos competentes, segun los casos, para la
definicion de las especificaciones, programacion, mantenimiento,
supervision y control de calidad y, en su caso, auditoria del sistema de
informacion y de su codigo fuente. Asimismo, se indicara el érgano que debe ser
considerado responsable a efectos de impugnacion.

Dr. Carlos Galan (ATL - UC3M)
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Articulo 42. Sistemas de firma para la actuacion administrativa
automatizada

En el ejercicio de la competencia en la actuacion administrativa automatizada, cada
Administracion Publica podra determinar los supuestos de utilizacion de los
siguientes sistemas de firma electronica:

a) Sello electronico de Administracion Publica, érgano, organismo publico o entidad
de derecho publico, basado en certificado electrénico reconocido o cualificado que
reuna los requisitos exigidos por la legislacion de firma electronica.

b) Codigo seguro de verificacion vinculado a la Administracion Puablica, 6rgano,
organismo publico o entidad de Derecho Publico, en los términos y condiciones
establecidos, permitiéndose en todo caso la comprobacion de la integridad del
documento mediante el acceso a la sede electrénica correspondiente.

Dr. Carlos Galan (ATL - UC3M)
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Articulo 43. Firma electronica del personal al servicio de las
Administraciones Publicas

1. Sin perjuicio de lo previsto en los articulos 38, 41 y 42, la actuacion de una
Administracion Publica, érgano, organismo publico o entidad de derecho publico,
cuando utilice medios electronicos, se realizara mediante firma electronica del
titular del 6rgano o empleado publico.

2. Cada Administracion Publica determinara los sistemas de firma electronica que
debe utilizar su personal, los cuales podran identificar de forma conjunta al
titular del puesto de trabajo o cargo y a la Administraciéon u 6rgano en la que
presta sus servicios. Por razones de seguridad publica los sistemas de firma
electronica podran referirse sélo el niumero de identificacion profesional del
empleado publico.

Dr. Carlos Galan (ATL - UC3M)
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Articulo 44. Intercambio electrénico de datos en entornos cerrados de
comunicacion

1. Los documentos electronicos transmitidos en entornos cerrados de
comunicaciones establecidos entre Administraciones Publicas, organos,
organismos publicos y entidades de derecho publico, seran considerados
validos a efectos de autenticacion e identificacion de los emisores y
receptores en las condiciones establecidas en este articulo.

2. Cuando los participantes en las comunicaciones pertenezcan a una misma
Administracion Publica, ésta determinara las condiciones y garantias por las que
se regira que, al menos, comprendera la relacion de emisores y receptores
autorizados y la naturaleza de los datos a intercambiar.

3. Cuando los participantes pertenezcan a distintas Administraciones, las
condiciones y garantias citadas en el apartado anterior se estableceran mediante
convenio suscrito entre aquellas.

4. En todo caso debera garantizarse la seguridad del entorno cerrado de
comunicaciones y la proteccion de los datos que se transmitan.

Dr. Carlos Galan (ATL - UC3M)
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Articulo 45. Aseguramiento e interoperabilidad de la firma electronica

1. Las Administraciones Publicas podran determinar los tramites e informes
gue incluyan firma electronica reconocida o cualificada y avanzada basada en
certificados electronicos reconocidos o cualificados de firma electronica.

2. Con el fin de favorecer la interoperabilidad y posibilitar la verificacion automatica
de la firma electronica de los documentos electronicos, cuando una Administracion
utilice sistemas de firma electréonica distintos de aquellos basados en
certificado electronico reconocido o cualificado, para remitir o poner a
disposicion de otros 6rganos, organismos publicos, entidades de Derecho Publico o
Administraciones la documentacion firmada electrénicamente, podra superponer
un sello electronico basado en un certificado electronico reconocido o
cualificado.

Dr. Carlos Galan (ATL - UC3M)
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Articulo 46. Archivo electronico de documentos

1. Todos los documentos utilizados en las actuaciones administrativas se
almacenaran por medios electronicos, salvo cuando no sea posible.

2. Los documentos electronicos que contengan actos administrativos que afecten a
derechos o intereses de los particulares deberan conservarse en soportes de esta
naturaleza, ya sea en el mismo formato a partir del que se origino el documento o
en otro cualquiera que asegure la identidad e integridad de la informacion
necesaria para reproducirlo. Se asegurara en todo caso la posibilidad de trasladar
los datos a otros formatos y soportes que garanticen el acceso desde diferentes
aplicaciones.

3. Los medios o soportes en que se almacenen documentos, deberan contar con
medidas de seguridad, de acuerdo con lo previsto en el Esquema Nacional de
Seguridad, que garanticen la integridad, autenticidad, confidencialidad, calidad,
proteccion y conservacion de los documentos almacenados. En particular,
aseguraran la identificacion de los usuarios y el control de accesos, el
cumplimiento de las garantias previstas en la legislacion de proteccion de datos, asi
como la recuperacion y conservacion a largo plazo de los documentos electronicos
producidos por las Administraciones Publicas que asi lo requieran, de acuerdo con
las especificaciones sobre el ciclo de vida de los servicios y sistemas utilizados.

Dr. Carlos Galan (ATL - UC3M)
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CAPITULO IV. Relaciones electrénicas entre las Administraciones

Articulo 155. Transmisiones de datos entre Administraciones Publicas
1. De conformidad con lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal y su normativa de desarrollo, cada
Administracion debera facilitar el acceso de las restantes Administraciones
Publicas a los datos relativos a los interesados que obren en su poder,
especificando las condiciones, protocolos y criterios funcionales o técnicos
necesarios para acceder a dichos datos con las maximas garantias de seguridad,
integridad y disponibilidad.

2. La disponibilidad de tales datos estara limitada estrictamente a aquellos que son
requeridos a los interesados por las restantes Administraciones para la tramitacion
y resolucion de los procedimientos y actuaciones de su competencia, de
acuerdo con la normativa reguladora de los mismos.

3. La Administracion General del Estado, las Administraciones Autonoémicas y las
Entidades Locales, adoptaran las medidas necesarias e incorporaran en sus
respectivos ambitos las tecnologias precisas para posibilitar la interconexion de sus
redes con el fin de crear una red de comunicaciones que interconecte los

sistemas de informacion de las Administraciones Publicas y permita el intercambio de
informacion y servicios entre las mismas, asi como la interconexidn con las redes de
las instituciones de la Union Europea y de otros Estados Miembros.
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Articulo 156. Esquema Nacional de Interoperabilidad y Esquema
Nacional de Seguridad

1. El Esquema Nacional de Interoperabilidad comprende el conjunto de
criterios y recomendaciones en materia de seguridad, conservacion y
normalizacion de la informacidn, de los formatos y de las aplicaciones que
deberan ser tenidos en cuenta por las Administraciones Publicas para la toma de
decisiones tecnologicas que garanticen la interoperabilidad.

2. El Esquema Nacional de Sequridad tiene por objeto establecer la politica de
seguridad en la utilizacion de medios electronicos en el ambito de la presente Ley,
y esta constituido por los principios basicos y requisitos minimos que
garanticen adecuadamente la seguridad de la informacion tratada.
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Articulo 157. Reutilizacion de sistemas y aplicaciones de propiedad de la
Administracion

1. Las Administraciones pondran a disposicion de cualquiera de ellas que lo
solicite las aplicaciones, desarrolladas por sus servicios o que hayan sido
objeto de contratacion y de cuyos derechos de propiedad intelectual sean
titulares, salvo que la informacion a la que estén asociadas sea objeto de especial
proteccion por una norma. Las Administraciones cedentes y cesionarias podran
acordar la repercusion del coste de adquisicion o fabricacion de las aplicaciones
cedidas.

2. Las aplicaciones a las que se refiere el apartado anterior podran ser declaradas
como de fuentes abiertas, cuando de ello se derive una mayor transparencia en el
funcionamiento de la Administracion Publica o se fomente con ello la incorporacion de
los ciudadanos a la Sociedad de la informacion.
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3. Las Administraciones Publicas, con caracter previo a la adquisicion, desarrollo o
al mantenimiento a lo largo de todo el ciclo de vida de una aplicacion, tanto si se
realiza con medios propios o por la contratacion de los servicios correspondientes,
deberan consultar en el directorio general de aplicaciones, dependiente de la
Administracion General del Estado, si existen soluciones disponibles para su
reutilizacion, que puedan satisfacer total o parcialmente las necesidades, mejoras o
actualizaciones que se pretenden cubrir, y siempre que los requisitos tecnolégicos de
interoperabilidad y seguridad asi lo permitan.

En este directorio constaran tanto las aplicaciones disponibles de la Administracion
General del Estado como las disponibles en los directorios integrados de aplicaciones
del resto de Administraciones.

En el caso de existir una solucion disponible para su reutilizacion total o parcial, las
Administraciones Publicas estaran obligadas a su uso, salvo que la decision de
no reutilizarla se justifique en términos de eficiencia conforme al articulo 7 de la
Ley Orgénica 2/2012, de 27 de abril, de Estabilidad Presupuestariay
Sostenibilidad Financiera.
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Articulo 158. Transferencia de tecnologia entre Administraciones

1. Las Administraciones Publicas mantendran directorios actualizados de
aplicaciones para su libre reutilizacion, de conformidad con lo dispuesto en el
Esquema Nacional de Interoperabilidad. Estos directorios deberan ser plenamente
interoperables con el directorio general de la Administracion General del Estado, de
modo que se garantice su compatibilidad informatica e interconexion.

2. La Administracion General del Estado, mantendra un directorio general de
aplicaciones para su reutilizacidn, prestara apoyo para la libre reutilizacion de
aplicaciones e impulsara el desarrollo de aplicaciones, formatos y estandares
comunes en el marco de los esquemas nacionales de interoperabilidad y seguridad.
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Disposicion derogatoria unica. Derogacion normativa

Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan, contradigan o
resulten incompatibles con lo dispuesto en la presente Ley y, en especial:

a) El articulo 87 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen
Local.

b) El articulo 110 del texto refundido de las disposiciones legales vigentes en materia de
Régimen Local aprobado por el Real Decreto Legislativo 781/1986, de 18 de abril.

c) Ley 6/1997, de 14 de abril, de Organizacion y Funcionamiento de la Administracion
General del Estado.

d) Los articulos 44, 45y 46 de la Ley 50/2002, de 26 de diciembre, de Fundaciones.

e) Ley 28/2006, de 18 de julio, de Agencias estatales para la mejora de los servicios
publicos.

f) Los articulos 12, 13, 14 y 15 y disposicion adicional sexta de la Ley 15/2014, de 16 de
septiembre, de racionalizacion del Sector Publico y otras medidas de reforma
administrativa.

g) El articulo 6.1.1), la disposicién adicional tercera, la disposicion transitoria segunda y la
disposicion transitoria cuarta del Real Decreto 1671/2009, de 6 de noviembre, por el que
se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los servicios publicos.

h) Los articulos 37, 38, 39 y 40 del Decreto de 17 de junio de 1955 por el que se aprueba
el Reglamento de Servicios de las Corporaciones locales.

Hasta que, de acuerdo con lo previsto en la disposicion adicional cuarta, concluya el plazo
de adaptacion de las agencias existentes en el sector publico estatal, se mantendra en
vigor la Ley 28/2006, de 18 de julig’- carlos Galan (ATL - UC3M)



