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Carlos Galan es Doctor en Informatica, Abogado especialista en Derecho de las Tecnologias de la Informacion, Certified
Information Security Manager (CISM) por ISACA y Consultor/Formador Homologado de la EOI.

Autor de una decena de libros relacionados con las Tecnologias de la Informacion, su Derecho y sus aplicaciones, ha
escrito asimismo una multiplicidad de articulos y comentarios en prensa y publicaciones especializadas.

Ha desarrollado parte de su carrera profesional en el Grupo Telefénica, ocupando diversos cargos y desarrollando
importantes proyectos nacionales e internacionales.

Ha sido Vocal Asesor y Director de la Oficina de Modernizacion del Ministerio del Interior, donde, entre otras actividades,
disefi6 en Plan de Modernizacién de los Cuerpos y Fuerzas de Seguridad del Estado y presidido la Comision de
Informatica y Comunicaciones de la Seguridad de los Juegos Olimpicos de Barcelona '92.

Ha sido profesor de la Facultad de Informatica de la Universidad Politécnica de Madrid, de la Escuela Técnica Superior de Ingenieros
Industriales de la UNED, de la licenciatura de Administracion y Direccion de Empresas de la Universidad Complutense de Madrid y del
Instituto de Postgrado de la Universidad Pontificia de Comillas. Ha sido Director General de la Agencia de Certificacion Electronica ACE
(primera Autoridad de Certificacion de Espafia), Vicepresidente de la Asociacion de Entidades de Confianza Digital AECODI, Director General
de Desarrollo y Tecnologia de la Fundacion General de la Universidad de Malaga y Presidente del Comité de Nuevas Tecnologias de
Hispajuris, la mayor red de despachos de abogados de Espania.

En el terreno académico, en su calidad de especialista en Administracion Electronica, Seguridad y Firma Electrénica, ha sido profesor de
Calidad, Seguridad y Proteccioén de la Informacién, de la Ingenieria de Informatica de la Universidad Pontificia de Salamanca. Actualmente es
miembro del Area de Derecho Administrativo de la Universidad Carlos Il de Madrid, institucion en la que imparte Derecho de las TIC en el
Grado de Derecho de la Facultad de Ciencias Sociales y Juridicas, y Aspectos Legales de la Ingenieria Informatica, en el Master de Derecho
de las Telecomunicaciones y Tecnologias de la Informacion, actividades que compagina con la escritura de monografias y articulos y el
dictado de conferencias y cursos donde es ponente habitual en las materias relativas al Derecho de las Tecnologias de la Informacion y las
Comunicaciones, la Administracion Electronica, Firma Electronica, Certificacion Digital y Seguridad IT.

9 Carlos Galan ha sido asesor parlamentario en la redaccion de la Ley 59/2003, de firma electronica y, en la actualidad, es colaborador del
g Ministerio de Hacienda y Administraciones Publicas -dénde es miembro del Grupo de Expertos del Plan de Accién de Administracién
o Electronica 213-2015- y del Centro Criptologico Nacional —del Centro Nacional de Inteligencia-, donde es colaborador permanente en

‘“ materias relativas a Seguridad IT, Esquema Nacional de Seguridad, habiendo formado parte del equipo redactor de la Estrategia de
LD Ciberseguridad Nacional.

Carlos

& Ademas de la presidencia de la Agencia de Tecnologia Legal, es vicepresidente de la Comision de Contratacion Electronica de la Asociacion
. Nacional de Empresas de Internet, miembro del Observatorio Notarial para la Sociedad de la Informacion y miembro del Observatorio ge la

(3 Mesa de la Justicia del llustre Colegio de Abogados de Madrid.
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cesaria conformidad legal

v’ Los ciudadanos esperan que los servicios

se presten en condiciones de confianzay

seguridad equivalentes a las que encuentran cuando se
acercan personalmente a las oficinas de la Administracion.

v’ Buena parte de la informacién y los servicios
manejados por las AA.PP. constituyen activos
nacionales estratégicos.

v’ Los servicios se prestan en un escenario
complejo que requiere cooperacion.

v La informacion y los servicios estan

sometidos a riesgos provenientes de acciones

malintencionadas o ilicitas, errores o fallos y accidentes o
desastres.

Los servicios 24 x 7 -> requieren
seguridad 24 x 7.

©Q Carlos Gegin 2016

v _¢Responsabilidad patrimonial?




agal y SEGURIDAD
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to notable de incidentes
L 4
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18.232 (+41%)

2015

Evolucion de los Incidentes gestionados por el CCN-CERT 6
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Ley Organica 15/1999 LOPD + RD 1720/2002 RDLOPS

Ley 11/2007 Acceso
Electronico de los Ciudadanos Ley 30/1992 LRIJAPPAC

a los Servicios Publicos
SRR

RD 1671/2009 RDLAECSP Ley 6/1997 LOFAGE

RD 3/2010 RD 4/2010
ENI + NTs Ley 7/1985 LrBRL

Planes Directores CC.AA. RD 2568/1986 RDLrBRL

S C

Reglamentos y Ordenanzas Reguladoras del Uso de los Medios
Electrénicos

—P Marco ANTERIOR —P
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Ley Organica 15/1999 LOPD + RD 1720/2002 RDLOPS

+ Reglamento (UE) 2016/679 RGPD

—
RD 1671/2009 RDLAECSP

RD 3/2010 RD 4/2010 Ley 7/1985 LrBRL
ENS + ITS ENI + NTs (se deroga art. 87)

L Planes Directores CC.AA. RD 2568/1986 RDLrBRL

| C

Reglamentos y Ordenanzas Reguladoras del Uso de los Medios

Electronicos

—P Marco ACTUAL —L
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‘ Ley Orgéanica 15/1999 LOPD + RD 1720/2002 RDLOPS
+ Reglamento (UE) 2016/679 RGPD

q CURAEILINIALT

i ——
RD 3/2010 ’
‘ ENS + ITS

Reglamentos y Ordenanzas Reguladoras del Uso de los Medios
Electrénicos

Marco ACTUAL
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Ley 39/2015

13. Derechos de las personas

h) A la proteccion de datos de caracter personal,
y en particular a la seguridad y confidencialidad
de los datos que figuren en los ficheros, sistemas
y aplicaciones de las Administraciones Publicas.

11



Los actos administrativos se produciran por escrito a través de
medios electréonicos, a menos que su naturaleza exija otra forma mas
adecuada de expresion y constancia. (art. 36)

Las AA.PP. emitiran los documentos administrativos por’
escrito, a través de medios electronicos, a menos que su natul;a1eza
exija otra forma mas adecuada...(art. 26)

F
4
/
£ r’
{

Los expedientes tendran formato electronico... (art. Zé)

Cada Administracion debera mantener un archivo g“lectromco
unico de los documentos electronicos que correspondan a
procedimientos finalizados...(art. 17)

/

[Ley 39/2015] J—




Ley 40/2015

3. Principios generales y 156. Esquema ...

Articulo 3. Principios generales.

2. Las Administraciones Publicas se relacionaran entre si y con sus organos,
organismos publicos y entidades vinculados o dependientes a través de medios
electronicos, que aseqguren la interoperabilidad y seguridad de los sistemas y soluciones
adoptadas por cada una de ellas, garantizaran la proteccion de los datos de caracter
personal, y facilitaran preferentemente la prestacion conjunta de servicios a los interesados.

Articulo 156. Esquema Nacional de Interoperabilidad y Esquema Nacional de Seguridad.

1. EI Esquema Nacional de Interoperabilidad comprende el conjunto de criterios y
recomendaciones en materia de seguridad, conservaciéon y normalizacion de la
informacidn, de los formatos y de las aplicaciones que deberan ser tenidos en cuenta por
las Administraciones Publicas para la toma de decisiones tecnolégicas que garanticen la
interoperabilidad.

2. El Esquema Nacional de Seguridad tiene por objeto establecer la politica de
seguridad en la utilizacion de medios electronicos en el ambito de la presente Ley, y esta
constituido por los principios basicos y requisitos minimos que garanticen adecuadamente
la seguridad de la informacion tratada.

+ + Referencias especificas:
+Ley 39/2015: archivo electrdnico, validez y eficacia de las copias de documentos y adhesion de CCAA 'y
EELL a las plataformas y registros e la AGE.

© Dr. Carlos Galan, 2016
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emos que hacer en los
yuntamientos?

Asegurar la:

e Conformidad en materia de PROTECCION DE DATOS

« Conformidad en materia de SEGURIDAD DE LA INFORMACION :
ESQUEMA NACIONAL DE SEGURIDAD (ENS)

14
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teccion de Datos

Conformidad en materia de PROTECCION DE DATOS:

- ldentificar Ficheros/Tratamientos.

- Determinar la tipologia del tratamiento (Basica/Media/Alta)

- Notificar AEPD Ficheros/Tratamientos.

- Adoptar las medidas de Seguridad (Basico/Medio/Alto).

- Ir trabajando en las adaptaciones necesarias para dar
cumplimiento al Reglamento (UE) 2016/679 RGPD.

15



El a Nacional de Seguridad (ENS)

v' Es un instrumento legal — Real Decreto 3/2010- que desarrolla lo
previsto sobre seguridad en la Ley 11/2007.

v Establece la politica de seguridad en los servicios de administracién-e.
* Esta constituida por principios basicos y requisitos minimos que permitan una proteccion
adecuada de la informacion.

v Es de aplicacion a todas las AA.PP.

* Estan excluidos los sistemas que manejan la informacidn clasificada.

v’ Resulta de un esfuerzo colectivo: AGE, cC.AA., CC.LL.-FEMP, CRUE + Opinién Industria TIC.

v" Actualizado, (Real Decreto 951/2015).

[553)

B@E  soLETIN OFICIAL DEL ESTADO it
Nim. 25 Viernes 29 de enero de 2010 Sec.l. Pag. 8089 ’
|. DISPOSICIONES GENERALES

Esquema Nacional de
MINISTERIQ DE LA PRESIDENCIA Se quri idad
1330 Real Decrefo 32010, de 8 de enero, porel que se regula el Esquema Nacional

de Seguridad en el dmbito de fa Adminisiracion Electronicd®
I

16
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https://www.ccn-cert.cni.es/ens.html
http://www.boe.es/buscar/doc.php?id=BOE-A-2010-1330

Ambito subjetivo de aplicacién

.

SECTOR PUBLICO INSTITUCIONAL

ADMINISTRACION GENERAL DEL ESTADO

Organismos publicos y
entidades de derecho publico

ADMINISTRACION CC. AA.

ADMINISTRACION EE. LL.

vinculados o
dependientes

17
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1\ Objetivos del ENS

v Crear las condiciones necesarias de confianza en el uso de los medios

electrénicos, a través de medidas para garantizar la seguridad, que permita a los ciudadanos y a las
AA.PP., el ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

//Promover la gestion continuada de la seguridad, al margen de\

impulsos puntuales, o de su ausencia.

v Promover la prevencion deteccion y correccion.

v Promover un tratamiento homogéneo de la seguridad que facilite
la cooperacidn en la prestacion de servicios de administracion electréonica cuando participan diversas
entidades.

v Proporcionar lenguaje y elementos comunes:

— Para guiar la actuacion de las AA.PP. en materia de seguridad de las tecnologias de la

informacion.
Para facilitar la interaccion y la cooperacion de las AA.PP.

— Para facilitar la comunicacion de los requisitos de seguridad de la informacion a la Industria.

alan
|

v Proporcionar liderazgo en materia de buenas practicas.

© Dr. Carlos G



Aspectos principales de la adecuacion:

=5

+

¥
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Elaborar y aprobar la politica de seguridad
(art. 11)

Definir roles y asignar personas. Responsable
de seguridad. (art. 10)

Categorizar los sistemas (art. 27)

Analizar los riesgos estd actualizado (art.
27)

Seleccionar y elaborar la declaracion de
aplicabilidad; e implantar las medidas de
seguridad. (Anexo Il)

Auditar la seguridad (art. 34)

Publicar la conformidad en la sede electrdnica
(art. 41)

Informar del estado de la seguridad
(art. 35)

ENS: 8 acciones principales

CON-STIC809
CON-STIC815

CCN-STIC805 T CON-STIC801 T

Preparar y aprobar

[a poltica de
sequridad

Defini roles y

asignar personas

jorar [a sequridad

Auditar
Cata dos aios (VM) i

L CON-STIC802

CCN-STIC808

Adecuarse al

Esquema Nagoral de

Sequridad

CCN-STIC 806
807,811, 812,813,614, .

CCN-STIC803

Valorar/Categorizar el
sistema:

Informacion/servicios

Realizqr andlisis de
rles0s

l

Preparary aprobar

Y declaracion de
aplicabildad

UNEISOIEC
UNEISOIEC

Magert
Pilar
UPILAR

L CCN-STIC804

21001
21002

19




uaIizaBdo el ENS

v RD 3/2010 revisado alaluz de:
= |a experiencia adquirida,

= |los comentarios recibidos por vias formales e
informales

= la evolucibn de la tecnologia y las '
ciberamenazas,

= el contexto regulatorio europeo.

v Alineado con el Reglamento (UE) N°
910/2014 de identidad electronica y servicios de
confianza.

v Consensuado en las AA.PP. (3 afos de trabajo).
v Visto por la Industria. (W)
..-/

AN
A
)
L

decreto de modificacion aprobado en o\
Consejo de Ministros de 23 de octubre de \
2015.

20
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Q‘ones Técnicas de Seguridad

N

© Dr. Carlos Galan, 2016

Articulo afectado: 29
Para armonizar el modo comun de actuar en relacidn con ciertas cuestiones.

Para su elaboracion se aplicaran los procedimientos consolidados en el ambito
de la Interoperabilidad.

Se contemplan las siguientes:
—  Informe del estado de la seguridad.
—  Notificacion de incidentes de seguridad.
—  Auditoria de la seguridad.
—  Conformidad con el Esquema Nacional de Seguridad.
—  Adquisicion de productos de seguridad.
—  Criptologia de empleo en el Esquema Nacional de Seguridad.
— Interconexion en el Esquema Nacional de Seguridad.
— Requisitos de seguridad en entornos externalizados.

21
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Evaluar el estado de la seguridad

El ENS exige evaluar regularmente el estado de seguridad:

«El Comité Sectorial de Administracion Electrdnica recogera la informacién relacicnada con el
estado de las principales variables de la seguridad en los sistemas de informacion a los que se
refiere el presente Real Decreto, de forma que permita elaborar un perfil general del estado de la
seguridad en las Administraciones publicas.

El Centro Criptolégico Macional articulara los procedimientos necesarios para la recogida y
consolidacién de la informacién, asi como los aspectos metodoldégicos para su tratamiento y
explotacion, a traves de los correspondientes grupos de trabajo que se constituyan al efecto en el

* .
Comité Sectorial de Administracion Electronica y en la Comision de Estrategia TIC para la (*) Actualizado

Administracion General del Estado. »

También, la medicion de la seguridad: 4.6.2 Sistema de métricas [op.mon.2]

SIN CLASIFICAR

&= La herramienta ‘INES’ facilita la

recogida y consolidacion de informacion »—\\\\

para el Informe del Estado de la (Z))l\ 4 4
A ey 19 Seguridad (RD 3/2010, art. 35 y linea de accién 2 - /</ IﬂeS>

ESQUEMA NACIONAL DE SEGURIDAD

de Estrategia de Ciberseguridad Nacional).

INFORME DEL ESTADO DE SEGURIDAD
(BORRADOR)

NOVIEMBRE 2014

Informe del Estado de la Seguridad en el ENS.

22


https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/542-ccn-stic-824-informaci%C3%B3n-del-estado-de-seguridad/file.html
https://www.ccn-cert.cni.es/herramientas-de-ciberseguridad/ines.html

articipacion

- Administracién General del Estado (AGE)
- Comunidades Auténomas (CC.AA.)
- Umversidades (UNIV)

- Ayuntamientos de mas de 30.000 habitantes y diputaciones

2015

total datos >33% baja media alta
AGE 94 90 96% 12 49 29
CCAA 34 30 88% 2 11 17
UNIV 45 43 96% 5 35 3
EELL 182 149 82% 9 105 35

Total: 355 organismos

23
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Resultados

' AGE CCAA UNI EELL
[org] Marco organizativo 59 49 40
[op] Marco operacional 50 60 30 20
[op.pl] Planificacién 50 50 38.5 I 30
|[op.acc] Control de acceso 71 70 54.5 70
|[op.exp] Explotacién 60 60 50 50
|[op.ext] Servicios externos 50 60 43

[op.cont] Continuidad del servicio _ 37

\[op.mon] Monitorizacién del sistema 40 60

\[mp] Medidas de proteccién 64.5 66 50 50
|[mp.if] Proteccion de las instalaciones e infraestructuras ﬁ 775 50
[mp.per] Gestion del personal 50 S0
|[mp.eq] Proteccion de los equipos 60 50 33 50
|[mp.com] Proteccion de las comunicaciones 75 80 75 60
|[mp.si] Proteccidn de los soportes de informacion 50 50 50 35
|[mp.sw] Proteccién de las aplicaciones informdticas 52 70 50 46
\[mp.info] Proteccion de la informacién 60 55 50 50
|[mp.s] Proteccion de los servicios 70 75 50 60

24
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20‘. Resultados

[op.exp.1] Inventario de activos

[mp.if.1] Areas separadas y con control de acceso
[op.pl.2] Arquitectura de seguridad

[op.acc.7] Acceso remoto (remote login)

[mp.com.1] Perimetro seguro

[op.exp.2] Configuracion de seguridad

_|[op.exp.6] Proteccion frente a cédigo dafino
[mp.info.9] Copias de seguridad (backup)

[op.exp.4] Mantenimiento :
[op.exp.5] Gestion de cambios

[op.exp.7] Gestion de incidentes

[op.exp.8] Registro de Iz actividad de los usuarios ‘
38.5 [org.2] Normativa de seguridad

|[mp.per.3] Concienciacion

[mp.s.2] Proteccion de servicios y aplicaciones web
[mp.eq.3] Proteccion de equipos portatiles

[mp.per.4] Formacion

[mp.si.2] Criptografia

| [mp.s.1] Proteccion del correo electrénico (e-mail)

CCAA UNIV

8
2

g|8|3 8

8|

©|8[8|3

gl3[x

a ’~ oS

BRIk (8|23 (8|8|% (2 (28|83 (8|3 ¢ B]8|5
T E R A AR

Puntos de mejora urgente:
- registro de la actividad de los usuarios .... VIGILANCIA DEBIL
« concienciacidon y formacion, especialmente en UNIV vy EELL
- gestion de cambios y mantenimiento
« Proteccién equipos portdtiles /Criptografia.

© Dr. Carlos Galan, 2016



© Dr. Carlos Galan, 2016

—_——

Informe 2016. Principales conclusiones

»

La valoracidn principal que cabe realizarse es la siguiente:

Con caracter general, el nivel de cumplimiento global del Esquema
Nacional de Seguridad es BAJO, situandose en el 50% por lo que es
necesario un esfuerzo en los proximos afios para cumplir los
requisitos especificados en el mismo.

A la luz de esta situacion, se considera que se deben impulsar las
acciones que aceleren la implantacion del ENS en los diferentes
organismos.

26
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:‘mm. Principales conclusiones

© Dr. Carlos Galan, 2016

Es muy pobre la gestion de cambios, mantenimiento, configuracion
y gestion de la configuracion.

Es mejorable el proceso de gestion de incidentes.

Es muy baja la implantacion de medidas de continuidad del
servicio.

Es mejorable la concienciacion y formacidn del personal.

Es muy bajo el empleo de criptografia para proteger los soportes de
informacion.

27
27
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me 2016. Principales conclusiones

AGE - Administracion General del Estado.
Es baja la formacion del personal.
Es mejorable el proceso de gestion de incidentes.
CC.AA. - Comunidades Autonomas.
Es baja la formacion del personal.
Es mejorable del proceso de autorizacion.
EE.LL. - Entidades Locales
Es muy baja la monitorizacion de la actividad del sistema.
Es muy baja la formacion y la concienciacion del personal.
UNIV - Universidades
Es muy baja la monitorizacion de la actividad del sistema.
Es muy baja la formacion y la concienciacion del personal.
Es muy baja la proteccidon de equipos portatiles.

Son débiles los procesos de autorizacion. "

28



Informe 2016. Principales recomendaciones

Promover la conformidad con el ENS. En particular, fomentar la
certificacion de la conformidad a través de la realizacion de auditorias independientes,
de acuerdo con lo previsto en el articulo 41 y en |la guia CCN-STIC-809.

Promover que los datos que se aporten al Informe se sustenten
mediante una auditoria para sistemas de categorias MEDIA y ALTA y una
autoevaluacién para sistemas de categoria BASICA.

Ampliar el alcance del Informe a un mayor nimero de entidades de la
Administracién Local.

Reforzar las capacidades de deteccion y mejorar la defensa de
los sistemas clasificados segln se recoge en la Estrategia de Ciberseguridad Nacional
gon la aprobacion de los recursos extraordinarios que se reflejan en los planes
derivados aprobados en julio de 2015.

N

a
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La conformidad con el ENS,
é¢cual es eiorocedimiento?

© Dr. Carlos Galan. 2016

SIN CLASIFICAR

(CICIN]

GUIA DE SEGURIDAD
(CCN-STIC-809)

DECLARACION Y CERTIFICACION DE
CONFORMIDAD CON EL ENSY
DISTINTIVOS DE CUMPLIMIENTO

Seqgurida

FEBRERO,

. ! GOAFRND  MINSTIRO
SRR T OPEmens  CEwcmioe )

AT HINESTRACBEINES PLBLACAS o e e N
N [Fm—re————

2016

SIN CLASIFICAR

CCN-STIC-809 Declaracidn y Certificacion de conformidadcon el ENS

1, INTRODUCCION

2. LACONFORMIDAD CON EL ESQUEMA NACIONALDE SEGURIDAD
.1 CRITERIOSDE DETERMINACION DE LACONFORMIDAD s
2.2 PROCEDIMIENTOSDE DETERMINACION DE LA CONFORMIDAD v

3. PUBLICIDAD DE 1A CONFORMIDAD

31, ESQUEMADE DECLARACIONY CERTIFICACIONDE LA CONFORMIDAD CONELEN.......
3. DECLARAC]ON DE CONFORMIDAD.....

33, (ERTIFICACIONDE CONFDRMIDAD
34, SOLUCIONESY SERVICIOS PRESTADOS POREL SECTORPR[VADO —

ANEXO A - MODELOS DE DECLARACION Y SELLO DE CONFORMIDAD CON EL ENS s 11
ANEXO B - MODELOS DE CERTIFICACION Y SELLO DE CONEORMIDAD CON EL ENS s 13

e

— o o oo oo o~ T e



los requisitos para
ablicas?

Sistemas de informacion de categoria BASICA

« Realizar Autoevaluacion

 Elaborar el documento de autoevaluacion
 Exhibir una Declaracion de Conformidad

31
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son los requisitos para
ade' publicas?

Sistemas de informacion de categoria BASICA

Declaracion de Conformidad,
podrarepresentarse:

v’ Mediante Sello o Distintivo de
Declaracion de Conformidad

v Generado por la entidad bajo cuya
responsabilidad esté el sistema

v Con uso condicionado a la Declaracién
de Conformidad con el ENS.

DECLARACION DE
CONFORMIDAD CON EL

_e%
Esquera Noconal da

Sequidad

. Categoria BASICA .

DECLARACION DE CONFORMIDAD

CON EL RD 3/2010, DE & DE ENERO, POR EL GUE SE REGULA EL
ESQUEMA NACIONAL DE SEGURIDAD EN EL AMBITO DE LA erls -
ADMINISTRACION ELECTRONICA LJ

iy v POl
Segundad

EHCLARACION BF
CONFORMIDAD CON EL

Categoria BASICA

(ENS)

Logotipo de la Entidad
Publica declarante

Identifcacion inequiveca del declaranfe, incluyenda o
denomincacicn legal que aprueba la estruciura
organica a la que esta adsorife.

Los sistemas de informacién resefiodos seguidamente, todos ellos de categoria BASICA,
¥ conforme a lo dispuesto en el Anexo Il del RD 3/2010. han superado un proceso de
auvtoevalucion realizado en las fechas que se indican:

1. agoafmmidd Denominacidn Sisterma de Informacicén 1 yservicios prestados

2. aagaaf/mmfdd Denominacion Sisfema de Informacién 2 yservicios prestados

Dicho proceso de auvtoevaluacion goranfiza que los sistemas referenciados cumplen las
medidas de seguridad impuestas por el RD 3/2010, para sistemnas de categoria BASICA.

En Llocalidod, a ___ de de 20__
Fdo. Mombre y Apellidos del titular desl
d"gﬂnc Superior de gue se trafe

Administrocién PUblica de que se trate

Evidencias de
Frma slecirdnica [perscnal / pora actuacidn administrafiva oufomalizodal
del dedlarante

MNota: Los textos sefialados en lefra cursiva delben ser adaptodos o coda coso.




son los requisitos para
dades publicas?

Sistemas de informacion de categorias MEDIA o ALTA

* Realizar Auditoria formal

« Elaborar Informe de auditoria
o Exhibir una Certificacion de Conformidad

(Voluntaria para categoria Basica)

33

© Dr. Carlos Galan, 2016



ales son los requisitos para
dades publicas?

Sistemas de informacion de categorias MEDIA o ALTA

Certificacion de Conformidad,
podra representarse:

v Mediante un Sello o Distintivo de

Certificacion de Conformidad Certificacién

v Expedido por una entidad certificadora ngﬂﬁf

Foblacidn

v Con uso condicionado a la posesion Direccion postal
del Certificado de Conformidad con el Entdad Certfcadora cerifica aue oI Sistema de nformacién Denominacida delsistema

12} ha sido auditade y encontrade conforme con
las exigencias del Real Decreto 32010, de 8 de enero, por el gue se regula el Esguerma
EN S Nacional de Seguridad en el dmbito de la Administracidn electrdnica.

[LOGOTIPO DE LA Los servicios prestados por el antedicho Sisterna de Informacidn son:
ENTIDAD CERTIFICADORA)
Declaracion de aplicabilidad: wersién ___, fecha: ___ de de 201 _
CERTIFICACION DE Fecha de certificacion inicial: ___ de de 201_
CONFORMIDAD CON EL Fecha de expiracion: de de 201_ (3).

Para cualguier aclaracidn sobre el alcance del presente cemificado y la aplicacidn de los reguisitos del EMS,
pueden ponerss en conlacio con la Enticlad CestiTomdora.
' Mumers de| Cartificado:
— Feschia: dae de 3201

Esquema Nacional de Finma o'el responsable de b Enrm’WfMEkDmm:
Segundad

Catezona [BASICA/MED'A/ALTA] HMambre comaleta SraTan sociof e Ay Ennaod Carnfieodana ppdg. weh
Diraccii postal 7 efes trdvica
anaa / mm/dd Oficmode enmsidn (a0 su cosel
' Cdafpo Poshar. Provincio. Pols.
Nimero del certificado:
11 Pasdbzrichs ser de natee sl ezs faridics pOBdica o priveds
121 BASICASWIECT A4 BLTA

13 Mz ma cle 2 aflos

© Dr. Carlos Galan, 2016




requisitos para operadores del
ctor'rivado?

Prestadores de servicios o soluciones a las entidades publicas, a los
gue resulte exigible el cumplimiento del ENS.

DECLARACION DE
CONFORMIDAD CON EL

_%
Esquera Noconal de

Sequidad

c . . > - Categoria BASICA
Sistemas de informacion de categoria BASICA » -w_

Mismos procedimientos que para la Administracion:

Sistemas de informacion de categorias MEDIA o ALTA » pro——

ENTIDAD CERTIFICADORA)

CERTIFICACION DE
CONFORMIDAD CON EL

Las entidades de la Administracion usuarias podran ;gﬂs,')
8 . . ., . , Segunidad
S solicitar los Informes de Autoevaluacidon o Auditoria
s correspondientes

Categoria [BASICA/MEDIA/ALTA]

© Dr. Carlos Ga



© Dr. Carlos Galan, 2016

" éCuales son los requisitos para
entida“de auditoria y certificacion?

v Acreditaciéon por la ENAC para la certificacion de sistemas
conforme a UNE-EN ISO/IEC 17065:2012, para la certificacion de

sistemas del ambito de aplicacion del ENS.

v Las Entidades de Certificacion que no posean la acreditacion,
podran iniciar sus actividades de certificacion de forma
transitoria, disponiendo de 12 meses para obtener la acreditacion.

v' EI CCN mantendra en su sede electrénica una relacién actualizada de las
Entidades de Certificacion, acreditadas o en vias de acreditacion, para expedir
Certificaciones de Conformidad con el ENS.

v Exentas aquellas entidades de las AA.PP. cuyas competencias se
correspondan con el desarrollo de auditorias de sistemas de informacion y asi conste en
su normativa de creacion.
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al

Formacién general en AE
a empleados publicos

hacia la conformidad le

Revisidn, presentacién y publicacién de la
Ordenanza de Administracion Electronica

Desarrollo de la Ordenanza

Desarrollos Departamentales

1 1 L 1

Formacién general en AE
a cargos politicos

Formacion
especificaen la
materia concreta

Etc.

© Dr. Carlos Galan, 2016
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Informe 2016. Nivel de madurez

NIVEL DE
MADUREZ
Nivel %
LO 0
L1 10
L2 50
L3 Q0
L4 05

L5 100

DESCRIPCION DEL NIVEL

Inexistente.
La medida no se esta aplicando.

Inicial / ad hec.

Se hace algo, de vez en cuando.

Reproducible, pere intuitivo.

Serealiza, pero no esta sistematizado ni documentado.
Proceseo definido.

Serealiza sistematicamente y los procedimientos estan escritos.

Gestionado y medible.
Se hace un seguimiento de su desempefio.

Oplimi, ado.
Se aplica un proceso de mejora continua.

categoria del sistema nivel minimo de madurez requerido

© Dr. Carlos Galan, 2016

BASICA 1.2 —reproducible, pero intuitivo (50%)
MEDIA L3 — proceso definido (90%)
ALTA L4 — gestionado y medible (95%5)
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Informe 2016. Resultados

2015

AGE CCAA  UNIV EELL

; 3 Se dispone de una politica de seguridad aprobada
3 El responsable de la seguridad es independiente del responsable del sistema
3 3 2 2 El analisis de riesgos estd actualizado al dltimo afio
30 2 3 Se dispone de una declaracion de aplicabilidad

3 35 3 3 Se dispone de un plan de adecuacion aprobado
1 1 1 1 Se dispone de una certificacion de cumplimiento actualizada al ultimo afio

5

4

3

1 I

b_policy rseg-rsis b_risk b_plan b_cert

B AGE mCCAA ®mUNIV mEELL



