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¢.Delito Informatico?

Podriamos definir delito informatico o
ciberdelito a todo ilicito penal llevado a cabo a
través de medios telematicos y que esta
intimamente ligado a los bienes juridicos
relacionados con las tecnologias de la informacion
0 gue tiene como fin estos bienes.

Tomando como referencia el convenio de
Ciberdelincuencia del Consejo de Europa: Los
actos dirigidos contra la confidencialidad, la
Integridad y la disponibilidad de los sistemas
informaticos, redes y datos informaticos, asi
gomo el abuso de dichos sistemas, redes y

atos.
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4 x Caracteristicas principales

Son delitos dificiles de demostrar ya que,
en muchos casos, es complicado encontrar
las pruebas.

Son actos que pueden llevarse a cabo de
forma rapida y sencilla. En ocasiones estos
delitos pueden cometerse en cuestion de
segundos, utilizando sélo un equipo
informatico y sin estar presente fisicamente
en el lugar de los hechos.

Los delitos informaticos tienden a proliferar
y evolucionar, lo que complica aun mas la
Identificacion y persecucion de los mismos.



X Delitos informaticos:

1) Delitos en los que el objeto de |la actividad delictiva son los

propios sistemas informaticos o las TICs.

-Delitos de dafnos, sabotaje informatico y ataques de denegacion de
servicios previstos y penados en el articulo 264 y concordantes del
Caodigo Penal.

-Delitos de acceso sin autorizacion a datos, programas o sistemas
Informaticos previstos y penados en el articulo 197.3 del Codigo Penal.

-Delitos de descubrimiento y revelacion de secretos del articulo 197
del Cbdigo Penal cometidos a traves de las TICs o cuyo objeto sean
datos que se hallen registrados en ficheros o soportes informaticos
electronicos o telematicos.

-Delitos de descubrimiento y revelacion de secretos de empresa
previstos y penados en el articulo 278 del Cédigo Penal cometidos a
traves de las TICs o cuyo objeto sean datos que se hallen registrados en
ficheros o soportes informaticos 0 electronicos.

-Delitos contra los servicios de radiodifusion e interactivos previstos
y penados en el articulo 286 del Codigo Penal.



Delitos informaticos:

2) Delitos en los que la actividad criminal se sirve para su ejecucion
de las ventajas que ofrecen las TICs.

-Delitos de estafa previstos y penados en el articulo 248.2 a) b) y c¢) del
Caodigo Penal, siempre que, en los supuestos a) y c¢) se utilicen las TICs
para llevar a efecto la transferencia u operacion de cualquier tipo en perjuicio
de otro.

-Delitos contra la propiedad intelectual de los articulos 270 y ss del
Caodigo Penal cuando se cometan utilizando las TICs.
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3) Delitos en los que la actividad criminal, ademas de servirse para su ejecucion de
las ventajas que ofrecen las TICs, entrafia especial complejidad en su investigacion
gue demanda conocimientos especificos en la materia.

-Delitos de falsificacion documental de los articulos 390 y ss del Cédigo Penal cuando
para la ejecucion del delito se hubieran empleado las TICs siempre que dicha circunstancia
fuera determinante en la actividad delictiva y generara especial complejidad técnica en la
investigacion criminal.

-Delitos de injurias y calumnias contra funcionario publico, autoridad o agente de la misma
previstos y penados en los articulos 211 y ss del Cédigo Penal cometidos a través de las
TICs siempre que dicha circunstancia fuera determinante en la actividad delictiva y generara
especial complejidad en la investigacion criminal.

-Delitos de amenazas y coacciones previstos y penados en los articulos 169 y ss del
Caodigo Penal cometidos a través de las TICs siempre que dicha circunstancia fuera
determinante en la actividad delictiva y generara especial complejidad en la investigacion
criminal.

-Delitos contra la integridad moral previstos y penados en el articulo 173.1 del Cddigo
Penal cometidos a través de las TICs siempre que dicha circunstancia fuera determinante en
la actividad delictiva y generara especial complejidad en la investigacion criminal.

-Delitos de apologia o incitacion a la discriminacion, el odio y la violencia o de
negacion o justificacion de los delitos de genocidio previstos y penados en los articulos
510y 607.2 del Codigo Penal cometidos a través de las TICs siempre que dicha
circunstancia fuera determinante en la actividad delictiva y generara especial complejidad en
la investigacion criminal.

-Cualquier otro tipo delictivo en cuya ejecucidon haya sido determinante la utilizacion
de las TICs y en los que dicha circunstancia genere una especial complejidad en inves.crim.




Nos pueden afectar:

Amenazas

Contra el honor

> |Cargos publicos |
Dafios * Inutilizacion/secuestros terminales

Estafas

Delitos por ideologia, opinion, etc-

Custodia de documentos




i E;g]i'w MINISTERIO
:i IH DE JUSTICIA

e



Denuncila

Consejos iniciales al observar el ilicito:

1- GUARDAR toda la informacion posible.

NO borrar, destruir, 0 modificar la informacion que
poseemos relacionada con el delito. La integridad de la
Informacion es vital para poder seguir adelante con las
causas penales gue se Inicien.

2- NO reenviar los mensajes o correos electronicos
constitutivos del delito.

3- NO borrar perfiles, ni cuentas hasta haber presentado la
denuncia. Pero mantenerlos inactivos.



wad X ¢, Que aportar en la denuncia?

 Toda la documentacion que tenga sobre los
hechos, aunque le pueda parecer irrelevante.

 Realizar copia en soporte digital con los datos
aportados (e-mail, fotografias, capturas de
pantalla, etc.). O facilitar impresiones en papel

 Mostar el soporte original, en los caso que sea
posible.

« * De los correos electronicos, aportar las
-~ cabeceras del mismo. Si no se saben extraer,
el especialista policial lo realizara.



aa X ¢ Qué aportar en la denuncia?

« En caso de tratarse de mensajes en teléfonos
moviles, facilitar el texto completo o capturas
de pantalla. MEJOR FACILITAR EL TERMINAL.

 Metadatos asociados al archivo (fotografias,
documentos ofimaticos,...).

« El agente policial sabra qué requerir en cada
caso.
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| Evita conflictos

5
Resuélvelos proactivamente certificando digitalmente tus
comunicaciones

La Sala de lo penal del Tribunal Supremo ha dictado una sentencia de fecha
19 de mayo de 2015 (sentencia numero 300/2015, ponente sefior Marchena
Gomez), por la que fija los criterios para aceptar la fuerza probatoria de las
= capturas de pantalla o "pantallazos”, en los que se refleja el contenido de
’ mensajes transmitidos en las redes sociales.

s« eGarante, testigo “on-line”
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INFORMACION SOBRE EL TESTAFERRO

En prnimer gar y muy importante en Espaiia ls figura del testafernro &
Como nos gusta llamark s nosotros el Admmstrador Profesional T
mandatano smrepresentscidn De conformidad con bo establecxlo ¢
articulo 3331 de muestro Co digo Civil, el mandatario- APT puede ¢
cargo contratar a supropio nombre 6 enel delmandante, y que siel
contratare a supropio nombre no obhga respecto de terceros alms

legalmente valids.

tafermo (APT) es un
el primer parafo del
lejescio de su
andatanio -APT

cidn, que algunos
53 se llama de
bn, calificado pors

Por ko tanto, ennuestro derecho exste, A) el mandato sin represe
autores califican de representacidn indirecta y que en la do ctrina fra
“testaferros” o “prestanombres”, y B) el mandato con represent

doctrina de representacion directa. En este tipo de mandato el mandilario actia en nombre
y por cuents del mandante.

La diferencia entre ambos tipos de mandatos es que en el mandato i representacidn el
mandatario actia por imstrucciones de sumandante pero sm poder, rilentras que enel

mandato con representscidn el mandataro actda con el poder que torgd el mandante_

En estos casos no hay nada ilegal, pues no hay peruicio & tercerofin se estd
persigwendo una finalidad ilic#a. Adn cuando alg uen vea en estos caibs actos simulsdos,
10 debemos olvidar que en mestro derecho, al tenor de o dspue st@ien el articulo 2222
del Codigo Civil, la simulacion es leita sino perjudica a nadie njfiene un fin ilicito.
Otro caso es gue ennuestro entomo esté mal consuderada ks figura 81 testaferro cundo
enelmundo anglosapdna los APT 6 Director Fiduciario, como ¢ l§s los denomemman,
son personas bien posiciondas de granprestigio eneldmbito sociflly de negocio




¢, Como se investiga un ciberdelito?

1.- Identificar el delito.
2.- Acotar la escena.
3.- Recopilar evidencias.
4.- Preservar las pruebas.
5.- Analizar las evidencias.
@ 6.- Instruccion diligencias/Informes.

7.- Ratificacion/Defensa informe en el Juicio.



& x Finalidad de la investigacion

* Determinar los datos de Trafico y rastros de
navegacion.

« Determinar el lugar de comision de los hechos, la
maquina de origen, los autores de la conducta y el
tipo de conducta punible gque se ha perpetrado.

« A partir de los datos obtenidos puede llegarse a:
»Vincular el equipo con un usuario CONCRETO
(entrada y registro).
» Registro e incautacion DE EVIDENCIAS
@ »\Volcado de datos de dispositivos.
oY, » Analisis del sistema y soportes intervenidos.
» Informe policial incriminatorio. Pericial informatica.
» Investigacion tradicional.



Investigacion

INVESTIGACION DE LA
CRIMINALIDAD INFORMATICA

= FASE INICIAL. Denunci{a
= FASE DE INVESTICACION.

* % % % o+ * % ¥
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Presencia en la red.“Posteos” en webs y foros
Programas rastreadores

Copia de contenidos dinamicos

Intervencion teléfono o correo electronico
Contactos email

Contactos Mensajeria instantanea
Busquedas selectivas en programas P2P

Trabajo sobre los DATOS DE TRAFICO, en
especial IP,s.

NO HAY INVESTIGACION TECNOLOGICA POSIBLE
SIN DATOS DE TRAFICO




Investigacion

NO HAY INVESTIGACION TECNQLOGICA POSIBLE
SIN DATOS DE TRAFICO

*“Datos de trafico” son los relativos a una comunicacién por
medio de un sistema mformatico y generados como elemento
de la cadena de comunicacién que indican el ORIGEN,
DESTINO. RUTA. HORA. FECHA TAMANO Y
DURACION DE LA COMUNICACION

. DONDE ESTAN ESOS DATOS?

SERVIDORES DE LOS ISP(Logs)
CABECERAS TECNICAS DE CORREOS-E
*REGISTRO DE ACTIVIDAD DE LOS PROGRAMAS



Investigacion

Welcome x / HE Extraction Summary x

Extraction Summary

[ Device Info

& Analyzed Data Extraction Info

« [ Data Files [o— Mass Storage Device_Memory Card cziicbrits UFED Reports
R i Applications Extraction start date/time 19/11/2015 15:26:23
» J3 Audio Extraction end date/time 19/11/2015 15:40:40
B Configurations _L;—;I ‘ Unit I dentifier UFED S/N 5013952
(3 Datob == I Unit Version 4.2.8.36
atabases =] Selected Manufacturer Mass Storage Device
Documents (20} Selected Device Name Memory Card
Images (64) Extraction Type Fisica

@ 7 i y - X X
2 O Text (@) Extraction ID D37EOBTE-27F1-4698-AC1A-8774839963D2
1< -
@ B Videos
®iF -
¢ [ Uncategorized Case Information
w 2 -
;B. 4 m Carving Case number 1
~ ] 8 images Examiner name DOMINGO
b @l Tags
@ Timeline (1) Image Hash Information
A7 Entity Baokmarks () /A Hash data is available for this project. Click to verify
{8 Reports

Device Content

Phone Data

D)

= CENTRO MUNICIPAL INFORMATICA (C.E.M.l.) DEL EXCMO. AYTO. DE MADRID
3 Plaza de la Villa n° 1, (28005) MADRID
+ RANGO I.P. FECHA: HORA ESPANOLA (GMT + 1)
195.55.79.22 22-12-2008 18:12
195.55.79.22 23-12-2008 18:06

“¥  Entrada: 191396
' = Usuario: FRANCISCO XXXXXXX
\ Departamento: munimadrid.es\xxxxx
* Destino: www.foroswebgratis.com
URL:http://www.foroswebgratis.com/foro-
ValidaUsuario.php?id foro=105406&Mail= ruperto@fterra.es&Password=
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s X Dificultades en la investigacion

La tecnologia facilita la perpetracion de nuevas

conductas dafiosas y la ocultacion de los rastros de las
mismas.

La tipificacion de las conductas resulta complicada.

Escasa formacion en el mundo judicial sobre la mayoria
de aspectos relacionados con las nuevas tecnologias de
la informacion y las comunicaciones.

Falta de medios tanto personales como materiales.

El enmascaramiento del autor, difuminando su rastro
electronico.

La extraterritorialidad, lo que conlleva problemas de
jurisdiccion, de operatividad policial y judicial, de
determinacion de la ley y del procedimiento aplicable.

Falta de colaboracidon entre los Estados.




Factor humano
Cuanto mas sofisticadas son las
tecnologias empleadas para proteger la
informacion, los atagues se van a
centrar mas en explotar las debilidades
de la persona.




Muchas gracias \@j

por su atencion

Comandancia de la Guardia Civil de Burgos
Unidad Organica Policia Judicial
~“ Equipo de Investigacion Tecnolégica (EDITE)
A Avenida Cantabria n® 93, Burgos

bu-cmd-burgos-pj-edite@quardiacivil.org
Teléfono: 947.24.41.44, ext. 481 y 447




