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DIPUTACION DE BURGOS CONCIENCIACION

. . Sociedad
El cambio es exponencial de
los datos
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DIPUTACION DE BURGOS CONCIENCIACION

La disrupcion en servicios es cada vez mas rapida

2012 1 afno 3 meses

L0
2010 2 afios 4 meses

Tiempo necesario para alcanzar 100
millones de usuarios

centro criptoldgico nacional
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Si no estas pagando por el producto,
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Y8l TOP ACTIVE SOCIAL PLATFORMS N

SURVEY-BASED DATA: AGURES REPRESENT USERS' OWN CLAIMED / REPORTED ACTIVITY

WHATSAPP

FACEBOOK

FACEBOOK
MESSENGER

TWITTER

GOOGLE+

|
—
[,
=
=

INSTAGRAM

LINKEDIN

=

SKYPE

PINTEREST . SOCIALNETWORK

. MESSENGER / CHAT APP /VOIP
LINE

we
are
social - Source: GlobalWablndex, O4 2016, Based on o survey of intermet uwem aged 1684 Note: Data has been re-bosed to show national panetrotion. muﬂ = 27T



DIPUTACION DE BURGOS CONCIENCIACION

1. CCN/CCN-CERT

2. INFORME ANUAL DE LA AMENAZA

3. CONCIENCIACION

www.cch-cert.cni.es



DIPUTACION DE BURGOS CONCIENCIACION

El CCN actia segun el siguiente marco legal:

Ley 11/2002, 6 de mayo, reguladora del
Centro Nacional de Inteligencia (CNI), que
incluye al Centro Criptoldgico Nacional
(CCN)

Real Decreto 421/2004, 12 de marzo, que
regula y define el dmbito y funciones del
CCN.

Orden Ministerio Presidencia PRE/2740/2007, de 19
de septiembre, que regula el Esquema Nacional
de Evaluacion y Certificacion de la Seguridad de
las Tecnologias de la Informacion

Real Decreto 3/2010, de 8 de enero, por el que se

" ||~ regula el Esquema Nacional de Seguridad en el
=i ambito de la Administracién Electrénica

coN-cert RD 951/2015, 4 de Noviembre. Actualizacién

oooooooooooooooooooooooooo

coN-cert

centro criptoldgico nacional
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DIPUTACION DE BURGOS CONCIENCIACION

MARCO LEGAL Real Decreto 3/2010, 8 de Enero, que define el

Esquema Nacional de Seguridad para la
‘ Administracion Electronica. RD 951/2015, 4 de
'. Noviembre. Actualizacion
T Establece al CCN-CERT como Centro de
coN-cert o e s
fffffffff Respuesta a Ciberincidentes
MISION Gubernamental/Nacional

Contribuir a la mejora de la ciberseguridad espanola,
siendo el centro de alerta y respuesta nacional que coopere
y ayude a responder de forma rapida y eficiente a las
Administraciones Publicas y a las empresas
consideradas de interes estratégico, y afrontar de forma
activa las nuevas ciberamenazas.

 Sistemas de informacion clasificados

 sistemas de la Administracion

« Sistemas de empresas de interés estrategicos.

coN-cert

www.ccn-cert.cni.es centro criptolégico nacional



DIPUTACION DE BURGOS CONCIENCIACION

Actividades del CCN
”

Art 2. Apdo.2e RD 421/2004: Coordinar la

promocioén, desarrollo, obtencién, adquisicion,

» Conocimiento amenazas

> Necesidades operativas

> Estado tecnologia seguridad

\exploiacién y uso de tecnologias de seguridad /

» Conocimiento industria sector

4 » )
Evaluacion Sy > Seguridad funcional
Vi items

Art 2. Apdo.2d RD 421/2004: Valorar y acreditar . ); Hauca > Crip’rolégicq
capacidades de productos de cifra para ¥ itema
\ manejar informacién de forma segura / : > TEMPEST

. )
Certificacion % mm > Seguridad funcional ﬁi;%?t%

Art 2. Apdo.2c RD 421/2004: Constituir el organismo > Crip|o|6gicq %i'% -

de certificacion del Esquema Nacional de
\_ Evaluacién y Ceriificacién del ambito STIC ) > TEMPEST

centro criptoldgico nacional

www.cch-cert.cni.es
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Productos para Seguridad TIC

Borrado Seguro Datos Ordenador Seguro
BEE B
_ RECOVERY LABS ] ]

A, Herramienta

PILAR

Internal Network | External Network
t
|

EP&I0
SECRETNET
TDENTIAL NEY
Internal External
E Network | Network
E

CEE Xz - Sles g
M = /EM'BOR JEoATDS necerron\- /\ ™, L= | PSTmail Element
‘ Pasarela Segura [

Correo y Ficheros

coN-cert
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Productos de Cifra Nacionales

Cifrador IP alta velocidad EP430GN
Cifrador IP tactico EP430T

Cifrador SCIP Satélite (CRIPTOPER SAT)
Terminales Moviles Seguros

Terminal de voz y video SCIP (EPé641)

© © © © ©

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es



DIPUTACION DE BURGOS CONCIENCIACION

Actividades del CCN

/

~

Normativa
Art 2. Apdo.2a RD 421/2004: Elaborar y difundir

normas, instrucciones, guias y recomendaciones

o

para garantizar la seguridad de las TIC

J

/

&

Art 2. Apdo.2b RD 421/2004: Formar al personal

de la Administracién especialista en el campo

T4 \
Formacion

de la seguridad de las TIC /

4 )

Art 2. Apdo.2f RD 421/2004: Velar por el

cumplimiento normativa relativa a la proteccién

\ de la infformacion clasificada en Sistemas TIC /

> Desarrollo normas,
procedimientos, instrucciones
y guias: Serie CCN-STIC

> +de 262 guias

> Concienciacidon

> Cursos STIC

> Inspecciones técnicas STIC

> Andlisis vulnerabilidades

coN-cert

www.cch-cert.cni.es
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DIPUTACION DE BURGOS CONCIENCIACION

Actividades del CCN
)

Deteccion de la

> Diversidad de fuentes de
Amenaza

informacion
Ley 11/2007 y Real Decreto 3/2010, 8 de Enero, que define

el Esquema Nacional de Seguridad para la Administracion > Sistemas de Alerta

\ Electronica. RD 951/2015, 23 de octubre. Actualizacion / > Ingenierl'a Inversa

> Analisis forense

> Sistemas de gestidon de

4 N

incidentes

Gestion de Incidentes > Sistemas de intercambio de

infformacion
Real Decreto 3/2010, 8 de Enero, que define el Esquema

Nacional de Seguridad para la Administracion Electrénica.

k RD 951/2015, 23 de octubre. Actualizacion j

coN-cert

centro criptoldgico nacional
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B

=

I
\ :e. cov-cert
b2
-

Informe de Amenazas
CCN-CERT IA-10/15

Campanas de

Ciberespionaje

CIBON SMAADA

INFORME ANUAL DE AMENAZAS 2015
TENDENCIAS 2016

coN-cert

centro criptolégico nacional

www.cchn-cert.cni.es



DIPUTACION DE BURGOS CONCIENCIACION

Definiciones. Agentes de la amenaza

CIBERSEGURIDAD

La habilidad de proteger y defender las redes o sistemas de los ciberataques.
Estos segun su motivacion pueden ser:
CIBERESPIONAJE

Ciberataques realizados para obtener secretos de estado, propiedad industrial,
propiedad intelectual, informacion comercial sensible o datos de caracter personal.

CIBERDELITO / CIBERCRIMEN
Actividad que emplea las redes y sistemas como medio, objetivo o lugar del delito.

CIBERACTIVISMO o HACKTIVISMO
Activismo digital antisocial. Sus practicantes persiguen el control de redes o sistemas
(sitios web) para promover su causa o defender su posicionamiento politico o social.

CIBERTERRORISMO
Actividades dirigidas a causar panico o catastrofes realizadas en las redes y sistemas
o0 utilizando éstas como medio.

CIBERCONFLICTO / CIBERGUERRA

CIBERATAQUE
Uso de redes y comunicaciones para acceder a informacion y servicios sin
autorizacion con el animo de robar, abusar o destruir.

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es



DIPUTACION DE BURGOS CONCIENCIACION

SIN CLASIFICAR

Ano

1980-90

1990-2004

2005-2010

2010-2015

Concepto
Seguridad

Compusec
Netsec
Transec

Infosec
Info. Assurance

Ciberseguridad
Ciberdefensa

Ciberresiliencia

Seqg. Transparente

Defensa activa

Amenaza

Naturales

Infencionadas

Ciberespionqgje
Ciberterrorismo

Ciberguerra

APT
Hacktivismo
Ciberactivismo

Cambios Tecnolégicos

Telecomunicaciones
Sistemas Clasificados

Redes corporativas
Sist. Conftrol industrial
Infraestructuras Criticas

Telefonia Mmovil
Redes sociales
Servicios en Cloud

BYOD
Shadow IT

S

coN-cert

www.cch-cert.cni.es
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DIPUTACION DE BURGOS CONCIENCIACION

SIN CLASIFICAR

Tomando el control

Power:
Controladores
de dominio ‘ ‘

Access:
Usuarios

1. Objetivos en masa / definidos

2. Usuarios con altos privilegios
son el principal objetivo

3. Buscan credenciales “de lo
que sea”

4. BUsqueda de credenciales
cacheadas, cuentas de
acceso a dominio, correo
electronico, efc..

5. Silogran acceder a toda la
red, la empresa estd perdida



DIPUTACION DE BURGOS CONCIENCIACION

1. Ciberespionaje / Robo patrimonio tecnoldgico, propiedad intelectual

Ciberamenazas. Agentes. Conclusiones 2015
¢ China, Rusia, Iran, otros...

Servicios de Inteligencia / Fuerzas Armadas / Otras empresas

ﬁ 2. Ciberdelito / cibercrimen

¢* HACKERS y crimen organizado

3. Ciberactivismo 2
¢ ANONYMOUS y otros grupos %

4.Uso de INTERNET por terroristas

¢ Objetivo : Comunicaciones , obtencion de informacion,
propaganda, radicalizacion o financiacion

1)

5. Ciberterrorismo
¢ Ataque a Infraestructuras criticas y otros servicios

¢ CIBERYIHADISMO?

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es



DIPUTACION DE BURGOS CONCIENCIACION

AGENTES DE LA AMENAZA TENDENCIAS

©

Ciberespionaje continuard en ascenso al tiempo que lo hace
en sofisticacion y peligrosidad.

Ciberdelito los beneficios obtenidos propiciard el incremento
de estas acciones

Ciberterrorismo gran peligrosidad potencial

Ciberyihadismo no ha hecho sino empezar a mostrarse es de

esperar mas ataques

Resto amenazas y actores infernos no se preven alteraciones

sustanciales de comportamiento

coN-cert

centro criptolégico nacional

www.cchn-cert.cni.es



DIPUTACION DE BURGOS CONCIENCIACION

Gestion de Ciberincidentes (CCN-sTIC-817)

* APT con exfiltracion informacion
» DDoS Denegacion de Servicios Distribuido

 Ataques Dirigidos
MUY ALTO * DoS
» Codigo dafino especifico

» Mayoria Incidentes

» Ataques externos sin
BAJO /MEDIO /ALTO .

 Cbdigo dafino genérico

coN-cert

centro criptolégico nacional

www.cchn-cert.cni.es



DIPUTACION DE BURGOS CONCIENCIACION

HERRAMIENTAS UTILIZADAS POR LOS ATACANTES

© En comparacion con 2014 el nivel de amenazas

se ha agravado considerablemente

© Los ciberatacantes estan invirtiendo en €l

desarrollo de nuevos exploits-kits y en |o

bUsqueda de nuevas vulnerabilidades




DIPUTACION DE BURGOS CONCIENCIACION

HERRAMIENTAS UTILIZADAS exploits dia cero

Desde Hasta
S Weooon. 2.50.000
S - ~.
100.000
100.000 .
il 200.000
80.000

TIPO DE VULNERABILIDAD PRECIO POR EXPLOIT ZERO-DAY ($)

l 50.000
120.000
l Flash o Java browser plugin I 40.000 |
B Android Jj 30.000 60.000 [
B Mac OSX B 20.000 50.000 @
- Adobe Reader 5.000 30.000

McAfee Labs Threats Report ( Aug. 2015)

coN-cert

centro criptoldgico nacional
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DIPUTACION DE BURGOS CONCIENCIACION

Incidentes detectados por los sistemas de
alerta temprana del CCN-CERT

Total de incidentes gestionados por ano

2000
201
2012
2013
2014

2015

193

incidentes

INCREMENTO
DEL 41%
12916
18232
12920 430
Critico/Muy
Alto
369 61

www.cch-cert.cni.es



DIPUTACION DE BURGOS CONCIENCIACION

14.10.2016
16.156 INC.

W 2016 12015 EH2014 m2013

1860 1871
1761 1785 1737 1694 L1715 1625 16 1720 1783
1564 1596
1448 1497
1394 [ 11361 1316 1381 1392 130 1377
1227 1095 Acumulado
1023 Anual
2016: 15.699
2015: 18.232
2014: 12.916
2013: 7.259
© © A0 D © 0 © <0 &
& @ Q0 G & N) S o
& N ) ™) N O )
B2

553 criticos

y muy altos

75 % SAT INTERNET
15 % SAT SARA
10 7% OTROS

36

cov-cert

centro criptolégico nacional
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DIPUTACION DE BURGOS CONCIENCIACION

a

I want to play game with you. Let me explain the
Your personal files are being deleted.

But, don't worry! It will only happen if you don't

However I've already encrypted vour personal files,

Every hour I select some of them to delete permane
therefore I won't be able to access them, either.
Are you familiar with the concept of exponential g
It starts out slowly then increases rapidly.
During the first 24 hour you will only lose a fe
the second day a few hundred, the third day a few

If you turn off your computer or try to close me,
you will get 1000 files deleted as punishment.
Yes you will want me to start next time, since I a

a

is capable to decrypt your personal data for you.

Now, let's start and enjoy our Tittle game

v, W
e

1 file will be deleted.

Please

send at Teast $23 worth of Bitcoin here:

8

| made a payment, now e me back my files!

Ransomware is helping make the cyber threat real.
Familia/Version Ransomware:
Herramientas descifrado:

19/10/2016 www.cch-cert.cni.es

Your photos,

54

SIN CLASIFICAR

rules:
, videos,
comply.
50 you

documents, etc...

cannot access them.
ntly,
rowth? Let me help you out.

files,
thousand, and so on.
I start time

when next

m the only one that

together!

A

coN-cert

centro criptolégico nacional
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DIPUTACION DE BURGOS CONCIENCIACION

2015 2016
Cryptolocker 93 Locky 308
Torrentlocker 89 Teslacrypt 234
Teslacrypt 73 Torrentlocker 151
Cryptowall 109 Cryptolocker 108
Otros 73 Cryptowall 153
Total: 427 Total: 954

RAMSONWARE -

mS5

PAGO DE RESCATE TRAS EL
SECUESTRO DEL SISTEMA
INFORMATICO”

m6
m7

m8

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es



DIPUTACION DE BURGOS CONCIENCIACION

HERRAMIENTAS UTILIZADAS phishing paises con mayores perdidas

[ I Mds de 10 Millones ($) en pérdidas
[ B Mads de 25 Millones ($) en pérdidas

. Mas de 50 Millones ($) en pérdidas

. Mads de 100 Millones ($) en pérdidas

EMC-RSA hitp://spain.emc/microsites/rsa/phishing/index.htm CN - cerr

centro criptoldgico nacional

www.cch-cert.cni.es
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HERRAMIENTAS UTILIZADAS phishing paises con mayores perdidas

% del total
p o Canada o 160 Millones ($) o 8 o
o o China o 238 Millones ($) o 13 o
o __¢/ndia o1 Millones ($) o 5 o
Total de pérdidas
»° P

y ataques Phishing ~ :
o (2015) J¢ Espana o 54 Millones ($) o 3 o
o | .Remo Unido o 1300 Millones ($) o 6 o
| o Estados Unidos o 1300 Millones ($) o 58 o

EMC-RSA http://spain.emc/microsites/rsa/phishing/index.htm

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es
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5Queé hemos aprendido todos este tiempo

sobre las APT¢

www.cch-cert.cni.es



DIPUTACION DE BURGOS CONCIENCIACION

Advanced Persistent Threat

* Ataque Dirigido
Ciber Atague “a medida” contra un objetivo concreto (administracion,
empresa, red, sistema).

* Threat
El atacante tiene la intencidn y capacidades para ganar el acceso a
informacion sensible almacenada electronicamente.

* Persistent

Una vez infectado, se mantiene el acceso a la red/sistema durante un
largo periodo de tiempo

Muy dificil de eliminar
e Advanced
Habilidad de evitar la deteccion

Se adapta al objetivo
Disponibilidad de recursos tecnoldgicos, econdmicos, humanos

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es
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DIPUTACION DE BURGOS CONCIENCIACION

Debilidades de Nuestros Sistemas de Proteccidn

v Falta de concienciacion y desconocimiento del riesgo

v Somos objetivos blandos: Sistemas con Vulnerabilidades, escasas

configuraciones de seguridad y Seguridad Reactiva.
v Poco personal de seguridad y escasa vigilancia
v Ausencia herramientas faciliten investigacion

v Mayor superficie de exposicion (Redes sociales, Telefonia movil

(BYOD) y Servicios en nube)
v Afectados NO comparten informacion.

v NO comunican incidentes

www.cchn-cert.cni.es
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sMe puede pasar a mi?

5 Impacto en las organizacionese
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Seconds Minutes

Initial Attack to Initial
Compromise

7% 16%
Initial Compromise
to Discovery
Discovery to
Containment/Restoration

0% 0%

VERIZON rp_data-breach-investigations 2012

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es



DIPUTACION DE BURGOS CONCIENCIACION

Los beneficios obtenidos y el acceso cada vez
mas facil a las herramientas de ataque propicia
el incremento del numero de ciberdelincuentes

Yy, en consecuenciaq, el de sus acciones.

ICLJ - The Intemational Consortium of Investigative Joumnalists Projects AboutiCll  Donate

I c IJ Offshore Leaks Database THE PANAMA PAPERS. OFFSHORE LEAXS ABOUT THIS DATA DOWNLOAD

ICIJ releases database revealing

: . Offshore Leaks Database
thousands of secret offshore companies

Find out who's behind almost 320,000 offshore
Searchable database displays'more than 300,000 entities\frony the companies and trusts from the Par Papers and the
Panama Papers and Offshore Leaks investigations Offshore Leaks investigations
Search by country ! Search by jurisdiction
The scale of the leak THE S
Volume of data compared to previous laaks PA“AMA pnp s s - IS
1,7GB %2,6TB THE BIGGEST DATA LEAKIN HISTORY
Cablegate/Wikileaks (2010) Panama Papers/ICl) (2016) = =168
n
260 GB ¢ FONSECA
Offshore Leaks/ICl) (2013) MOSSACK X FON
1]
T
T -
T s co s e R o
[ 1] We will only chat over encrypted files.
[ 1] No meeting, ever.
[ 1] The choice of stories is obviously up to you.
T

Why are you doing this?
"""""""""""""""""""""" | want to make these crimes public.

4GB i
Luxemburg Leaks/IC)) (2014) H
e H
33GB :
SWiSS LeakSllc“ (2015) Elllllllll HENNENNEEN SNEENENEEN SNNNSENEES ENENEEEEEN ENENENENEN EENENEEEEE IIIIIIII::

coN-cert

www.cch-cert.chi.es centro criptolégico nacional



DIPUTACION DE BURGOS CONCIENCIACION

Esquema Nacional de Seguridad

erls < de aplicacion a todas las AA.PP.

Esquema Nacional de

Seguridad
BOF  coLETINOFICIALDELESTADO ik . 2,
e S30E  BOLETINOFICIALDELESTADO 4
2 Hemes 2 e eero e 210 Se. | P, bR Niim. 264 Miércoles 4 de noviembre de 2015 Sec.|. Pag. 104246
. DISPOSICIONES GENERALES | DISPOSICIONES GENERALES
HINSTERODE LAPRESICENCIA INSTERIODE LAPRESDENCI
1930 Red Decreto mm‘ dE.B deenen, pqef fue ¢ regu'fa‘eJ Esquema Neconal 11881  Real Decreto 95172015, de 23 de octubre, de modificacion del Real Decreto
de Seguridad en el ambilo de fa Admiisracion Eecronce 32010 de 8 de enero, por el que s regula el Esquema Nacional de Sequridad
en el dmbito de [a Administracién Electrénica.

RD 3/2010 (08.01.2010) RD 951/2015 (23.10.2015)

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es


https://www.ccn-cert.cni.es/ens.html
http://www.boe.es/buscar/doc.php?id=BOE-A-2010-1330
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-11881
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SIN CLASIFICAR

Principios
basicos

Requisitos
minimos.

Medidas de

seguridad
(Proteccion

adecuada de la

informacion)

) Sequridad integral
b) Gestion de riesgos
¢) Prevencion, reaccion y recuperacion
d) Lineas de defensa 6
¢) Reevaluacion periodica
f) La sequridad como funcion diferenciada

a) Organizacion e implantacion del proceso de sequridad.

b) Analisis y gestion de los riesqos.

() Gestion de personal.

d) Profesionalidad.

&) Autorizacion y control de los accesos.

f) Proteccion de las instalaciones. 15
g) Adquisicion de productos.

h) Sequridad por defecto.

i) Integridad y actualizacion del sistema.

j) Proteccion de la informacion almacenaday en transito.

k) Prevencion ante otros sistemas de informacion interconectados.

1) Registro de actividad.

mjIncidentes de sequridad.

n) Continuidad de la actividad.

0) Mejora continua del proceso de sequridad.

a) Marco organizativo.
b) Marco operacional.
¢) Medidas de proteccion.

75

ensSg

Esquema Nacional de

Seguridad

Los Principios bdsicos, que sirven de
guia.

Los Requisitos minimos, de obligado
cumplimiento.

La Categorizacion de los sistemas
para la adopcion de medidas de
seguridad proporcionadas.

La auditoria de la seguridad que
verifique el cumplimiento del ENS.

La respuesta a incidentes de
seguridad. Papel del CCN- CERT.

El uso de productos certificados. Papel
del Organismo de Certificacion (CCN).

La formacion y concienciacion.

www.cch-cert.cni.es

centro criptoldgico nacional
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5Qué puedo hacer yo?

www.cch-cert.cni.es
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Vector de entrada - Ingenieria Social

© En el 75% de los casos se utilizan ataques de spear phishing gara

conseguir la infeccion de la red objetivo.

© 3En qué consiste el spear phishing?

© Correo electronico especialmente disenado para enganar al

receptor y obtener datos sensibles de éste.

© 3En qué se diferencia del phishing?
© El phishing estd pensado para enganar a un elevado niumero

de victimas, mientras que el spear phishing se centra

unicamente en objetivos concretos.

coN-cert

centro criptolégico nacional

www.cchn-cert.cni.es



DIPUTACION DE BURGOS CONCIENCIACION

Vector de infeccion. Correo electronico (2))

© Enel75% de los casos se utiliza Spear Phishing (pesca dirigida) para
conseguir la infeccidon del objetivo.

- Correo electronico especialmente disenado para enganar al receptor y
obtener datos sensibles del mismo.

- Se centra en objetivos concretos.

Analizar:
. Cabeceras del correo electronico A -ex
" Cuerpo g x _“J_ _&J ;& 7 Create New _j@ L:;:i:rzaf a-%) 2' j‘;
Delete | Reply R;ﬂy Forward fi - MU‘VE - e ) Tranvslateb\}_ Zoom
. Anexos / enloces e L e T Kt N
sﬁﬂd: ElEolt’: B )
M INGEENIERIA SOCIAL
Lo MQ\I\'\.?U.\.O\C\.OV\ i
.lk“ LV\EQ\.'\.SQ.V\\'.Q d@ Lo w A\ Windows Desktop Search is not available. .

: \
cio wotural
tenden e o confiar

de Lo 00 A= %; @ [x: in
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DIPUTACION DE BURGOS CONCIENCIACION

Vector de infeccion. Correo electrénico

Se requiere de cierto estudio de la victima para perfilar un email mds eficaz y creible.

© Hdbitos de navegaciéon, horarios de trabajo, perfiles publicos en redes sociales (Linkedin,
Facebook, etc.), relaciones y alianzas con otras empresas, etc.

© Si el atacante identifica que la organizacion objetivo “A" tiene ciertas alianzas con la
compania “B”, podria elaborar un correo falsificando el remitente y haciéndose pasar por un

empleado de la compania “B".

Firewall . .

=7 =7 a
h— @‘ _. 9

’/ N/ e

S =
Un atacante envia un correo con e E? P -’
un adjunto dafiino a un usuario = - v
determinado de cierta .. 7 SERVIDORES
organizacion - @

El atacante, utilizando el equipo infectado de la

victima, puede acceder a otros recursos internos de la
\ organizacion (por ejemplo, servidores, otros equipos

| de usuario, etc.)

3 -’_“-“— —, El usuario descarga y ejecuta el adjunto sin

p— L saber que el mismo se trata de determinado

USUARIOS troyano que permite el control remoto de su
Victima equipo por parte del atacante
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DIPUTACION DE BURGOS CONCIENCIACION

Vector de entrada - Ingenieria social
© Cuidado con los adjuntos

© Ejecutable

® s;Realmente alguien sigue ejecutando ficheros .exe desde el

correo hoy en dia? Solucion: RTLO, salvapantallas (.scr)

®© Word, Excel, PowerPoint =
jXx= L¢|

© Se debe evitar la apertUra de estos ficherossi no estamos

seguros completamente del remitente.
© Macrosl!
© PDF

ADOBE’
® Se de!e evitar la apertura de estos ficheros si no estamos

seguros completamente del remitente.

© jjUso de herramientas corporativasll

coN-cert
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DIPUTACION DE BURGOS CONCIENCIACION

Vector de infeccion. Watering Hole (Abrevadero)

© Ataque a un grupo concreto de usuarios con un interés comun donde se
compromete un sitio “confiable” para todos ellos de manera que, al visitarlo,
qgueden infectadas o se descarguen aplicaciones maliciosas.

© Ataque relacionado con Drive-by Download Aftack: cualquier tipo de
descarga e instalacion de software no deseado desde Internet (programas,
ActiveX, Java Applets,...) tipicamente a través de e-mail, ventanas de pop-up

O una pdagina web.
Sitio Web
Confiable

LD/ /WY

J
Redirectoras
Exploits

coN-cert
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DIPUTACION DE BURGOS CONCIENCIACION

El coédigo danino (malware) es capaz de las siguientes
operaciones:

© Pulsaciones de teclado de registro.

© Captura de audio del micréfono.

o Captura de pantalla.

© Datos de geolocalizacion.

© Realizar fotos desde la webcam.

o  Copiar archivos a un servidor remoto.

© Copia de archivos en un dispositivo USB si estd insertado.
© Hijacking del portapapeles.

© Captura de la informaciéon de la maquina de destino.

coN-cert
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Telefonia movil. De diversificacion a oligopolio en sistemas operativos

Cuota de ventas | Unidades

100%
90%
80%
70%
60%
50%
40% = BlackBerry.
30%
2 O% Microsoft
10%

0%

1 3 5 7 911 131517 19 21 23

ﬂ + @ Un riesgo potencial adicional

Posicion dominante en

» Preferencias del consumidor < Servicios y aplicaciones
» Plataformas de servicios » Dispositivos
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Teléfonos moviles. Coédigo danino

DIPUTACION DE BURGOS CONCIENCIACION

Mensajeria (Whatsapps...)

Cdodigo danino _~
¢ Llomadas entrantes y salientes
¢ Mensajes SMS,
¢ Ficheros descargados & Market
v Los coordenadas GFS PERFECTOS PARA ESPIAR
¢

9,000,000

8,000,000

7,000,000

6,000,000

5,000,000

4,000,000

3,000,000

2,000,000

1,000,000

o]

elo de conactos CCN-CERT_IA-28-15 Seg. Telefonia Mévil

‘:—m«

Total Mobile Malware JailqbﬂtgakMe

Ejecucion remota

de cddigo
CCN-STIC 450/53/54/55/57
CCN-STIC 827

2013 2014 2015 m
o-C
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SIN CLASIFICAR

DIPUTACION DE BURGOS CONCIENCIACION

Como de seguro es tu PIN. ;Dénde lo almacenas?

PIN

PATRON

BIOMETRIA

CONTRASENA

DOBLE FACTOR

_ = NNOUNN=NO -
¢>n>h:a:c>01-&cnc:rqz’7
©O=2NOOO =200 WILN
OMNNNWOWOM oo bh

1234
1111

0000
1212
7777
1004
2000
4444
2222

SEGURIDAD

y
£

Pattern: [215368479

Ignorancia de buenas practicas de
seguridad y a la falta de concienciacion
por parte de los usuarios del Sistema

www.cchn-cert.cni.es
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DIPUTACION DE BURGOS CONCIENCIACION

Propiedades de Disco local [C:)

Soportes de Informacion

General | Herramientas | Hardware | Compartir | Seguridad | Cuota |

En los discos duros de los ordenadores @ | |
hay enormes cantidades de datos ;if;m:dzc:r;i i

OCU"os parq IOS Usuarios, pero B E:pacio utiizado: 5.851.185.152 bytes 544 GB
facilmente accesibles. Enfre estos M Espacio lre: 39603 B bytes 2.7 GB
datos se encuentran archivos que Capacidadt FENSTEER byles  F2GE

iIngenuamente creemos que hemos
borrado, claves de acceso, versiones
descifradas de archivos confidenciales
y fodo tipo de rastros sobre |la
actividad del equipo.

Liberar espacio en dizco

pacio en dizco

-0 para acelerar la buisqueda

jCuidado con las copias sin cifrar! / / / [hcspr | [Corctlr | | dics
Usar unidades de red / NUmero de tarjeta de crédito
COMPRIMIR CON WINRAR Copias en legibles de los documentos cifrados

Los registros temporales con datos de clientes

BORRAR........ CON ERASER Claves de acceso a sitios seguros

CIFRAR
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DIPUTACION DE BURGOS CONCIENCIACION

Herramientas para Android

CCNDroid Wiper.
borrado seguro de ficheros.

CCNDroid Crypter.
cifrado de ficheros con distintos algoritmos

www.cch-cert.cni.es
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DIPUTACION DE BURGOS CONCIENCIACION

RECOMENDACIONES

© CCN-CERT BP-02-16 Correo electronico.
© CCN-CERT IA-28-15 Medidas de

seguridad en telefonia movil.

owww.cch-cert.cni.es




DIPUTACION DE BURGOS CONCIENCIACION

7
GU'G de BUGI’IGS Decdlogo de seguridad del correo electrénico

7 °
PI'CICi'ICGS No abra ninguin enlace ni descargue ningun fichero adjunto procedente
de un correo electronico que presente cualquier sinfoma o patréon fuera
de lo considerado normal o habitual.

No confie Unicamente en el nombre del remitente. El usuario debera
comprobar que el propio dominio del coreo recibido es de confianza. Si
un comreo procedente de un confacto conocido solicita informacion
inusual contacte con el mismo por teléfono u ofra via de comunicacion
para corroborar la legitimidad del mismo.

Antes de abrir cualquier fichero descargado desde el comreo asegurese de
Buenas Practicas la extensiéon y no se fie por el icono asociado al mismo.
CCN-CERT BP-02/16

No habilite las macros de los documentos ofimdaticos incluso si el propio

Correo electronico . . ..
fichero asi lo solicita.

No debe hacerse clic en ningin enlace que solicite datos personales ni
bancarios.

Tenga siempre actuadlizado el sisterma  operativo, las aplicaciones
ofimdaticas vy el navegador (incluyendo los plugins/extensiones instalados).

Utiice hemramientas de seguridad para mitigar exploits de manera
complementaria al software antivirus.

Evite hacer clic directamente en cualquier enlace desde el propio cliente
de comeo. Si el enlace es desconocido es recomendable buscar
informacion del mismo en motores de bUusqueda como Google o Bing.

Utiice contrasenas robustas para el acceso al comeo elecironico. Las
confrasenas deberan ser periodicamente renovadas. Si es posible utilice
doble autenticacion.

Cifre los mensgjes de comreo que confengan informacion sensible.

5 3 >z -l
centro criptoldgico nacional
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DIPUTACION DE BURGOS CONCIENCIACION

DECALOGOessssss...
"'CIBERSEGURIDAD

Arentar 3 cepecidng 30 vigherea 3¢ e Tedes §
B e e

Poitng 2 Toguriad Corgar shwe realrwiive
- I o T
@ e 1w At | oA p——

wur:uw b — g ke
WC 30 18 TWO AOMPOrAIVE. Lo rv st o
"y

Vo0 B¢ Jesfusied STULI0N 1 aacvisios conalies v
CITODINICE e | ke e e ST 0D e el
—ate s

Comoravics ae i3 Ureecen oon 3 3Dertagread
. W N B A A T N e

e e - -

Torrmaniiy » ‘2 tezebzacion 4o usan-ioe
Mniebon Ak DT 00 1 SOBITEL ‘e ¢ e i
N s -

e e T I I

AIBTACEE 3 A SERMNGN ) Bame g TR
B e b e R

1. Aumentar la capacidad de Vigilancia.

2. Herramientas de Gestion Centralizada.

3. Politica de seguridad.

4. Aplicar configuraciones de seguridad.

5. Empleo de productos confiables y certificados.
6. Concienciacion de usuarios.

7. Compromiso de direccion (Aceptacion Riesgo)
8. Legislacion y Buenas Practicas.

9. Intercambio de Informacion.

10.Trabajar como si se estuviera comprometido.
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DIPUTACION DE BURGOS CONCIENCIACION

CONCLUSIONES

« Incremento constante del nOmero, sofisticacion y complejidad de los
ciberataques

« El ciberespionaje sobre las administraciones publicas y las empresas
estratégicas es la amenaza mas importante para los intereses
nacionales y la seguridad nacional

« La dificultad de atribucion es el factor que caracteriza esta amenaza
en relacion con ofras.

- Lo amenaza procede tanto de paises con intereses encontrados
como de paises con intereses afines (5amigos?).

« Es preciso reforzar la capacidad de prevencion y proteccion en todas
las instancias del Estado (ciudadanos, empresas y administraciones
publicas)

* Es preciso reforzar las capacidades de INTELIGENCIA y de
PERSECUCION DEL DELITO TECNOLOGICO para la identificacion de

atacantes, determinacion de sus objetivos y aplicar la legislacion
vigente al respecto.
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Invertir en CIBERSEGURIDAD al menos una cantidad
equivalente que en SEGURIDAD FISICA.
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¢ PREGUNTAS?
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Hu eblevfAig @t bE BURGOS CONCIENCIACION

La “huella digital” de nuesira vida, consciente o
desapercibida, tendrd un enorme valor econémico en
el futuro, y se podrd vender e intercambiar por efectivo,
descuentos, productos o servicios que cada vez estan
mas personalizados y adaptados al cliente.

Si no estas pagando por el producto,

TU ereselproducto
e I

2 B Bl

58
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!f}«:'::‘ ORGANISMO DE
B O

CERTIFICACION  @an

© E-Mails

> cchn-cert@cni.es

> info@ccn-cert.cni.es L g

e S
> sat-inet@ccn-cert.cni.es ~ 3 |
> sat-sara@ccn-cert.cni.es

> incidentes@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

> WWW.CCN.cni.es P

e BEEOm
>Iwww.ccn-cert.cni.es

> WWW.OC.CCN.Chi.es
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