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Desfibriladores

Suministro e instalacion de 50 nuevos desfibriladores.

Adicionalmente en Noviembre y Diciembre de 2021, se impartiran cursos de, recuperacion
cardiopulmonar (RCP) y soporte vital basico (SVB) a 150 personas de la provincia de Burgos.
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Plan Director de
Telecomunicaciones

* Redaccion, definicion de estrategias y

objetivos.

-, Medidas de campo. Viabilidades.
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Asesoramiento en
Telecomunicaciones
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e Atencion telefdnica, correos
electronicos.

* Intervencion presencial en
50 localidades para
asesoramiento
personalizado a municipios,
medidas de campo,
interlocucion con
operadores etc.




Reto demografico y conectividad

Manifestacion de interés liderada por
Diputacion de Burgos y presentada junto con
11 Diputaciones.

— Plan de despliegue de fibra “oscura” a disposicion
de los operadores de telecomunicaciones en
aquellas zonas donde les es menos rentable.

BURGOSconecta

Diputacion

La Diputacion de Burgos encabeza
un proyecto para despeglar el 5G en
el medio rural

La Diputacion de Burgos, junto con otras 11 diputaciones, ha
presentado el proyecto 'Reto demografico y conectividad' con el
que se pide una linea de subvenciones al Gobierno para luchar
contra la despoblacién mediante la conectividad




“ Asesoramiento técnicoy
administrativo Wifi4EU

* Desde Europa se puso en marcha el proyecto Wifi4EU, un
proyecto en el que cualquier ayuntamiento Europeo podia
participar. El proyecto consistia en el reparto de 15.000€ en
forma de bonos a los ayuntamientos agraciados para la
instalacion de redes Wifi publicas, para que los vecinos de la
poblacion pudiesen conectarse.

| * Através de este Servicio, La Diputacidon de Burgos asistio a los
Inicia sesion con tus datos de- ayuntamientos de la provincia en diversas fases. Entre ellas
acceso. 1A
estan:
— Presentacion masiva de solicitudes (que se resolvian por orden de
llegada).

— Asistencia para subir documentacién requerida por Europa a la
plataforma Europea.

— Realizacion de Pliegos de Prescripciones (tanto Técnicas como
Administrativas) “tipo” para uso de los ayuntamientos.

— Verificacién y certificacidon de los trabajos realizados por las
empresas adjudicatarias para la implementacidon de las redes acorde
a los pliegos municipales.

— Labores de mediacion y conciliacidn entre empresas adjudicatarias y
ayuntamientos.
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Herramienta GIS

e Desarrollo de herramienta informatica:

— Inventariado, auditorias, consulta, visionado y
gestion de infraestructuras y activos multiples.

— Interoperabilidad completa de los datos
almacenados para futuras herramientas,
exportaciones.

=n— BEEa




Proyecto Telecentros

 Renovacion de 125 equipos en 37 centros.
e Soporte incidencias en 50 telecentros.
r * Plataforma de gestién -> Gestel
'a° Cursos de robdtica:
5 — 36 cursos en 2019-2020

— 23 cursos en 2021-2022
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n1 ASISTENCIA AYUNTAMIENTOS

PLATAFORMAS DE
GESTION




Asistencias licitaciones

619 Asistencias para publicar licitaciones en Vortal y
Plataforma de Licitacion del Sector Publico (PLACSP).

38 Asistencias para publicar licitaciones en
Herramienta de Licitacion Simplificada (HLS) y

PLACSP. HLS ha entrado en funcionamiento en junio
de 2021.




Seleccionar Configuracion Firma de P
2 CPVs 3 de la mesa 4 Publicacion 5 Fublicacian 6

Departamento* [Todos v
NeExpediente [ |
Tioo*

Fecha fin ofertas * | (=] ~|@

Titulo ® |

Objeto *

Procedimiento por Lotes [

Fecha de Apertura * |:|El
Precio lictacion sinva= [ |€
MAlictacion= [ €
Precio licitacion con MA = |:| €
Duracign® [ |messs

Criterio Adjudicacion * |Precic )

<

11}~ RERSHRRIAN 05 /5550 5 NRnad // 1 Y o AR || S o / C SRS | ) C

Enviar a Gestiona ||

Pliego Administrativo “Exam'lnar._. | Mo se ha seleccicnads ningin s’d1iv:.| (Extensiones validas: pdf} (Masximo 20 Mb)
k Pliego Técnico |[Exam'| ...... ] No se ha seleccionadeo ningln 5'd1iv:.| {Extensiones validzs: pdf) (Miximo 20 ME)

Otra Documentacion |[Exam'|nar... | Mo e ha seleccionade ningdn s'd1iv:.| {Extensiones validas: pdf) (Maximo 20 Mb)

Herramienta de Licitacion Simplificada

Desarrollo propio de
plataforma para la gestion
de procedimientos
abiertos.

Integracion con Gestiona.

Integracion con PLACSP
en curso.

Integracion AutoFirma.
Doble cifrado de ofertas.

Entrada en
funcionamiento: junio
2021.




Plataforma Cita Previa

Ayuntamientos de la provincia de Burgos - BEn

Solicitar Cita Previa

Ayuntamientos de la provincia de Burgos [ ] [ - | -]

Seleccione fecha y hora de cita

[

(] 09:00 11:30

09:15 1145
Dol dn W8 s 09:30 12:00

Seleccione Ayuntamiento Noviembre 2021

Ayuntamiento de Cardefiadijo

09:45 12:15
Seleccione Servicio
10:00 12:30
i abli - 10:15 12:45
‘ P0307600A Atencion al publico 16 @ 18 19
10:30 13:00
. - 22 23 24 25 26
Ayuntamiento de Cardefiadijo 10:45 1315
Dada la seleccién de entidad efectuada, esta cita Unicamente serd valida para el Ayuntamiento de Cardefiadijo. Si desea 29 30 11:00 13:30
pedir cita por via telefonica, puede hacerlo a través del nimero 627429925 ' )
11:15

[Duracién 30 Minutos]

H Atras Siguiente W

Plataforma web que permite a los ciudadanos reservar
citas con los servicios indicados por los distintos
ayuntamientos.

* 16 entidades usuarias y 23 servicios.




Plataforma de video-conferencia

Testeo de varias plataformas. Se opta por ZOOM
dada su sencillez.

Comienzo de sesiones en abril de 2020.

90 sesiones de 26 entidades distintas, sin contar las
realizadas por |la propia Diputacion.

B zoom




Correo electrénico  [M]

* 163 peticiones
— Crear nuevas cuentas
— Accesos
— Reseteo/recuperacion de contraseias
— Configuracion de la cuenta
— Asesoramiento de correos spam




L“ Proyecto Control Horario
-

g ;- TESSTRRIGN 05 /S 5506 MM //: |y, BYS  o SINE |c|u SE O / o

I5 YN
< - ‘

Control Horario
CANICOSA DE LA SIERRA

Usuario

Contrasena

Enviar

rs

DIPUTACION
PROVINCIAL
DE BURGOS

Se ha realizado, y puesto a disposicion de
los ayuntamientos, una aplicacion web, con
desarrollo propio, para el control de los
fichajes de entrada y salida de personal.

Esta aplicacion se encuentra, actualmente,
en fase de despliegue para todos los
ayuntamientos que quieran adherirse.




L‘_I Asesoramiento on-line

r— ] @ recursos humanos
espublico. ‘
Plataforma de contenido
espe irea de

S ROl 4 5 Teletrabajo en las
VL /4 as informacion ]|
Lzﬂgh’,‘ Administraciones Publicas

* Plataforma de asesoramiento on-line para secretarios y
cargos electos.

* Funcionamiento 24X7X 365.

* Expedientes tipo, legislacion, jurisprudencia, informes
técnicos y juridicos a demanda, informacion juridicgzz.
simuladores, etc... K
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Plataforma GESTIONA

Plataforma de gestion municipal para Ayuntamientos

“I¥r  Ayuntamiento
o de
m Canicosa de la Sierra
4

15/11/2021 09:29:14
Diputacion
de Burgos
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||||||||| ION GENERAL CATALOGO DE TRAMITES CARPETA ELECTRONICA
Catalogo de tramites Mi carpeta electronica
TRAMITES DESTACADOS i
= | y
Buzén electrénico Mis expedientes Portafirmas
Registros Mis datos
GOBIERNO ABIERTO COMPETENCIAS Y SERVICIOS BOtesnAdcs
Servicios electronicos
ADMINISTRACION GENERAL Organos_ Factura electrénica Perfil do
C tes Actuaciones

Sede Electrdnica.

Archivo electrénico.

Gestion de expedientes.
Portafirmas electrdnicos.
Portal de Transparencia.
Registro de facturas.
Integracion con SIA, SIR,
NOTIFIC@, PLACE, APODERA,
REPRESENTA...

Renovacion contrato

Incidencias de uso: 466
— Configuracion sello de 6rgano
— Ratificacidén cargos
— Peseteo contraseia acceso

— Generacion certificado en la
nube

— Formacion inicial a los nuevos
secretario

— Alta de nuevos usuarios




Plataforma SEDIPUALBA

Plataforma de gestion municipal para Juntas Vecinales
v Mancomunidades

JAi pp SRS
® Sede Electronica .
MANCOMUNIDAD COMUNERO DE REVENGA SRA. DE REVENGA
@ I

PRUEBA INFORMACION GENERAL @ @ @

o Informacién general . Catalogo de tramites il Consulta de sus tramites @ Tablén de anuncios 4 Incidencias @ Otras sedes electronicas

Sede Electronica >

ToATespesTHCADOS

2. Registro Electrénico/Presentacion Instancia General noviembre 2021 f A \V/
'\a, Sistema de Notificacién/Comunicacién Electrénica L M X J Vv s D

. 25 26 27 28 29
¢ Tablon de Anuncios Electrénico 12 3 2 s EHES
? . Plataforma de Contratacién del Sector Publico s s 1w n 1 EENEE

[5]1. 17 13 19 EXNER
2 B 24 25 26

29 30 1 2 3
15/11/2021
@ Todos los tramites 9:27:58 (UTC/GMT +1)

» Declaracién de conformidad con el . Potales do

\ / Esquema Nacional de Seguridad W Transparencia local |

Alta y formacion presencial a 4 mancomunidadesy 1 entidad
local menor.

En enero de 2022 se pondra en produccidon en mas de 40
Juntas Vecinales.




Autoridad de registro para la emision de
certificados electrénicos

e EMISION
— CAMERFIRMA

e 555 certificados empleado publico
e 197 certificados de sello de 6rgano

— UANATACA  (®)uanataca

tttttttttttt provider

Camerfirma

Servicios de Confianza Digital

» 237 certificados de representante
e 87 certificados persona fisica
e 20 certificados empleado publico

* INCIDENCIAS

— Importaciones/exportaciones
— Informacion de uso
— Localizacion fisica del certificado




Mantenimiento Paginas web

* Webs municipales - 350 peticiones
— Publicar/modificar contenido
— Alta usuarios
— Incidencias acceso
* Web Diputacion — 523 peticiones
— Areas:
* Personal
* Secretaria
* Planes Provinciales

* Intervencion
* Asesoramiento juridico

— Publicar/modificar contenido
— Alta usuarios, permisos
— Incidencias acceso




Rutas turisticas

* Realizacidn in situ de rutas de interés turistico en multiples municipios
de la provincia.

* Se han obtenido tracks GPS, fotografias sobre hitos relevantes e
informacion de interés para su posterior publicacién en las paginas
municipales.




n1 SEGURIDAD DE LA INFORMACION

Y
PROTECCION DE
DATOS




Proyecto ESET PROTECT

* La Diputaciéon de Burgos, a través de este Servicio, lleva afos
proporcionando proteccidn antivirus a los ayuntamientos.

* Durante el afio 2020 se desplegd en un servidor propio de este
Servicio, un panel de control de los clientes Antivirus ESET. Esto
requirio, a lo largo de 2020 y principios de 2021, de un despliegue de
un pequeio software cliente en los ordenadores municipales.

* Ahora es posible administrar todos los clientes antivirus de los
Ayuntamientos de manera centralizada, pudiendo realizar una
trazabilidad de amenazas e infecciones, aplicar politicas de
configuracion y escaneo, y realizar actualizaciones remotas del cliente

antivirus.
PROTECT @y

as .
|m  ANELPRINCPAL Panel principal ©

Q

Resumen del estado Resumen de incidentes Dynamic Threat Defense Equipos Estado del rendimiento del servidor Detecciones del antivirus Detecciones del cc>  +

Estado del dispositivo

844 584 = . .
Numero total de dispositivos Correctos
Ordenadores de sobremesa
Correctos 565
A 1 27 Se requiere atencién 110
’ A\ Riesgo de sequridad 118
. R Total 793
Riesgos de seguridad
Estado de la conexion Estado de la versién del producto
100%
75%+
1dia 397 50%-
3 dias 136

7 dias 157 25%-
. 7di 154 -
> fdlas 0% : — .,
gente Endpoint Servidor Movil




Proyecto ASSI-RGPD: Auditoria de
Seguridad de los Sistemas de Informacion

« Como asistencia a las labores adquiridas por este Servicio en
materia de Proteccidon de Datos, se implementd la herramienta
Web ASSI-RGPD, una herramienta desarrollada por el Ministerio
de Trabajo, Migraciones y Seguridad Social.

 Desde esta herramienta, el Servicio ha realizado todos los
tratamientos de datos personales y se ha realizado toda la
documentacion necesaria requerida por el RGPD Europeo y la
nueva LOPD-GDD (Ley 3/2018) de todos los ayuntamientos
adheridos (181 en total).

L] MINETERIC
ﬁ w DE TRABAJO, MIGRACIONES ASSI
2 ¥ SEGURIDAD SOCIAL

Login

Identifiguese mediante DNIe o certificado electronico

Autenticarse %)

Identifiquese a través de Cl@ve PIN o a través de Cl@ve Permanente

cl@ve

Copynght © 2021 - Ministerio de Trabajo, Migraciones y
Seguridad Social




L“ Delegado Proteccion de Datos

*  El Articulo 37.1 del RGPD, estable que “El responsable y el encargado del tratamiento
designaran un delegado de proteccion de datos siempre que: a) el tratamiento lo lleve a
cabo una autoridad u organismo publico, excepto los tribunales que actien en ejercicio
de su funcidn judicial.

* La Agencia Espafola de Proteccion de datos dice: En los Ayuntamientos con poblacion
inferior a 20.000 habitantes, podrian designar su Delegado de Proteccion de Datos, o
articularlo a través de las Diputaciones Provinciales o Comunidad Autdnoma respectiva.

* Actualmente Diputacidén presta el servicio de Delegado de Proteccion de Datos en 181
Ayuntamientos de la Provincia de Burgos.

Datos de la Entidad )
Ejemplo

Razén Social: AUNTAMIENTO DE MEDINA DE POMAR
Direccidn: Plaza Mayor, NUM 1, MEDINA DE POMAR (09500), BURGOS - ESPANA
NIF: P0921400H

Datos de contacto del DPD
JAPE@DIPUTACIONDEBURGOS.ES
paseo del espolon, NUM 34, BURGOS (09003), BURGOS - ESPARA




Adecuacion ENS

El Esquema Nacional de Seguridad (ENS)tiene por objeto establecer la politica de seguridad en la
utilizacion de medios electréonicos en el ambito de la presente Ley, y esta constituido por los
principios basicos y requisitos minimos que garanticen adecuadamente la seguridad de la
informacidn tratada.

AL

El articulo 11 del RD 3/2010 por el que se regula el ENS, dice que los municipios podran disponer
de una politica de seguridad comun elaborada por la Diputacion...

El 10 de diciembre de 2019, Diputacién de Burgos, consiguio la certificacion para el primer
Ayuntamientos de Espafia de menos de 10.000 habitantes contra ENS.

En, enero de 2022, se procederd a la certificacion de otros 9 Ayuntamientos de menos de 1.000
habitantes.

AENOR

Certificado de Conformidad
con el Esquema Nacional de Seguridad

CERTIFICACION DE
CONFORMIDAD CON EL

£E"S¢,

uneors BASICA

ENS-2019/0056

AENOR, certifica que los sistemas de informacion resefiados
todos ellos de categoria BASICA, y los servicios que se relacionan, de:

AYUNTAMIENTO DE TARDA]OS
PLAZA LEANDRO MAYORAL 1. 09130 TARDAJOS .BURGOS

han sido auditados y encontrados conforme con las exigencias del Real Decreto 3/2010 de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracion electrdnica, segin se indica en el correspondiente
Informe de Auditoria de 2019/11/29

para: Lo sistemas de informacion que dan soporte a la sede electronica de
acuerdo con el presente documento de determinacion de la categoria
vigente.

que se realizan:  PLAZA LEANDRO MAYORAL, 1. 09130 - TARDA]OS (BURGOS)

’ | “H//dl‘pe dwlgig
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Copias de Seguridad en la NUBE.

En Diciembre de 2021 se proporcionara a todos los Ayuntamientos de un servicio que les permitira
realizar copias de seguridad de hasta 40 GB, de aquella informacidn que consideren mas
vulnerable.

Las caracteristicas del servicio son:

*  Espacio de almacenamiento confidencial con cifrado punto a punto. Cada cuenta tendra una
capacidad base de almacenamiento de 40GB

*  Servicios de almacenamiento con cifrado punto a punto de informaciéon en nube, acceso a
través de aplicacion web y movil (Android e iOS)

=  Iberbox : # |BERBOX - Version 1.5.1 B = *

Infor Gi | Iberb
Mi nube Papelera @ oo nformacidn general erbax
Usuario: jape @diputadiondeburgos.es
- Navegader Dispositivo: PC-Diputacién
| Capeta H Espacio disponible: 403,43 GB de 500 GB
Tl Transferencias Estado: CORRECTO info @iberbox.com
o Imégenes B E Ajustes Copias de seguridad
Nueva Ejecutar Modificar Desactivar Eliminar

chrome.mp4 . Préximas copias de seguridad

m . Fecha Dispesitive Nombre
10:08 - martes 16/11/2021 PC-Diputacién COPIA DE SEGURIDAD
. imagen.png

KeepsGettingBetter.mp3
@

LICENSE.txt . Ultimas copias de seguridad
@ * Fecha Dispositive Nombre

10:08 - lunes 15/11/2021 PC-Diputacién COPIA DE SEGURIDAD

Salamanca.pdf .

— . H
] 1

o @ 1 ® cuenta () Este dispositive () Dispositivo espedifico: PC-Diputacisn

Mi nube




Bastionado de PC

* Proceso de implantacion de medidas técnicas con el objetivo de
reducir las vulnerabilidades de un sistema. P. ej.: eliminar privilegios,
deshabilitar servicios, crear copias de seguridad...

* Realizado en cerca de 300 equipos de mas de 150 municipios.

LISTA DE TAREAS
1 Informar al usuarlo de la actuacién que se le va a reallzar
2 Configurar perfiles del equipo

21 Creacidn del usuario administrador

{Usuario ADMINISTRADOR | |Cantraseria: |
2.2 Configuracion de usuarios esiandar

Usuario ESTANDAR Asignado a:

Usuario ESTANDAR Asignado a:

Usuario ESTANDAR Asignado a:

2.3 Deshabilitar usuarios tipo "Invitado®

3 Configuracién del sistema

3.1 Deshabilitar servicios innecesarios del sistema

3.2 Ejecucion del fichero ".reg” de configuracion

3.3 Configuracion del explorador de archivos de Windows

3.4 Desconectar unidades de red y crear accesos directos

3.5 Verificar conexion con carpetas de red compartidas

4 Copias de seguridad

4.1 Configuracidn del software de copias de seguridad conforme a las indicaciones del usuario '&!:33
[Software utilizado | |Cantrasefia: | S




Asistencias remotas

; e O 8 ;
’a Conexiones en remoto para solucionar incidencias.

(Este dato no incluye asistencias telefénicas, por correo, ni presenciales.)




PROYECTOS EN FASE DE
INICIACION




PROYECTOS ADJUDICADOS O
EN FASE DE LICITACION

Mejora de los repetidores de TDT en 25 ubicaciones. (A fecha 16/11/2021
en fase de presentacion de ofertas)

Adecuacion de las paginas web municipales, a la normativa vigente en
materia de accesibilidad. (Adjudicado)

Nuevo alojamiento para las web municipales. (Propuesta de adjudicacion)

APP, de datos abiertos, gestidon de incidencias. (Adjudicado)
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