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PERSONAL FUNCIONARIO

ANEXO I. - TECNICO SUPERIOR INFORMATICO
REFERENCIA 25C01

1.1. Numero de plazas y caracteristicas:
— Numero: 1.

— Escala: Administracion Especial.

— Subgrupo A1.

- Plaza: 1.171.2.

OEP 2023.

1.2. Requisitos especificos:

- Titulo de Grado, o equivalente, en Ciencias Fisicas, Matematicas, Informatica o
Telecomunicaciones.

1.3. Ejercicios: los ejercicios seran tres, todos ellos de caracter obligatorio y
eliminatorio:

— Primer ejercicio: consistird en contestar por escrito un cuestionario tipo test de
respuestas alternativas de un maximo de 50 preguntas, cuya duracién se determinara en
el momento del examen, que versara sobre la totalidad del temario.

- Segundo ejercicio: consistira en desarrollar por escrito, durante un tiempo de dos
horas y quince minutos, tres temas extraidos al azar inmediatamente antes del comienzo
del ejercicio, uno del grupo primero de materias comunes y dos del grupo segundo de
materias especificas.

En esta prueba se valoraran los conocimientos sobre los temas expuestos, la
claridad y orden de ideas, la facilidad de exposicion escrita, la aportacion personal del
aspirante y su capacidad de sintesis.

— Tercer ejercicio: consistira en la resolucidon de uno o varios supuestos practicos,
relacionados con las materias especificas del temario, que seran propuestos por el tribunal
inmediatamente antes del comienzo del ejercicio y resueltos en el tiempo y forma que se
determine.

En este ejercicio se valorarda fundamentalmente la capacidad de raciocinio,
conocimientos técnicos, sistematica en el planteamiento y formulaciéon de conclusiones.

1.4. Programa de temas:
GRUPO |. MATERIAS COMUNES.

Tema 1. - La Constitucion Espafiola de 1978. Caracteristicas y estructura. Derechos
y deberes fundamentales. El Tribunal Constitucional y el Defensor del Pueblo.

Tema 2. - La Corona: significado y funciones. Las Cortes Generales: composicion,
atribuciones y funcionamiento. El Poder Judicial: organizacion judicial espariola.

Tema 3. — El Gobierno y la Administracién. El Gobierno: nombramiento, cese,
composicion y funciones. La Administracion General del Estado: organizacion.
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Tema 4. — La organizacién territorial del Estado. Las comunidades auténomas. El
sistema de distribucién competencial.

Tema 5. — La Unidn Europea: origen y evolucion. Instituciones comunitarias,
organizacién y competencias. Las fuentes del derecho comunitario europeo. Derecho
originario y derivado: reglamentos, directivas, decisiones, recomendaciones y dictdmenes.
Otras fuentes. Las relaciones entre el derecho comunitario y el ordenamiento juridico de
los estados miembros.

Tema 6. — Régimen local espafol. Clases de entes locales. Principios
constitucionales y regulacion juridica. La provincia. Configuracion constitucional y legal.
Organizacién: érganos basicos y complementarios. Régimen de competencias.

Tema 7. — El sector publico. Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico. Los érganos de las administraciones publicas. Las relaciones
interadministrativas.

Tema 8. — Procedimiento administrativo comun. Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas. Fases: iniciacion,
ordenacién, instruccién y terminacién. La obligacion de resolver. El silencio administrativo.
La administracién electronica.

Tema 9. — Los derechos del ciudadano ante las administraciones publicas.
Consideracion de interesado. Colaboracion y participacion de los ciudadanos en la
administracion.

Tema 10. — El acto administrativo: concepto, clases y requisitos. Eficacia de los actos
administrativos. La invalidez del acto. La revisién de oficio.

Tema 11. — Los recursos administrativos. Principios generales y clases.

Tema 12. — La jurisdiccidon contencioso-administrativa. Naturaleza, extension y
limites. Organos y competencias.

Tema 13. — Los contratos del sector publico. Normativa aplicable. Tipos de
contratos. Expediente de contratacion, pliego de clausulas administrativas particulares y
de prescripciones técnicas.

Tema 14. — Personal al servicio de las administraciones publicas. Derechos y
deberes. Prevencion de riesgos laborales. Principio de igualdad en el empleo publico.

Tema 15. — El protocolo de prevencion de la violencia ocupacional en la Diputacion
de Burgos. El protocolo de prevencion de acoso en la Diputacion de Burgos.

Tema 16. — La transparencia de la actividad publica. El derecho de acceso a la
informacion publica. La proteccién de los datos de caracter personal.

Tema 17. - Clasificacion y régimen juridico de los bienes de las entidades locales.
Adquisicién, conservacion y tutela. Disfrute y aprovechamiento. Enajenacion.

Tema 18. — El presupuesto de las entidades locales. Estructura. Procedimiento de
elaboracion y aprobacion.
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GRUPO Il. MATERIAS ESPECIFICAS.

Tema 19. — Los sistemas de informaciéon y comunicaciones. Conceptos. Su
importancia en el mundo actual.

Tema 20. - La informatica en el &mbito de la administracion publica. Marco legal
para contratacion de bienes y servicios informaticos.

Tema 21. — Estructura y funcionamiento de los sistemas informaticos. Componentes
fisicos. Componentes légicos. Licencias. Software libre y su aplicacion en la
administracion.

Tema 22. — Arquitecturas basicas en los sistemas informaticos. Los sistemas abiertos
en la administracion. Arquitecturas distribuidas, arquitecturas cliente-servidor y multicapa.

Tema 23. — Sistemas operativos: componentes, estructura, funciones y tipos.

Tema 24. - Sistemas operativos: gestién de procesos, de memoria, de
entradas/salidas, del almacenamiento. Instalacion, configuracion y optimizacion.

Tema 25. - Sistemas de Gestion de Base de Datos (SGBD): definicién y conceptos.
El modelo ANSI-SPARC. Integridad, control de concurrencia, bloqueo, gestién de
autorizaciones y recuperacion de errores.

Tema 26. — Sistemas de Gestion de Base de Datos (SGBD). Relacionales y
orientados a objeto. El lenguaje SQL. Normas y estandares para la interoperabilidad entre
gestores de bases de datos.

Tema 27. - Sistemas de informacién. Definicion, estructura y elementos. Modelos de
ciclos de vida. Metodologias de desarrollo. Orientacion al proceso y a datos. Orientacién
estructurada y a objetos.

Tema 28. — Lenguajes de programacion. Clasificaciones. Principales lenguajes.
Entornos visuales, Java, lenguajes de script, lenguajes de cuarta generacion.

Tema 29. — Equipos departamentales. Servidores. Medidas de seguridad para
equipos departamentales y servidores. Centros de proceso de datos: disefio, implantacién
y gestion.

Tema 30. — Dispositivos personales de PC y dispositivos moviles. La conectividad
de los dispositivos personales. Medidas de seguridad y gestion para equipos personales
y dispositivos moviles.

Tema 31. — Sistemas de almacenamiento para sistemas grandes y departamentales.
Dispositivos para tratamiento de informacion multimedia. Virtualizacién del almacenamiento.
Copias de seguridad.

Tema 32. - Tipos de sistemas de informacién multiusuario. Sistemas grandes,
medios y pequeiios. Servidores de datos y de aplicaciones. Virtualizacion de servidores.

Tema 33. - Sistemas operativos UNIX-LINUX. Fundamentos, administracion,
instalacion, gestion.
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Tema 34. — Sistemas operativos Microsoft. Fundamentos, administracioén, instalacion,
gestion.

Tema 35. — Redes de transmisién de datos. Tipos: WAN, LAN, inalambrica,
metropolitana. Modelo OSI.

Tema 36. — Arquitectura de protocolos: TCP/IP, UDP, TFTP.
Tema 37. — Sistemas de comunicacién. ADSL, fibra ptica, satélite.

Tema 38. — Técnicas de comunicacion. Transmision sincrona y asincrona. Tipos,
deteccion y correccion de errores. Configuraciones de linea: topologia, full-duplex, half-duplex.

Tema 39. - Redes LAN. Topologias y medios de transmision. Arquitectura de
protocolos. Puentes.

Tema 40. — Ethernet. Anillo con paso del testigo. Canal de fibra.

Tema 41. — Redes de area local. Introduccién. Topologias. Tecnologias. Tipos.
Administracion. Interconexion.

Tema 42. — Redes LAN inaldmbricas. Tecnologia. Aplicaciones. Arquitectura. IEEE
802.11.

Tema 43. - Internet: evolucién. Servicios basados en Internet. Lenguajes,
herramientas y protocolos.

Tema 44. — Normativa existente sobre regulacion de Internet.
Tema 45. - Internet. Servicios de Internet. Nuevas tendencias. Cloud computing.
Tema 46. — Internet en la administracion local. Posibilidades y aplicaciones.

Tema 47. — Contenidos dinamicos en Internet. Arquitecturas y aplicaciones basadas
en Internet. Desarrollo de aplicaciones web en el cliente. Desarrollo de aplicaciones web
en el servidor. Componentes distribuidos. Intercambio electrénico de datos.

Tema 48. — La seguridad informatica. Modelo conceptual. Amenazas y vulnerabilidades.
Medidas de proteccion. Estrategias.

Tema 49. — Plan de continuidad en la actividad administrativa. Plan de contingencias.
Tema 50. — Organizacion y gestion de la seguridad en los S.I... Politica de seguridad.

Tema 51. — La seguridad informatica en Internet. Condicionantes organizativos y
legales en el acceso y la transmisién de informacién. Servicios, técnicas y mecanismos
para resolver los problemas tipicos de seguridad en Internet.

Tema 52. — Software malicioso. Prevencién y salvaguardas.
Tema 53. — Gestidn de incidentes de seguridad. SOC. CERT.

Tema 54. — Proteccion de redes. Conceptos generales. Amenazas, ataques y
herramientas de andlisis.

Tema 55. — Proteccion de las comunicaciones. Proteccion de redes inalambricas.
Redes privadas virtuales.
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Tema 56. — Proteccién de equipos. Fortalecimiento de sistema operativo, de red y
de aplicaciones. Proteccién contra malware y spam. Ataques por ingenieria social.

Tema 57. — Cortafuegos. Conceptos y funcionamiento. Arquitecturas. Tipos. Niveles
de riesgo de seguridad. Capacidades y configuracion de los cortafuegos.

Tema 58. — Routers IP de altas prestaciones. Direccionamiento IP. Ipv6. Backbone
Routers. Protocolos Gateway.

Tema 59. — Navegadores: consistencia. Uso y configuracién bésica.

Tema 60. — Correo electrénico. Configuracion del correo electronico en redes TCP/IP.
Sendmail, SMTP, POP. Servicios de directorio. Directorio corporativo.

Tema 61. — Administracién de servidores web. Servidores. Instalacién y configuracion.
Conectividad con BD. Explotacién.

Tema 62. — La criptografia. Procedimientos clésicos de cifrado. Criptoanalisis,
ataques, distancia de unicidad, redundancia. Cifrado de Vigenére.

Tema 63. — Aplicaciones criptogréaficas en redes de comunicacién: principios.
Sistemas de autenticacién. Seguridad en Internet, SHTTP, SSL. Correo electrénico seguro,
PEM, PGP, S/MIME.

Tema 64. — La politica de proteccion de datos de caracter personal. Régimen juridico.
El Reglamento UE 2016/679, de 27 de abril, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos. Principios y derechos. Obligaciones. El delegado de Proteccién de Datos en las
Administraciones Publicas. La Agencia Espaiiola de Proteccién de Datos.

Tema 65. - Identificacién y firma electrénica: marco europeo y nacional. Certificados
digitales. Claves privadas, publicas y concertadas. Formatos de firma electronica.
Protocolos de directorio basados en LDAP y X.500. Otros servicios.

Tema 66. — Identificacién y firma electrénica: prestacion de servicios publicos y
privados. Infraestructura de clave publica (PKI). Mecanismos de identificacion y firma:
«Smart Cards», DNI electronico, mecanismos biométricos.

Tema 67. — Auditoria. Control interno de los sistemas de informacion. Definicion,
clases y funciones de la Auditoria de Sistemas de Informacién. Control y Auditoria en la
Administracién. Concepto y contenidos. Administracion, planeamiento, organizacion,
infraestructura técnica y practicas operativas.

Tema 68. — Andlisis y gestidn de riesgos. El andlisis y gestion de riesgos en el
desarrollo de sistemas de informacién.

Tema 69. — Andlisis y gestion de riesgos en los sistemas de informacion de la
administracién. Metodologia Magerit. Herramienta Pilar.

Tema 70. — Registro de entrada y salida. Definicion de libros. Campos. Implicacién
con terceros y ciudad. Administracién electrénica. Registro telematico.

Tema 71. — Administracion electrénica. Tramitacién electrénica de procesos y
procedimientos administrativos. Seguimiento de expedientes.
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Tema 72. — Administracion electronica. Sistemas de autenticacion del ciudadano.
Certificados. DNI-e.

Tema 73. - Informatica aplicada a la gestidon de la administracién local, gestion
tributaria y recaudacién. Oficina Virtual Tributaria.

Tema 74. - Infraestructuras, servicios comunes y compartidos para la interoperabilidad
entre Administraciones publicas. Cl@ve, la Carpeta Ciudadana, el Sistema de Interconexion
de Registros, la Plataforma de Intermediacion de Datos, y otros servicios.

Tema 75. — Entornos centralizados. Escritorios remotos (Citrix, Terminal Server).
Instalacién y configuracion de terminales y aplicaciones. Ventajas de esta arquitectura.

Tema 76. — Directorio Activo y DNS.
Tema 77. — Perfiles y politicas de grupo del Directorio Activo.

Tema 78. — Integracion del Directorio Activo con Microsoft Exchange y realizaciéon de
tareas basicas.

Tema 79. — Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
Conceptos y gestion relacionados con la administracién electronica.

Tema 80. - Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas. Conceptos y gestion relacionados con la administracién
electronica.

Tema 81. — Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacion y funcionamiento del sector publico por medios electronicos.
Titulo Il. Procedimiento administrativo por medios electronicos.

Tema 82. — Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacién y funcionamiento del sector publico por medios electrénicos.
Titulo lll. Expediente administrativo electrénico. Titulo IV. De las relaciones y colaboracion
entre las administraciones publicas para el funcionamiento del sector publico por medios
electronicos.

Tema 83. — Arquitectura de las redes Intranet y Extranet. Concepto, estructura y
caracteristicas. Su implantacién en las organizaciones. Modelo de capas: servidores de
aplicaciones, servidores de datos, granjas de servidores.

Tema 84. — Seguridad de sistemas. El Esquema Nacional de Seguridad. Adecuacion
al Esquema Nacional de Seguridad. Estrategia Nacional de Seguridad. CCN-STIC.

Tema 85. — Real Decreto 311/2022 por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la administracion electrénica. Su implantacién en una
Diputacion.

Tema 86. — Interoperabilidad de sistemas. El Esquema Nacional de Interoperabilidad.
Dimensiones de la interoperabilidad. Las Normas Técnicas de Interoperabilidad.

Interoperabilidad de los documentos y expedientes electronicos y normas para el
intercambio de datos entre administraciones publicas.
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Tema 87. — La seguridad en redes. Tipos de ataques y herramientas para su
prevencion: cortafuegos, control de accesos e intrusiones, técnicas criptograficas, etc.
Medidas especificas para las comunicaciones méviles.

Tema 88. — Organizacion y funcionamiento de un centro de sistemas de informacion.
Funciones de desarrollo, mantenimiento, sistemas, bases de datos, comunicaciones,
seguridad, calidad, microinformatica y atencién a usuarios.

Tema 89. — Direccion y gestién de proyectos de tecnologias de la informacion.
Planificacion estratégica, gestion de recursos, seguimiento de proyectos, toma de
decisiones.

Tema 90. — Acceso remoto a sistemas corporativos: gestion de identidades, single
sign-on y teletrabajo. Virtualizacién de sistemas y de centros de datos. Virtualizacion de
puestos de trabajo.

1.5. Si con posterioridad a la aprobacién de las bases especificas se modificara la
normativa incluida en los correspondientes programas o temarios, las referencias en los
mismos contenidas se entenderan referidas a la normativa que en cada momento resulte
de aplicacién.
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