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La razén de ser de las Diputaciones Provinciales, es, sin duda alguna, prestar servicios y asistencia a las
Entidades Locales de su territorio, con el fin de facilitar la gestidn diaria que deben ofrecer a sus vecinos

ciudadanos en general.

En esta linea de dar cumplimiento a las competencias, que nos vienen marcadas en la propia Constitucion
Espafiola de 1978, la Diputacidon de Burgos es consciente de que su papel de prestadora de servicios y
asistencia es clave para lograr no solo el progreso de su Entidades Locales sino también para facilitar el

cumplimiento de las obligaciones administrativas que nos vienen encomendadas.

La publicacidon de este manual “La Proteccién de Datos en los Ayuntamientos” se enmarca como un
servicio mas de la Diputacién a las Entidades Locales de la Provincia. Creemos que el libro puede ser un
instrumento muy Util para los alcaldes, concejales y personal de los Ayuntamientos, al recoger en sus
paginas un completo y a la vez sencillo resumen de cuestiones relacionadas con el tratamiento de los
datos personales, las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor, intimidad y privacidad personal y familiar, por parte de los Organismos

Publicos y las Entidades Locales.

El Derecho a la Proteccién de Datos es un derecho personalisimo inherente a las personas fisicas, cuyo
objetivo primordial consiste en garantizar la autonomia y el control que a cada uno de nosotros nos
corresponde sobre la informacién que nos concierne personalmente, sea intima o no. Esto implica el
derecho a conocer en todo momento, que tipo de datos estan siendo objeto de tratamiento, por qué

entidades, con qué finalidad, o incluso si estan siendo objeto de cesidn entre diferentes entidades.

Este manual se enmarca dentro del proyecto de implantacidon de un sistema de gestiéon de cumplimiento
de la Ley Orgdnica de Proteccidon de Datos en los Ayuntamientos de la Provincia de Burgos, ya que la

citada Ley afecta a todas las Administraciones Publicas que posean ficheros con datos de cardacter

personal.

Vicente Orden Vigara

Presidente de la Diputacion Provincial de Burgos




1. INTRODUCCION.....coueeeeireereitiseeesessessesssessessesssessessessesssessesstsssessessesstsssessessesnsessessessesssessessessesnsessessanns 4
2. OBJETIVOS ....coteeiiirieeniereeeneeteresestenssessesssessenssesssnssssssnssssssnssssssnssssssnssssssnssssssnssssesnssssssssssssnnsssssnassesannnns 4
3. FUNDAMENTOS DE LA PROTECCION DE DATOS ..ocvvereireeeresreiesseesseeseesesssessessesssesssssesssessessessssssessessess 5
3.1. ORIGEN Y EVOLUCION 5
3.2. DERECHO A LA PROTECCION DE DATOS DE CARACTER PERSONAL
3.3. AMBITO DE APLICACION 9
3.4. OBLIGACIONES DEL RESPONSABLE DEL FICHERO 13
B, LEGALIZACION .....ooueeeeeeeerieeeeneeseessesessesssessessessessssssessessesssessessessssssassessessesssassessessssssessessessesssessessans 15
4.1. CONCEPTO DE FICHERO 15
4.2. TipOS DE FICHEROS 16
4.3. INSCRIPCION DE FICHEROS: PROCEDIMIENTO Y CONTENIDO 19
5. LEGITIIMIACION ...eevereieeieeeeeeneetessessesesssessessessssssesssssesssessesstsnsessessesnssnsessessssnsessessesnssnsessessesnssssessanns 22
5.1. PRINCIPIO DE CALIDAD 22
5.2. PRINCIPIO DE INFORMACION 26
5.3. PRINCIPIO DE CONSENTIMIENTO 28
5.4. DATOS ESPECIALMENTE PROTEGIDOS 34
5.5. CONFIDENCIALIDAD 36
5.6. PRINCIPIO DE CESION 37
5.7. PRINCIPIO DE ACCESO A DATOS 38
5.8. CESION VS. ACCESO 41
6. SEGURIDAD Y PROTECCION .....c.cccuieuririrneereiseissessesssessessessesssessessessessessssssessssnsessessessssnsessessssnsessessasss 42
6.1. PRINCIPIO DE SEGURIDAD 42
6.2. NIVELES DE SEGURIDAD 43
6.3. CONTROLES, PROCEDIMIENTOS Y MEDIDAS DE SEGURIDAD 46
6.4. MEDIDAS DE SEGURIDAD GENERALES DE OBLIGADO CUMPLIMIENTO 48
6.5. FICHEROS Y TRATAMIENTOS AUTOMATIZADOS 51
6.6. FICHEROS Y TRATAMIENTOS NO AUTOMATIZADOS 53
7. DERECHOS ARCO ... cccuiiteeneeieenneeeeenserennseseennsessenssesssnssesssnssesssnssesssnssesssnssssssnssssssnssssssnssessnnsssssnnssssenns 54
7.1. CONSIDERACIONES GENERALES 54
7.2. DERECHO DE ACCESO 57
7.3. DERECHO DE RECTIFICACION 58
7.4. DERECHO DE CANCELACION 61
7.5. DERECHO DE OPOSICION 63
7.6. CUADRO RESUMEN 65
8. AUDITORIA.....cveieiireeresieiiteesessessestesessessessessesessessessesessessestessssessestessesessessestessasessestessesssessansessssanses 66
8.1. AMBITO DE APLICACION 66
8.2. CONTENIDO 67
8.3. TIPOS DE AUDITORIA 67
8.4. INFORME DE AUDITORIA 69
9. AUTORIDADES DE CONTROL ..c.ucittuuerieeneerreenseeeensseseenssessenssesesnssessssssssssnssesssnsssesssnsssessssssessnnsssssnnssesanns 71
9.1. AGENCIA ESPANOLA DE PROTECCION DE DATOS 71

9.2. AUTORIDADES DE CONTROL AUTONOMICAS 73




9.3. INFRACCIONES DE LAS ADMINISTRACIONES PUBLICAS 77

10. TRATAMIENTOS ESPECIFICOS ....veeeueieueiereissesssesssesssesssesssesssessssssssssstsssessssssssssssssssesssssssesssssssssssssssens 78
10.1. TRANSFERENCIA INTERNACIONAL DE DATOS 78
10.2. VIDEOVIGILANCIA 85
10.3. PADRON MUNICIPAL DE HABITANTES 89
10.4. FLUJO DE DATOS ENTRE ADMINISTRACIONES 92
10.5. PUBLICIDAD DE ACTUACIONES MUNICIPALES 96
10.6. PUBLICACION WEB 99
10.7. COMUNICACION DE DATOS ENTRE ADMINISTRACIONES PUBLICAS 101
11, GLOSARIO ...ceuiiiieenierieenierteneereenseresasserssnssesesnssersssssesssssssssssssessssssesassssssesssssssnsssesensssesensssssensssesanns 102
12 NORMATIVA. ... eeeerteenerteenertensertensessenssesssnssessenssesssnssesssnssesssnssssssnssssssnsssessnssssssnnssessnnssessnnssesanns 108

12.1. Lev ORGANICA 15/1999, DE 13 DE DICIEMBRE, DE PROTECCION DE DATOS DE

CARACTER PERSONAL 108
12.2. REAL DECRETO 1720/2007, DE 21 DE DICIEMBRE, POR EL QUE SE APRUEBA EL

REGLAMENTO DE DESARROLLO DE LA LOPD 139
12.3. INSTRUCCION 1/1998, DE 19 DE ENERO, DE LA AEPD, RELATIVA AL EJERCICIO DE LOS

DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y OPOSICION 220

12.4. INSTRUCCION 1/2006, DE 8 DE NOVIEMBRE, DE LA AEPD, SOBRE EL TRATAMIENTO DE
DATOS PERSONALES CON FINES DE VIGILANCIA A TRAVES DE SISTEMAS DE CAMARAS O
VIDEOCAMARAS 226




Introduccion

El presente Documento, que girara bajo el nombre de “La Proteccién de datos en los Ayuntamientos “, se
trata de una guia informativa donde se exponen las exigencias establecidas por la normativa en materia
de proteccién de datos y, especialmente, aquellas que afectan directamente a las Administraciones

Publicas.

Objetivos

e Conocer los fundamentos y conceptos generales de la proteccion de datos personales.

e Obtener una visidon general y una comprensién de la normativa vigente en materia de proteccién de
datos (LOPD y RLOPD).

e Identificar los elementos y procesos necesarios para la implantacién y gestién de la proteccion de
datos en la organizacion.

e Conocer y aplicar los controles, procedimientos y medidas de seguridad exigidos para la correcta
gestion de la proteccion de datos personales de la organizacién.

e Adquirir los conocimientos necesarios para la planificacidn y realizacién de auditorias de seguridad

en materia de proteccién de datos.




&M Fundamentos de la Proteccién de Datos

3.1. Origen y evolucion

El derecho a la proteccién de datos tiene su origen en nuestro texto constitucional, es decir, la
Constitucion Espafiola, que en su articulo 18 regula el derecho al honor, la intimidad personal y

familiar y la propia imagen.

Concretamente, el articulo 18 CE, localizado en el Titulo | relativo a los derechos y deberes

fundamentales, establece que:

“1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia

imagen.

2. El domicilio es inviolable. Ninguna entrada o registro podrd hacerse en él sin

consentimiento del titular o resolucion judicial, salvo en caso de flagrante delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales,

telegrdficas y telefonicas, salvo resolucidn judicial.

4. La ley limitard el uso de la informdtica para garantizar el honor y la intimidad

personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

En relacién con esta materia, Espaiia suscribié en 1984, el Convenio N2 108 del Consejo de Europa, de
28 de enero de 1981, para la proteccién de las personas con respecto al tratamiento automatizado de

datos de cardcter personal.

El parrafo 4 del articulo 18 de la CE fue objeto de desarrollo legislativo a través de la Ley Organica
5/1992, de 29 de octubre, de Regulacién del Tratamiento Automatizado de los Datos de Caracter
Personal, cominmente conocida como LORTAD. El desarrollo reglamentario de esta Ley Orgdnica se
realizé a través del Reglamento de Medidas de Seguridad, aprobado por Real Decreto 994/1999, de 11
de junio (en los sucesivo, RMS), a través del cual se desarrollaba la vertiente relativa a las medidas de
indole técnica y organizativa que debian implementar las Organizaciones que en el desarrollo de sus

funciones tratasen datos de caracter personal.




En el afio 1995 se promulgd la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccidn de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos. Como consecuencia de este hecho, en orden a
transponer la Directiva mencionada al Ordenamiento juridico espafiol, se promulgé en el afio 1999, la
vigente Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de caracter personal (en
adelante, LOPD), cuyos preceptos resultan aplicables tanto a los ficheros y/o tratamientos de datos de
caracter automatizado, como no automatizado; a diferencia, de la LORTAD que Unicamente regulaba

el tratamiento automatizado de los datos.

La LOPD fue objeto de desarrollo en el afio 2007 a través del Real Decreto 1720/2007, de 21 de

diciembre, que aprobd su Reglamento de desarrollo (en lo sucesivo, RLOPD).

Constitucidn LoPD
Espafiola LORTAD RMS RLOPD
1978 1992 1999 2007
(J () [ J [ J () [ J [ J
1981 1995 2000
Convenio Directiva STC
108 Consejo 95/46/CE 292/2000

de Europa

llustraciéon 1 — Evolucién de la normativa sobre proteccion de datos.

La normativa espafola vigente actualmente es:

- Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal
(LOPD).

- Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el reglamento de
desarrollo de la ley Organica 15/1999 de la Ley Organica 15/1999 de 13 de diciembre, de

proteccion de datos de caracter personal (RLOPD).




3.2. Derecho a la Proteccion de Datos de Caracter Personal

El “derecho a la proteccién de datos”, recibe multiples denominaciones: “libertad informatica”,
“habeas data” o “autodeterminacién informativa”, y encuentra su fundamento —como ya se ha
indicado en el punto anterior- en el articulo 18,4 de la Constitucion Espafola, cuyo enunciado
determina que “La ley limitard el uso de la informdtica para garantizar el honor y la intimidad personal

y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

Este precepto constitucional ha sido interpretado y desarrollado por nuestro Tribunal Constitucional
en diversas sentencias, entre las que cabe citar la STC 292/2000, de 30 de noviembre, que determina

que el derecho a la proteccion de datos tiene por objeto:

“Garantizar al titular de los datos (persona fisica) un poder de control y disposicion

sobre sus datos personales, es decir, sobre todos aquellos datos que le identifiquen o

permitan su identificacion. Por tanto, abarca cualquier tipo de dato personal, sea o no

intimo, cuyo conocimiento o empleo por terceros pueda afectar a sus derechos, sean o
no fundamentales, incluidos los datos personales publicos, accesibles al conocimiento

de cualquiera”.

Asimismo, la sentencia antes citada acota el contenido del derecho a la proteccién de datos

estableciendo que éste:

“Atribuye al titular de los datos un haz de facultades que consiste en el poder juridico

de imponer a terceros la realizacion u omision de determinados comportamientos

(deberes juridicos), es decir, otorga al titular el poder de disposicion sobre sus datos

personales, que se concretan juridicamente en la facultad de consentir la recogida, la

obtencion y el acceso a los datos personales, su posterior almacenamiento y
tratamiento, asi como su uso o usos posibles, por un tercero, sea el Estado o un
particular. Y ese derecho a consentir el conocimiento y el tratamiento, informdtico o no,
de los datos personales, requiere como complementos indispensables, por un lado, la

facultad de saber en todo momento quién dispone de esos datos personales y a qué uso

los estd sometiendo, y, por otro lado, el poder oponerse a esa posesion y usos.




Este haz de facultades se haya limitado por la propia Ley y los restantes derechos fundamentales y
bienes juridicos constitucionalmente protegidos. Por tanto, existe reserva de Ley, tanto para el
desarrollo del derecho fundamental a la proteccién de datos (articulo 81.1 CE), como para regular su

ejercicio o el haz de facultades que compone el contenido del derecho fundamental (articulo 53.1 CE).




3.3. Ambito de aplicacién

En este punto se analiza el dmbito de aplicacién de la normativa sobre proteccion de datos,
determinando a qué sujetos o supuestos es aplicable la misma. El ambito de aplicacién se clasifica

en:

- Territorial
- Subjetivo

- Objetivo

e Ambito Territorial

La LOPD y su Reglamento de desarrollo se aplican a todo tratamiento de datos de cardcter personal:

a) Efectuado en un establecimiento del responsable del tratamiento ubicado en territorio
espanol.

b) Efectuado por un encargado del tratamiento ubicado en Espafia. En este caso, le sera de
aplicacion el Titulo VIl del RLOPD, relativo a las medidas de seguridad.

c) Cuando el responsable del tratamiento no esté establecido en territorio de la Unidn Europea
y utilice en el tratamiento de datos medios situados en territorio espafol, salvo que tales
medios se utilicen Unicamente con fines de transito. En este supuesto, el responsable del
tratamiento debera designar un representante legal establecido en territorio espafiol.

d) Cuando al responsable del tratamiento no establecido en territorio espafiol, le sea de

aplicacion la legislacion espafola, segun las normas de Derecho internacional publico.

En este sentido, debe entenderse por “establecimiento”, cualquier instalacidn estable que permita el

ejercicio efectivo y real de una actividad.

Por otro lado, debe entenderse por “medios” en los términos descritos en la letra c) anterior, el
conjunto de instrumentos o aparatos reunidos para tratar datos personales (como ejemplo de
medios, cita los ordenadores, los terminales y los servidores) que estan a disposicion del responsable

del tratamiento.

Por tanto, no es necesario que el responsable del tratamiento tenga un control total sobre los
medios, basta con que determine qué datos se recogen, se almacenan, se transfieren, se modifican,
etc., de qué forma y con qué objetivo. Esta facultad de disposicion del responsable no debe

confundirse con la propiedad o posesidn de los medios, siendo este hecho indiferente.




e Ambito Subjetivo

El dmbito subjetivo de aplicacién de la normativa sobre proteccién de datos, es decir, qué sujetos o
entidades resultan obligados o beneficiados por el régimen juridico establecido en la LOPD, puede

dividirse en:
a) Ambito obligacional, sujetos obligados a acatar las prescripciones de la LOPD:

= Responsable del fichero o del tratamiento: Persona fisica o juridica, o entidad sin
personalidad juridica, de naturaleza publica o privada, u drgano administrativo, que sélo o

conjuntamente con otros decida sobre la finalidad, contenido y uso del tratamiento, aunque

no lo realizase materialmente.

= Diferencias entre Responsable del fichero y Responsable del tratamiento:

Responsable del fichero: es quien decide la creacién del fichero, su aplicacién, su

finalidad, contenido y uso.

Responsable del tratamiento: es quien adopta decisiones sobre las concretas

actividades de un determinado tratamiento de datos.

=  Dentro de la Organizacién del responsable del fichero y/o tratamiento pueden identificarse

los siguientes sujetos:

Responsable de seguridad: persona encargada de controlar y coordinar las medidas

de seguridad implantadas

Usuario: sujeto autorizado para acceder o tratar datos de caracter personal

= Encargado del tratamiento: La persona fisica o juridica, o entidad sin personalidad juridica,
publica o privada, u 6rgano administrativo que, solo o conjuntamente con otros, trate datos

personales por cuenta del responsable del tratamiento o del responsable del fichero, como

consecuencia de la existencia de una relacidn juridica que le vincula con el mismo y delimita

el ambito de su actuacion para la prestacion de un servicio.

= Diferencias entre Responsable del fichero y Encargado del tratamiento:

El responsable del fichero o tratamiento es quien decide sobre las caracteristicas del

fichero o tratamientos a realizar; mientras que, el encargado del tratamiento es

quien ejecuta materialmente las decisiones del responsable del fichero o tratamiento

en relacidn al fichero, es decir, no tiene capacidad o poder de decisién sobre el

tratamiento que realiza.




= Tercero: la persona fisica o juridica, o entidad sin personalidad juridica, publica o privada u

drgano administrativo distinta del afectado o interesado, del responsable del tratamiento,

del responsable del fichero, del encargado del tratamiento y de los usuarios.

Destinatario o cesionario: la persona fisica o juridica, o entes sin personalidad

juridica, publica o privada u érgano administrativo, al que se revelen los datos.

b) Ambito de proteccién, sujetos protegidos por la normativa sobre proteccién de datos.

= Afectado o interesado: Persona fisica titular de los datos que sean objeto del tratamiento.

e Ambito Objetivo

La LOPD vy su Reglamento de desarrollo se aplican a los datos de caracter personal registrados en
soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de

estos datos por los sectores publico y privado.

En atencidn a la definicién anterior conviene, en primer lugar, determinar que se entiende por “dato

de cardcter personal” para, a continuacion, definir los conceptos de “tratamiento” y “fichero”:

= Datos de caracter personal
Cualquier informacion numérica, alfabética, grdfica, fotogrdfica, acustica o de cualquier otro
tipo concerniente a personas fisicas identificadas o identificables (articulo 5 del RLOPD).
Se considera que una persona es identificable, cuando su identidad puede determinarse,
directa o indirectamente, mediante cualquier informacidn referida a su identidad fisica,
fisioldgica, psiquica, econdmica, cultural o social, siempre y cuando no requiera plazos o

actividades desproporcionados.

Por tanto, si se recogen y tratan datos como el nombre, direccion postal, correo-e, teléfono,
matricula del coche, fotografia, huella digital, etc..., se estan utilizando datos que identifican a
una personay, por tanto, deben cumplirse las prescripciones recogidas en la normativa sobre

proteccion de datos.




En relacion con la definicién anterior, conviene matizar que, en determinados supuestos, los
datos que, en principio, se considerarian datos de caracter personal no reciben tal
clasificacién y, por tanto, no les es de aplicacién la normativa sobre proteccién de datos. En
este sentido, el articulo 2 del RLOPD excluye de su ambito de aplicacién los tratamientos y/o

tratamientos referidos a:

- Personas juridicas

- Datos de contacto profesionales (consistentes unicamente en el nombre y apellidos,
funciones o puestos desempefiados, direccion postal o electrénica, teléfono y nimero de
fax profesionales), cuando se utilicen con la finalidad de contactar con la entidad a la que
pertenece el sujeto

- Empresarios individuales, cuando hagan referencia a ellos en su calidad de comerciantes,
industriales o navieros

- Personas fallecidas

= Tratamiento de datos
Cualquier operacion o procedimiento técnico, sea o no automatizado, que permita la
recogida, grabacion, conservacion, elaboracion, modificacion, consulta, utilizacion,
cancelacion, bloqueo o supresion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias (articulo 5 del RLOPD).
Por tanto, la mera consulta de un fichero o el almacenamiento de informacidn sin realizar

una operacion concreta con la misma, se consideran tratamientos a efectos de la LOPD.

=  Fichero
Todo conjunto organizado de datos de cardcter personal, que permita el acceso a los datos
con arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de su

creacion, almacenamiento, organizacion y acceso (articulo 5 del RLOPD).

En relacion con los dos conceptos anteriores, fichero y tratamiento, es necesario tener presente que
el articulo 4 del RLOPD excluye de su ambito de aplicacion aquellos ficheros y/o tratamientos que
tengan por objeto:
- Actividades exclusivamente personales o domésticas (que se inscriben en el marco de la vida
privada o familiar de los particulares).
- Materias clasificadas.

- Lainvestigacion del terrorismo y de formas graves de delincuencia organizada.




3.4. Obligaciones del Responsable del Fichero

Las obligaciones de los organismos responsables del fichero pueden agruparse o clasificarse en tres

bloques, denominados:

- Legalizacién
- Legitimacion

- Proteccion

Cada uno de estos bloques estd relacionado con un dmbito de actuacién concreto. El primero, o
legalizacion, esta relacionado con los ficheros; el segundo, o legitimacién, se asocia a los principios
rectores de la normativa sobre proteccién de datos; vy, el tercero, denominado “Proteccion”, estd

vinculado a la seguridad de los datos.

e Legalizacion

Implica que todos aquellos ficheros que contengan datos de cardcter personal deben inscribirse en el
Registro General de Proteccion de Datos (en lo sucesivo, RGPD) de la Agencia Espafiola de

Proteccién de Datos o en sus homoénimos autonémicos (APDCAT, AVPD o APDCM).

En relacién con la obligacién de legalizar los ficheros ante las Autoridades de Control competentes,

conviene saber que dicha declaracidn debe realizarse de conformidad con los siguientes criterios:

éQuién? El Responsable del Fichero debe notificar la creacion,
modificacion o supresion de los ficheros de los que es titular
para su inscripcion en el Registro correspondiente.

éCuando? Con anterioridad a la creacion de los ficheros (Creacion),
cuando se produzcan cambios respecto a la inscripcion inicial
(Modificacion), o cuando cese el uso del fichero (Supresion).

¢Finalidad? Permite que los titulares de los datos puedan conocer quiénes
son los responsables de los ficheros ante los que ejercitar
directamente los derechos de acceso, rectificacion,
cancelacion y oposicion.

e Legitimacion

El Responsable del Fichero o Tratamiento debe cumplir en las distintas fases del tratamiento de
datos (recogida, tratamiento y cesion), y tener presentes, los principios rectores de la proteccion de

datos establecidos por la normativa:




Calidad 4
Deber de informacion 5
Consentimiento 6
Datos especialmente protegidos 7
Datos de salud 8
Confidencialidad 9
Seguridad 10
Cesion de datos 11
Acceso por terceros 12

e Proteccion

El responsable del fichero o tratamiento y, en su caso, el encargado del tratamiento estan obligados
a adoptar las medidas de indole técnica y organizativas necesarias para garantizar la seguridad de

los datos de caracter personal.




n Legalizacion

4.1. Concepto de Fichero

Los organismos responsables de fichero' estan obligados a declarar ante la Autoridad de Control
competente aquellos ficheros de caracter personal, de los que sean titulares, que se traten en sus

sistemas de informacion.

En este sentido, se entiende por “Fichero”, Todo conjunto organizado de datos de cardcter
personal, que permita el acceso a los datos con arreglo a criterios determinados, cualquiera que
fuere la forma o modalidad de su creacion, almacenamiento, organizacion y acceso (articulo 5.1.k)

del RLOPD).
Por tanto, estaremos ante un fichero LOPD, cuando:

- Setrate de un conjunto organizado (ordenado) de datos
- Contenga datos de caracter personal®
- Cualquiera que sea su modalidad de creacion, almacenamiento, organizacidn y acceso; es decir,

tanto si se tratan los datos en soporte papel como de forma automatizada.

La definicion anterior debe matizarse en relacidon a ficheros cuyo sistema de tratamiento sea
exclusivamente no automatizado, es decir, aquellos que se organizan de forma manual o en papel. En
tales casos deberd tenerse presente para considerar que se trata de un Fichero LOPD, ademas de las

caracteristicas anteriores, las siguientes peculiaridades:

- Se halle estructurado conforme a criterios especificos relativos a personas fisicas

- Permita acceder sin esfuerzos desproporcionados a los datos.

En atencidn a las caracteristicas mencionadas, son ficheros LOPD, por ejemplo, aquellos en los que
los datos personales se almacenen en bases de datos estructuradas o cuando nos hallemos ante
expedientes fisicos, como son las historias clinicas, en los que el criterio de ordenacion se basa en la

identidad del paciente.

En este mismo sentido, se pronuncia el Informe 0279/2009 emitido por la AEPD al entender que:

! Cualquier persona fisica o juridica, de naturaleza piblica o privada, u érgano administrativo que sélo o conjuntamente decida
sobre la finalidad, contenido y uso del tratamiento, aunque no lo realizase materialmente.

2 Cualquier informacién numérica, alfabética, grafica, fotografica, acstica o de cualquier otro tipo concerniente a personas
fisicas identificadas o identificables.




“[...] la_ordenaciéon de los documentos por fecha no constituye un fichero, al no estar éste

estructurado conforme a criterios relativos a las personas fisicas, y siempre que impida acceder a

los datos personales incorporados en los documentos exija esfuerzos desproporcionados a los

datos personales. Si por el contrario, existe una correlaciéon entre las fechas de los documentos y

los sujetos a quienes se envian los mismo, lo que implica acceder sin esfuerzos

desproporcionados a los datos personales, si que la carpeta constituye un fichero no automatizado

de datos de caracter personal.

[Por otra parte, se] plantea si los documentos incorporados a un soporte electrénico sin ningdn
orden ldgico constituye un fichero. En este caso ademas de acudir a la definicién de fichero antes

sefialada, es preciso destacar que el archivo de documentos en un sistema informatico lleva

implicita_ una organizacién, asi todo sistema informético permite hacer blsquedas de documentos |,

lo que en definitiva convierte a la carpeta en la que se incorporen los documentos como fichero,

dado qgue se cumple con los criterios de la definicion, se permite el acceso a los documentos con

independencia de la forma o modalidad de su creacién, organizacién, almacenamiento y acceso.”

e Ficheros excluidos

No se consideran ficheros LOPD vy, por tanto, no les es de aplicacion el régimen de proteccién de

datos regulado por la Ley Organica 15/1999, de 13 de diciembre, los siguientes ficheros y

tratamientos:

a)

b)

c)

Los realizados o mantenidos por personas fisicas en el ejercicio de actividades exclusivamente
personales o domésticas, es decir, actividades que se inscriben en el marco de la vida privada o

familiar de los particulares.

Los sometidos a la normativa sobre protecciéon de materias clasificadas.
Los establecidos para la investigacion del terrorismo y de formas graves de delincuencia
organizada.

4.2. Tipos de Ficheros

Existen multiples clasificaciones de los ficheros relacionadas con la proteccién de datos:

a)

En atencidn a la titularidad del fichero, seran ficheros publicos o privados

La titularidad del fichero corresponde a la Entidad que declara su existencia y/o contenido ante las
Autoridades de Control competentes. En otras palabras, el responsable del fichero es el titular del

fichero.




o Fichero privado
Los ficheros de los que sean responsables:

las personas, empresas o entidades de derecho privado, con independencia de quien ostente la titularidad de
su capital o de la procedencia de sus recursos econémicos (articulo 5.1.1 RLOPD),

las corporaciones de derecho publico, en cuanto dichos ficheros no se encuentren estrictamente vinculados al
ejercicio de potestades de derecho publico que a las mismas atribuye su normativa especifica (articulo 5.1.1
RLOPD).

o Fichero publico
Los ficheros de los que sean responsables

los 6rganos constitucionales o con relevancia constitucional del Estado o las instituciones autonémicas con
funciones anélogas a los mismos, las Administraciones publicas territoriales, , asi como las entidades u
organismos vinculados o dependientes de las mismas (articulo 5.1.m RLOPD),

las Corporaciones de derecho publico siempre que su finalidad sea el ejercicio de potestades de derecho
publico (articulo 5.1.m RLOPD).

En atencidn al sistema de tratamiento

Por sistema de tratamiento, se entiende el modo en que se organiza o utiliza un sistema de
. ... 3 . . . . . . s /
informacién®. Atendiendo al sistema de tratamiento, los sistemas de informacidon podran ser
automatizados, no automatizados o parcialmente automatizados (articulo 5.2.n RLOPD)

o Fichero automatizado

Aquellos ficheros cuyo sistema de tratamiento es totalmente automatizado.

o Fichero no automatizado

Aquellos ficheros cuyo sistema de tratamiento es no automatizado o manual.

Todo conjunto de datos de caracter personal organizado de forma no automatizada y estructurado
conforme a criterios especificos relativos a personas fisicas, que permitan acceder sin esfuerzos
desproporcionados a sus datos personales, ya sea aquél centralizado, descentralizado o repartido de
forma funcional o geogréfica (articulo 5.1.n RLOPD).

o Fichero parcialmente automatizado (o mixto)

Ficheros cuyo tratamiento se realiza tanto de forma automatizada como no automatizada (papel).

® Conjunto de ficheros, tratamientos, programas, soportes y en su caso, equipos empleados para el tratamiento de datos de
caracter personal (articulo 5.2.m RLOPD).
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e Declaracion obligatoria

Siempre que se proceda al tratamiento de datos personales, definidos en el articulo 3.a) de la LOPD,
como "cualquier informacion concerniente a personas fisicas identificadas o identificables," que
suponga la inclusién de dichos datos en un fichero, considerado por la propia norma (articulo 3.b),
como "conjunto organizado de datos de cardcter personal, cualquiera que fuere la forma o
modalidad de su creacion, almacenamiento, organizacion y acceso," el fichero se encontrard
sometido a la Ley, siendo obligatoria su inscripcidn en el Registro General de Proteccién de Datos,

conforme dispone el articulo 26 del LOPD.

En este sentido, El articulo 26 determina, en su apartado 1, que “Toda persona o entidad que
proceda a la creacion de ficheros de datos de cardcter personal lo notificard previamente a la Agencia

Espariola de Proteccion de Datos”

De lo indicado en el citado precepto de la LOPD se desprende que la notificacion de los ficheros
habrd de ser previa a la creacidn de los mismos, por lo que la ausencia de dicha notificacion seria una
conducta constitutiva de infraccion leve, con arreglo a lo dispuesto en el articulo 44.2.c) de la propia

4

Ley".

La inscripcion de los ficheros en los Registros publicos de las Autoridades de Control tiene como
finalidad garantizar el contenido del derecho a la proteccién de datos, es decir, que los interesados
puedan ejercitar sus derechos de acceso, rectificacion, cancelaciéon y oposicidn (ARCO) ante los
responsables del fichero, habiéndose habilitado al efecto el Registro General de Proteccién de Datos

previsto por el articulo 14 de la LOPD, cuya consulta es publica y gratuita.

La obligacion de declarar los ficheros se desarrolla en los articulos 20 y 25 de la LOPD,

diferencidndose el procedimiento a seguir en funcidn de la naturaleza publica o privada del fichero.

e Ficheros publicos y privados

Tal y como se ha definido en el punto anterior, los ficheros pueden clasificarse en publicos y privados
en atencién a su titularidad, de forma que los ficheros de las Administraciones Publicas
(Ayuntamientos, Diputaciones, Ministerios, etc.) deberdn declararse como ficheros de naturaleza
publica y los ficheros de las entidades de naturaleza privada (S.A., S.L., C.B., Comunidades de

propietarios, etc.) como ficheros privados.

4 Véase Tema 9 del presente Curso.




4.3. Inscripcion de Ficheros: Procedimiento y Contenido

La creacion, modificacién o supresion de ficheros debera ser notificada, en todo caso, a la Autoridad
de Control competente para que proceda, en su caso, a la inscripciéon de los mismos en el Registro

General de Proteccion de Datos.

En este sentido, el articulo 39.2 de la Ley Orgénica 15/1999 delimita claramente el contenido del
Registro General de Proteccién de Datos, disponiendo que “seran objeto de inscripcion en el Registro

General de Protecciéon de Datos:

a) Los ficheros de que sean titulares las Administraciones Publicas.

b) Los ficheros de titularidad privada.

c) Las autorizaciones a que se refiere la presente Ley.

d) Los cddigos tipo a que se refiere el articulo 32 de la presente Ley.

e) Los datos relativos a los ficheros que sean necesarios para el ejercicio de los derechos de

informacién, acceso, rectificacién, cancelacién y oposicién.

A continuacién se analiza el procedimiento para solicitar la inscripcidn, el contenido de la misma vy las
particularidades asociadas a la inscripcion de ficheros de titularidad publica, puesto que la presente

guia estd orientada a organismos publicos.

e Ficheros de titularidad publica

El articulo 20 de la LOPD, desarrollado por el articulo 52 del RLOPD, dispone que “la creacion,
modificacion o supresion de los ficheros de titularidad publica s6lo podra hacerse por medio de

disposicidon general o acuerdo publicados en el «Boletin Oficial del Estado» o diario oficial
correspondiente. En todo caso, la disposicién o acuerdo debera dictarse y publicarse con caracter

previo a la creacion, modificaciéon o supresion del fichero.”

En este sentido, todo fichero de datos de caracter personal de titularidad publica debe notificarse a
la Agencia Espafiola de Proteccion de Datos, o a la Autoridad de Control que corresponda, por el
6rgano competente de la Administracidon responsable del fichero para su inscripcidon en el Registro
General de Proteccidon de Datos, en el plazo de treinta dias desde la publicacion de su norma o

acuerdo de creacién, modificacion o supresion, en el diario oficial correspondiente.

La notificacion de ficheros de titularidad publica debe practicarse adjuntando una copia de la norma
o acuerdo de creacién, modificacion o supresidn del fichero, salvo que el diario oficial en el que se
encuentre publicada la norma o acuerdo sea accesible a través de internet, en cuyo caso sera

suficiente con indicar en la notificacién la direccién electrénica que permita su concreta localizacidn.




INVENTARIO

® Deben determinarse los
ficheros de los que lel
organismos es responsable

INSCRIPCION

e Inscripcion del Fichero en el
Registro y se asignard un
Cddigo de inscripcion al

DISPOSICION /ACUERDO

* Aprobacion de a
correspondiente disposicion o
acuerdo de creacion,
modificacién y/o supresion de
ficheros

NOTIFICACION

® Remision a la Autoridad de
Control que corresponda de
las solicitudes de inscripcion

INFORME

® Emision del preceptivo
informe sobre la disposicion
por parte de la Autoridad de
Control

PUBLICACION

e Publicar la disposicion general
en el Boletin o Diario Oficial
correspondiente

mismo

Fig.2 - Inscripcion de ficheros de titularidad publica

= (Contenido de la disposicion o acuerdo

Las disposiciones de cardcter general o acuerdos que se adopten por el érgano responsable del
fichero para la creacion, modificacién o supresién de ficheros de titularidad publica deben incluir los

extremos regulados por el articulo 54 del RLOPD.

En este sentido, se establece que la disposicidn o acuerdo de creacion del fichero debe contener los

siguientes extremos:

a) La identificacion del fichero o tratamiento, indicando su denominacion, asi como la descripcion de
su finalidad y usos previstos.

b) El origen de los datos, indicando el colectivo de personas sobre los que se pretende obtener datos
de cardcter personal o que resulten obligados a suministrarlos, el procedimiento de recogida de los
datos y su procedencia.

c) La estructura bdsica del fichero mediante la descripcion detallada de los datos identificativos, y en
su caso, de los datos especialmente protegidos, asi como de las restantes categorias de datos de
cardcter personal incluidas en el mismo y el sistema de tratamiento utilizado en su organizacion.

d) Las comunicaciones de datos previstas, indicando en su caso, los destinatarios o categorias de
destinatarios.

e) Las transferencias internacionales de datos previstas a terceros paises, con indicacion, en su caso,
de los paises de destino de los datos.

f) Los dérganos responsables del fichero.

g) Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso, rectificacion,

cancelacion y oposicion (en adelante, derechos ARCO).




h) El nivel bdsico, medio o alto de seqguridad que resulte exigible, de acuerdo con lo establecido en el

titulo VIII del presente reglamento.

En relacion a la disposicion o acuerdo de modificacién de ficheros se establece que debe indicar las
modificaciones producidas en cualquiera de los apartados indicados anteriormente en relacién a la

disposicion de creacion.

Respecto de las disposiciones o acuerdos que se dicten para la supresion de ficheros se establece
gue deben indicar el destino que vaya a darse a los datos, y las previsiones que se adopten para la

destruccién de los datos, en su caso.
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Legitimacion

5.1. Principio de Calidad

El principio de calidad se halla regulado en el articulo 4 de la LOPD en los términos siguientes:

“1. Los datos de cardcter personal sdlo se podrdn recoger para su tratamiento, asi como

someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en

relacion con el ambito y las finalidades determinadas, explicitas y legitimas para las que se

hayan obtenido.

2. Los datos de cardcter personal objeto de tratamiento no podrdn usarse para finalidades

incompatibles con aquellas para las que los datos hubieran sido recogidos. No se
considerard incompatible el tratamiento posterior de éstos con fines historicos, estadisticos

o cientificos.

3. Los datos de cardcter personal serdn exactos y puestos al dia de forma que respondan con

veracidad a la situacion actual del afectado.

4. Si los datos de cardcter personal registrados resultaran ser inexactos, en todo o en parte,

o_incompletos, serdn cancelados y sustituidos de oficio por los correspondientes datos
rectificados o completados, sin perjuicio de las facultades que a los afectados reconoce el

articulo 16 de la LOPD.

5. Los datos de cardcter personal serdn cancelados cuando hayan dejado de ser necesarios o

pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

No serdn conservados en forma que permita la identificacion del interesado durante un
periodo superior al necesario para los fines en base a los cuales hubieran sido recabados o

registrados.

Reglamentariamente se determinard el procedimiento por el que, por excepcion, atendidos
los valores histdricos, estadisticos o cientificos de acuerdo con la legislacion especifica, se

decida el mantenimiento integro de determinados datos.

6. Los datos de cardcter personal serdn almacenados de forma que permitan el ejercicio del

derecho de acceso, salvo que sean legalmente cancelados.

7. Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.”




El desarrollo reglamentario de este principio se realiza por el articulo 8 del RLOPD, ampliandose el
régimen aplicable a la rectificacién de datos de oficio por el responsable del fichero y definiéndose el
plazo de conservacién de los datos bloqueados como consecuencia de la cancelacion de los datos. En este

sentido, se establece que:

“5. [...] Si los datos de cardcter personal sometidos a tratamiento resultaran ser inexactos,

en todo o en parte, o _incompletos, serdn cancelados y sustituidos de oficio por los

correspondientes datos rectificados o completados en el plazo de diez dias desde que se

tuviese conocimiento de la inexactitud, salvo que la legislacion aplicable al fichero

establezca un procedimiento o un plazo especifico para ello.

Cuando los datos hubieran sido comunicados previamente, el responsable del fichero o

tratamiento deberd notificar al cesionario, en el plazo de diez dias, la rectificacion o

cancelacion efectuada, siempre que el cesionario sea conocido. En el plazo de diez dias

desde la recepcion de la notificacion el cesionario que mantuviera el tratamiento de los

datos, deberd proceder a la rectificacion y cancelacion notificada.

Esta actualizacion de los datos de cardcter personal no requerird comunicacion alquna al

interesado, |[...].

6. Los datos de cardcter personal serdn cancelados cuando hayan dejado de ser necesarios o

pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

No obstante, podrdn conservarse durante el tiempo en que pueda exigirse algun tipo de

responsabilidad derivada de una relacion u obligacion juridica o de la ejecucion de un

contrato o de la aplicacion de medidas precontractuales solicitadas por el interesado.

Una vez cumplido el periodo al que se refieren los pdrrafos anteriores, los datos sdlo podrdn

ser conservados previa disociacion de los mismos, sin perjuicio de la obligacién de bloqueo

prevista en la LOPD y el RLOPD.”




Del analisis de los articulos anteriores puede extraerse el contenido del principio de calidad que se

sintetiza en:

- Pertinencia de los datos
- Veracidad o exactitud de los datos

- Cancelacién de oficio

= Pertinencia

Implica que los datos de cardcter personal recabados y tratados deben ser adecuados, pertinentes y no
excesivos en relacion con las finalidades determinadas, explicitas y legitimas para las que se hayan

obtenido.

De forma que se prohibe el uso de los datos con finalidades incompatibles, y la recogida de datos por

medios fraudulentos, desleales o ilicitos.

En otras palabras el responsable del fichero debe analizar la documentacion que utiliza para recabar datos
de caracter personal para determinar la pertinencia de los datos obtenidos a través de los mismos.
Asimismo deberd analizar sus ficheros para establecer si los datos contenidos en los mismos son
adecuados, pertinentes y no excesivos en relacion a las finalidades de los mismos (recaudacién, padrén,

gestién de recursos humanos, etc.).

Un dato serd impertinente si no es necesario para dar cumplimiento a la finalidad prevista para el
tratamiento y fichero de que se trate. Asi, por ejemplo, conocer el DNI del suscriptor de un boletin
electrdnico gratuito de caracter mensual, cuyos datos se incluyen en el fichero de “Suscriptores” que tiene
como finalidad la gestion del boletin, es un dato impertinente para la finalidad indicada ya que es

innecesario conocer este dato por parte del responsable del fichero para remitir dicho boletin.
= Exactitud

El responsable del fichero o tratamiento debe preocuparse de mantener los datos exactos y actualizados
de forma que respondan con veracidad a la situacion actual del afectado. Esta obligacidn de rectificacion
de los datos opera de oficio en el sentido de que desde el momento en que el responsable del fichero o
tratamiento tenga constancia, por cualquier medio, de la inexactitud de los datos debe proceder a
rectificarlos y sustituirlos, sin la previa solicitud del interesado, en el plazo de 10 DIAS y comunicarlo a
aquellos Terceros a los que hubiese comunicado dichos datos para que procedan, en el mismo plazo, a la

rectificacion de los mismos.




=  Cancelacion

El responsable del fichero o tratamiento debe cancelar los datos del interesado cuando éstos hayan

dejado de ser necesarios o pertinentes en relacién a la finalidad para la que fueron recabados.

La cancelacién de los datos implica que el responsable del fichero o tratamiento procede al bloqueo de los
mismos, adoptando las medidas necesarias para garantizar que no se realiza ningln tratamiento
accidental de los datos. Dicho bloqueo implica que los datos se conserven durante el tiempo en que
pueda exigirse algun tipo de responsabilidad para el responsable del fichero o tratamiento derivada de
una relacion u obligacion juridica o de la ejecucidn de un contrato. Transcurrido el plazo asociado a estas
responsabilidades deberd procederse a la supresion/eliminaciéon de los datos de los ficheros del
responsable del fichero o tratamiento; salvo que los mismos se sometan a un procedimiento de

disociacidn por el que los datos afectados no permitan la identificacién del interesado.

Dicho de otro modo y aplicando un ejemplo, cuando un trabajador deje de formar parte de la
Organizacion, por jubilacidon o por cualquier otra causa, el responsable del fichero o tratamiento debera
proceder al bloqueo de sus datos por cuanto la finalidad que legitimé la obtencion de los datos fue la
relacion de cardcter laboral que unia al interesado con la organizacién, finalizada dicha relacidn los datos
devienen impertinentes y, en consecuencia, el responsable del fichero debe proceder a bloquearlos hasta
que prescriban las responsabilidades asociadas a este tipo de relacion, es decir, cinco afios, teniendo en

cuenta las obligaciones asociadas al régimen de la seguridad social.




5.2. Principio de Informacidn

El principio de informacidn se halla regulado, esencialmente, en el articulo 5 de la LOPD. A través de este
principio se materializa el contenido del derecho a la proteccidn de datos, en su vertiente informativa, en
cuanto permite al interesado conocer “en todo momento quién dispone de [sus] datos personales y a qué

uso los estd sometiendo” (STC 292/2000).

Este principio impone al responsable del fichero o tratamiento la obligacién de informar a los interesados
sobre el tratamiento de sus datos y los derechos que les asisten. En este sentido, en funcion del origen de
los datos, es decir, si proceden del interesado o de un tercero distinto del interesado, el contenido de la
informacién proporcionada al interesado y la modalidad de cumplimiento del deber de informacion

difieren:

= Datos facilitados por el interesado

El apartado 1 del articulo 5 de la LOPD dispone que “los interesados a los que se soliciten datos personales

deberdn ser previamente informados de modo expreso, preciso e inequivoco [sobre]:

a) La existencia de un fichero o tratamiento de datos de cardcter personal, de la finalidad

de la recogida de éstos y de los destinatarios de la informacion.

b) El cardcter obligatorio o facultativo de su respuesta a las preguntas que les sean

planteadas.
c) Las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) La posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

e) La identidad y direccion del responsable del tratamiento o, en su caso, de su

representante.

En relacién con este contenido minimo debe tenerse en cuenta que la informacién a que se refieren las
letras b), c) y d), no es necesaria siempre y cuando ésta se deduzca claramente de la naturaleza de los

datos personales que se solicitan o de las circunstancias en que se recaban.

Por ejemplo, si se solicita la direcciéon postal para la entrega de un paquete es obvio que si no se facilita
dicho dato no podra realizarse el servicio contratado, de forma que la informacion referida a las letras b) y

) no seria necesaria.

La LOPD establece la obligacién, para el responsable del fichero o tratamiento, de incluir en todos aquellos
cuestionarios o impresos (en formato papel o electrénico) que utilice en la recogida de datos, de forma

claramente legible, el contenido minimo al se acaba de hacer referencia (articulo 5.1).




= Datos facilitados por un tercero diferente del interesado

Cuando los datos de caracter personal no hayan sido recabados del interesado, el responsable del fichero

o tratamiento debe informarle de forma expresa, precisa e inequivoca, dentro de los 3 MESES siguientes

al momento del registro de los datos, sobre:

- Contenido del tratamiento,

- La procedencia u origen de los datos,

- La existencia de un fichero o tratamiento de datos de cardcter personal, de la finalidad

de la recogida de éstos y de los destinatarios de la informacion.

- La posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

- La identidad y direccion del responsable del tratamiento o, en su caso, de su

representante.

En relaciéon con este contenido minimo también es aplicable la excepcién descrita en relacién al punto
anterior sobre la inclusién de la informacién a que se refieren las letras b), c) y d) del articulo 5.1 de la

LOPD.

La informacidn descrita en los apartados anteriores no debera llevarse a cabo en aquellos casos en que:

El interesado ya hubiera sido informado con anterioridad sobre el tratamiento de sus datos por el
responsable del fichero o tratamiento. Por ejemplo, en aquellos casos en que los datos los
proporciona otra Entidad que informd al interesado de la cesion de sus datos a nuestra
Organizacion y de la finalidad de dicha cesion no serd necesario informar, de nuevo, al interesado;
- Una Ley expresamente asi lo prevea;

- El tratamiento tenga fines histéricos, estadisticos o cientificos;

- Lainformacion al interesado resulte imposible o exija esfuerzos desproporcionados, a criterio de
la Autoridad de Control competente, en consideracion al nimero de interesados, a la antigiiedad
de los datos y a las posibles medidas compensatorias;

- Los datos procedan de fuentes accesibles al publico y se destinen a la actividad de publicidad o

prospeccién comercial.
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5.3. Principio de Consentimiento

El principio de consentimiento se halla regulado por multiples articulos de la LOPD y su Reglamento de
desarrollo (articulos 6 y 11 de la LOPD; vy, articulos 10 y siguientes del RLOPD). A través de este principio se
materializa la vertiente dispositiva del contenido del derecho a la proteccién de datos, por cuanto implica
“la facultad de consentir la recogida, la obtencion y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o usos posibles, por un tercero, sea el Estado o un

particular [por parte del interesado]” (STC 292/2000).

Este principio implica que el responsable del fichero o tratamiento debe obtener el consentimiento,
previo e informado, del interesado para el tratamiento de sus datos (recogida, tratamiento y/o cesion),
salvo en aquellos supuestos en que el mismo no sea exigible debido a la concurrencia de alguna de las

excepciones previstas en la LOPD.

Se considerard que el consentimiento es informado cuando incluya los requisitos establecidos por el
articulo 5.1 de la LOPD, relativo al deber de informacién, y los extremos que en su caso se requieran en

funcidn del tipo de tratamiento respecto del que se solicite el consentimiento.

En este sentido, en funcion del tipo de tratamiento respecto del que se solicita el consentimiento, el
contenido de la informacion proporcionada al interesado es diferente. En este sentido, pueden

mencionarse los siguientes tipos de consentimiento en funcién del tratamiento:

- Consentimiento para el tratamiento de los datos
- Consentimiento para la cesion de los datos
- Consentimiento para tratamientos accesorios

- Consentimiento para el tratamiento de datos de menores de edad

Si el consentimiento obtenido no cumple los requisitos necesarios, en relacion al tratamiento de que se

trate, el consentimiento sera nulo y, en consecuencia, serd sancionable.

En este sentido corresponde al responsable del fichero o tratamiento la prueba de la existencia del

consentimiento del afectado por cualquier medio de prueba admisible en derecho.

= Consentimiento para el tratamiento de los datos

La solicitud de consentimiento debe referirse a un tratamiento o serie de tratamientos concretos, con
respecto a una finalidad o finalidades determinadas, asi como las restantes condiciones que concurran en

el tratamiento o serie de tratamientos.

No obstante lo anterior, los datos de caracter personal pueden tratarse sin necesidad del consentimiento

del interesado cuando:




a)

b)

d)

e)

Lo autorice una norma con rango de ley o una norma de derecho comunitario y, en particular,
cuando concurra uno de los supuestos siguientes:

- El tratamiento tenga por objeto la satisfaccion de un interés legitimo del responsable del
tratamiento amparado por dichas normas, siempre que no prevalezca el interés o los
derechos y libertades fundamentales de los interesados.

- Eltratamiento sea necesario para que el responsable del tratamiento cumpla un deber que
le imponga una de dichas normas.

Los datos objeto de tratamiento figuren en fuentes accesibles al publico y el responsable del
fichero tenga un interés legitimo para su tratamiento o conocimiento, siempre que no se vulneren

los derechos y libertades fundamentales del interesado.

No obstante, las Administraciones publicas sélo podrdn comunicar datos recogidos de fuentes
accesibles al publico a responsables de ficheros de titularidad privada cuando se encuentren

autorizadas para ello por una norma con rango de ley.

Se recojan para el ejercicio de las funciones propias de las Administraciones publicas en el dmbito
de las competencias que les atribuya una norma con rango de ley o una norma de derecho
comunitario.

Se recaben por el responsable del tratamiento con ocasion de la celebracion de un contrato o
precontrato o de la existencia de una relacion negocial, laboral o administrativa de la que sea
parte el afectado y sean necesarios para su mantenimiento o cumplimiento.

El tratamiento de los datos tenga por finalidad proteger un interés vital del interesado en los

términos del apartado 6 del articulo 7 de la LOPD.

En estos casos, en los que no es necesario el consentimiento del afectado para el tratamiento de sus

datos, el interesado puede oponerse al tratamiento de sus datos cuando existan motivos fundados y

legitimos relativos a una concreta situacion personal. En tal supuesto, el responsable del fichero debe

excluir del tratamiento los datos relativos al afectado. Esta potestad de oponerse al tratamiento no opera

cuando una Ley disponga lo contrario.

= Consentimiento para la cesion de los datos

Cuando el responsable del fichero o tratamiento solicite el consentimiento del interesado para la cesién

de sus datos, debe informarle de forma que conozca inequivocamente la finalidad a la que se destinaran

los datos respecto de cuya comunicacion se solicita el consentimiento y el tipo de actividad desarrollada

por el cesionario.




No obstante lo anterior, es posible la cesion de los datos de caracter personal sin necesidad del

consentimiento del interesado cuando:

a)

b)

c)

d)

e)

Lo autorice una norma con rango de ley o una norma de derecho comunitario y, en particular,
cuando concurra uno de los supuestos siguientes:

- La cesion tengan por objeto la satisfaccion de un interés legitimo del cesionario amparado
por dichas normas, siempre que no prevalezca el interés o los derechos y libertades
fundamentales de los interesados.

- La cesion de los datos sea necesario para que el responsable del tratamiento cumpla un
deber que le imponga una de dichas normas.

Los datos objeto de cesion figuren en fuentes accesibles al publico y el tercero a quien se
comuniquen los datos tenga un interés legitimo para su tratamiento o conocimiento, siempre que

no se vulneren los derechos y libertades fundamentales del interesado.

No obstante, las Administraciones publicas sélo podrdn comunicar datos recogidos de fuentes
accesibles al publico a responsables de ficheros de titularidad privada cuando se encuentren

autorizadas para ello por una norma con rango de ley.

La cesion responda a la libre y legitima aceptacion de una relacion juridica cuyo desarrollo,
cumplimiento y control comporte la comunicacion de los datos. En este caso la comunicacion sélo
serd legitima en cuanto se limite a la finalidad que la justifique.
La comunicacion que deba efectuarse tenga por destinatario al Defensor del Pueblo, el Ministerio
Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas o a las instituciones autondmicas con
funciones andlogas al Defensor del Pueblo o al Tribunal de Cuentas y se realice en el dmbito de las
funciones que la ley les atribuya expresamente.
La cesion entre Administraciones publicas cuando concurra uno de los siguientes supuestos:
- Tenga por objeto el tratamiento de los datos con fines histdricos, estadisticos o cientificos.
- Los datos de cardcter personal hayan sido recogidos o elaborados por una Administracion
publica con destino a otra.
- La comunicacion se realice para el ejercicio de competencias idénticas o que versen sobre

las mismas materias.

= Consentimiento para tratamientos accesorios

Cuando el responsable del fichero o tratamiento solicite el consentimiento del afectado, durante la

formacién de un contrato, para finalidades que no guarden relacion directa con el mantenimiento,




desarrollo o control de la relacién contractual, debe permitirle manifestar expresamente su negativa al

tratamiento o cesion de sus datos.

En particular, se entiende cumplida la obligacién anterior si se permite al afectado la marcaciéon de una
casilla claramente visible y que no se encuentre ya marcada en el documento que se le entregue para la
celebracidn del contrato, o bien si el responsable del fichero o tratamiento establece un procedimiento
equivalente que permita al interesado manifestar su negativa al tratamiento cuyo consentimiento se

solicita.

Por ejemplo, si el responsable del fichero o tratamiento quisiera solicitar el consentimiento del interesado
para la remision de un boletin mensual deberia cumplir con los requisitos establecidos en este apartado, es
decir, incluir una casilla no premarcada en la que se facilitase al interesado la posibilidad de negarse a

dicho tratamiento.

= Consentimiento para el tratamiento de datos de menores de edad

El tratamiento de datos de caracter personal de interesados menores de edad (18 afios) tiene un régimen

especifico segun el cual el tratamiento de datos de:

- Mayores de catorce aios, puede consentirse por el propio interesado o menor, salvo en
aquellos casos en los que la Ley exija la asistencia de los titulares de la patria potestad o
tutela.

- Menores de catorce afios, requiere en todo caso el consentimiento de los padres o

tutores.

Este consentimiento debe ir referido, en todo caso, a los datos de los que sea titular el interesado o
menor, de forma que en ningln caso podrdn recabarse datos que permitan obtener informacién sobre los
demas miembros del grupo familiar, o sobre las caracteristicas del mismo, sin el consentimiento de los
titulares de tales datos (por ejemplo, datos relativos a la actividad profesional de los progenitores,
informacion econémica, datos sociolégicos o cualesquiera otros). No obstante, si pueden recabarse los
datos de identidad y direccién del padre, madre o tutor, siempre y cuando se utilicen con la Unica

finalidad de recabar la autorizacion indicada anteriormente.

La informacién dirigida a los interesados menores debe expresarse en un lenguaje que sea facilmente

comprensible para éstos.

Por otro lado, el responsable del fichero o tratamiento tiene la obligacién de articular los procedimientos
necesarios para garantizar que se ha comprobado de modo efectivo la edad del menor y la autenticidad

del consentimiento prestado en su caso, por los padres, tutores o representantes legales.




e Forma de recabar el consentimiento

El responsable del tratamiento puede recabar el consentimiento del interesado de forma expresa o tacita:

- El consentimiento expreso implica que el interesado realiza un accién positiva

autorizando el tratamiento (por escrito, verbal, etc.).

- El consentimiento tacito, regulado expresamente en el articulo 14 del RLOPD, implica que
el responsable se dirige al interesado, informandole en los términos previstos en los
articulos 5 de la LOPD, y le concede un plazo de 30 DIAS para manifestar su negativa al
tratamiento, advirtiéndole de que en caso de no pronunciarse a tal efecto se entendera

gue consiente el tratamiento de sus datos.

El responsable del fichero debe utilizar medios de comunicacién que le permitan conocer
si la comunicacién ha sido objeto de devolucién por cualquier causa, en cuyo caso no

podra proceder al tratamiento de los datos referidos a ese interesado.

En este sentido, el responsable del fichero o tratamiento debe facilitar al interesado un

medio sencillo y gratuito para manifestar su negativa al tratamiento de sus datos.

Este tipo de consentimiento no es admisible para el tratamiento de datos especialmente

protegidos.

Se posibilita que el responsable del fichero o tratamiento, que preste al interesado un
servicio que genere informacién periddica o reiterada, o facturacion periddica, pueda
obtener el consentimiento tacito mediante la incorporacién del mismo a la informacién
periddica o a la facturacion del servicio prestado. Esta informacion debera ser claramente

legible.

En ningln caso se admite el consentimiento presunto. Este consentimiento implica que se desarrolla el
tratamiento materialmente, sin haber informado al interesado sobre el mismo, mientras el interesado no

manifieste su negativa al mismo.

e Revocacion del consentimiento

El consentimiento prestado por el interesado a través de cualquier de los procedimientos descritos en el
punto anterior puede ser revocado en cualquier momento por el interesado, cuando exista causa

justificada y sin efectos retroactivos.

Con este fin, debe proporcionarse al interesado un medio sencillo, gratuito y que no implique ingreso

alguno para el responsable del fichero o tratamiento, para revocar el consentimiento prestado.




En particular, se considera conforme al RLOPD el envio prefranqueado al responsable del tratamiento o la
llamada a un numero telefénico gratuito o a los servicios de atencién al publico establecidos por el
responsable. Por el contrario, no se consideran conformes, el envio de cartas certificadas o envios
semejantes, la utilizacidon de servicios de telecomunicaciones que implique una tarificacion adicional al

afectado o cualesquiera otros medios que impliquen un coste adicional al interesado.

El responsable debe cesar en el tratamiento de los datos del interesado que revoca su consentimiento en
el plazo maximo de 10 DIAS a contar desde la recepcién de la revocacién del consentimiento, sin perjuicio
de su obligacién de bloquear los datos conforme a lo dispuesto en el articulo 16.3 de la LOPD (cancelacién

de datos).

En caso de que el interesado solicite la confirmacién del cese en el tratamiento de sus datos por parte del

responsable del fichero o tratamiento, éste deberd responder expresamente a la solicitud.

Por otro lado, si los datos hubieran sido cedidos a un tercero, el responsable del tratamiento debera
comunicarlo a los cesionarios, en el plazo de 10 DIAS desde la revocacién del consentimiento, para que

éstos, cesen en el tratamiento de los datos en caso de que aun los mantuvieran.




5.4. Datos especialmente protegidos

e ez

Se consideran datos especialmente protegidos, los relativos a ideologia, afiliacion sindical, religion,
creencias, origen racial o étnico, vida sexual y salud. El régimen juridico de este principio se regula por los

articulos 7 y 8 de la LOPD.
En relacién con este tipo de datos se establece:

= La prohibicién de crear ficheros con la finalidad exclusiva de almacenar datos de caracter personal
que revelen la ideologia, afiliacion sindical, religidn, creencias, origen racial o étnico, o vida sexual
de los interesados.

= La necesidad de obtener el consentimiento expreso para el tratamiento de los relativos al origen
racial o étnico, vida sexual y salud; y el consentimiento expreso y por escrito para el tratamiento

de datos relativos a la ideologia, afiliacidn sindical, religion o creencias.

El consentimiento indicado anteriormente no es necesario para ficheros mantenidos por los
partidos politicos, sindicatos, iglesias, confesiones o comunidades religiosas y asociaciones,
fundaciones y otras entidades sin animo de lucro, cuya finalidad sea politica, filosdfica, religiosa o
sindical, en cuanto a los datos relativos a sus asociados o miembros, sin perjuicio de que la cesidon

de dichos datos precisara siempre el previo consentimiento del afectado.

= La obligatoriedad de advertir al interesado de la posibilidad de no prestar su consentimiento en

relacion al tratamiento de datos relativos a su ideologia, religion o creencias.

No obstante lo anterior podran tratarse datos especialmente protegidos sin el consentimiento del

interesado, cuando:

- Lo autorice una ley por razones de interés general

- El tratamiento resulte necesario para la prevencion o para el diagndstico médico, la prestacion de
asistencia sanitaria o tratamientos médicos o la gestion de servicios sanitarios, por parte de un
profesional sanitario sujeto al secreto profesional o por otra persona sujeta asimismo a una
obligacidn equivalente de secreto.

- El tratamiento sea necesario para salvaguardar el interés vital del afectado o de otra persona, en
el supuesto de que el afectado esté fisica o juridicamente incapacitado para dar su
consentimiento.

- Los destinatarios de los datos personales sobre la salud de los interesados sean organismos,
centros y servicios del Sistema Nacional de Salud cuando se realice para la atencidn sanitaria de

las personas.




Los datos de caracter personal relativos a la comisiéon de infracciones penales o administrativas sélo
podran ser incluidos en ficheros de las Administraciones Publicas competentes en los supuestos previstos

en las respectivas normas reguladoras.




5.5. Confidencialidad

El principio de confidencialidad o deber de secreto se regula por el articulo 10 de la LOPD, cuyo contenido

determina que:

“El Responsable del Fichero, asi como quienes intervengan en cualquier fase del tratamiento

de los datos de cardcter personal, estan obligados al secreto profesional respecto de los

mismos y al deber de quardarlos, obligaciones que subsistirdn aun después de finalizar sus

relaciones con el titular del fichero o, en su caso, con el responsable del mismo”.

Por tanto, este principio determina que por el mero hecho de tratar o acceder a datos de caracter
personal existe la obligacién legal de guardar secreto sobre los mismos. Esta obligacién atafie a quienes

intervengan en cualquier fase del tratamiento, por tanto:

- Responsable del fichero o tratamiento
- Usuarios de la Organizacion
- Encargados del tratamiento

- Terceros

La duracién de esta obligacion es indefinida, es decir, subsiste aun después de finalizar la relacion con el

responsable del fichero que justifica el acceso o tratamiento de los datos.




5.6. Principio de Cesion

El principio de cesidn se regula con caracter general por el articulo 11 de la LOPD e implica que el
responsable del fichero o tratamiento debe obtener el consentimiento previo e informado del interesado
para comunicar sus datos a un tercero, salvo que concurra alguna de las excepciones legalmente

previstas.

En este sentido, existe cesidén de datos desde el momento en que se revelan datos de caracter personal a

persona distinta del interesado (tercero).

P.ej.: la simple consulta que un tercero realice a los datos aunque sea a distancia y sin creacion de un

fichero o tratamiento nuevo se considera cesion.

El consentimiento para la cesidn de los datos requiere que se informe al interesado sobre la finalidad a
qgue destinaran los datos cuya comunicacidon se autoriza y el tipo de actividad de aquel a quien se

pretenden comunicar; y es revocable en todo momento.

Los terceros destinatarios de los datos, también conocidos como Cesionarios, estan obligados a la
observancia de la LOPD y su Reglamento de desarrollo por el solo hecho de la comunicacién (articulo 11.5

de la LOPD).

En relacidon con esta figura si bien la LOPD no exige la formalizaciéon del contrato conviene que el
responsable del fichero o tratamiento, cedente de los datos, suscriba un contrato con los cesionarios en el
que se regule el régimen de cesidn de los datos en el que se refleje el origen de los datos y, en su caso, la

obtencién del consentimiento, asi como todas aquellas cuestiones que puedan afectar a la

confidencialidad y legitimacidn de la cesién de los datos.

Si la comunicacion se efectta previo procedimiento de disociacidn, no serd aplicable lo establecido en los

apartados anteriores.
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5.7. Principio de Acceso a Datos

El articulo 12 de la LOPD regula este principio como excepcién al principio de cesidn. Es decir, en su

apartado 1, determina que:

“No se considerard comunicacion de datos el acceso de un tercero a los datos cuando dicho

acceso sea necesario para la prestacion de un servicio al responsable del tratamiento”.

En otras palabras, se considera el acceso a datos por parte de un tercero cuando se cumplen los siguientes

requisitos:

- el acceso a datos de cardcter personal es necesario para la prestacidn de un servicio

- beneficiario del servicio es el responsable del fichero o tratamiento

No obstante, se considerara que existe cesién de datos cuando el acceso tenga por objeto el

establecimiento de un nuevo vinculo entre quien accede a los datos y el afectado.

En otras palabras, no se considerara cesién de datos, el acceso de un tercero a los datos, cuando dicho
acceso sea necesario para la prestacion de un servicio al responsable del tratamiento, salvo que el acceso
tenga por objeto el establecimiento de un nuevo vinculo entre quien accede a los datos y el afectado. En
el primer caso, el tercero prestador de servicios tendra la condicidn de encargado del tratamiento, y en el

segundo caso, tendrd la condicidn de cesionario.

El responsable del fichero o tratamiento esta obligado a formalizar un contrato con los encargados del

tratamiento cuyo contenido minimo es:

= Compromiso del encargado del tratamiento de
o Tratar los datos Unicamente conforme a las instrucciones del responsable del tratamiento
o No aplicar o utilizar los datos con fin distinto al que figure en el contrato
o No comunica los datos, ni siquiera para su conservacion, a otras personas.

= Las medidas de seguridad a que se refiere el articulo 9 de la LOPD que el encargado del

tratamiento estd obligado a implementar.

Este contrato, comunmente conocido como contrato de acceso a datos, debe ser previo a la efectiva
prestacion del servicio y constar por escrito o en alguna otra forma que permita acreditar su celebracién y

contenido.

En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato, serd considerado, también, responsable del

tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.




No obstante, el encargado del tratamiento no incurrird en responsabilidad cuando, previa indicacién
expresa del responsable, comunique los datos a un tercero designado por aquél, al que hubiera

encomendado la prestaciéon de un servicio conforme a lo previsto en el presente capitulo.

En relacion con la contratacién de este tipo de proveedores, encargados del tratamiento, conviene tener
presente que el articulo 20.2 del RLOPD determina que “cuando el responsable del tratamiento contrate la
prestacion de un servicio que comporte un tratamiento de datos personales sometido a lo dispuesto en
este capitulo deberd velar por que el encargado del tratamiento reuna las garantias para el cumplimiento
de lo dispuesto en este Reglamento”. Por tanto se exige diligencia en la eleccidn del encargado y deber de

vigilancia en relacion al cumplimiento de las garantias exigidas por el RLOPD.

e Posibilidad de subcontratacion de los servicios

El encargado del tratamiento no puede subcontratar con un tercero la realizacion de ningln tratamiento
encomendado por el responsable del tratamiento, salvo que haya obtenido de éste autorizacién para ello.

En este caso, la contratacién se efectuara en nombre y por cuenta del responsable del tratamiento.

No obstante lo anterior, es posible la subcontratacion sin necesidad de la autorizacién mencionada

siempre y cuando se cumplan los siguientes requisitos:

a) Que se especifiquen en el contrato los servicios que puedan ser objeto de subcontratacion vy, si

ello fuera posible, la empresa con la que se vaya a subcontratar.

Cuando no se identificase en el contrato la empresa con la que se vaya a subcontratar, el
encargado del tratamiento debera comunicar al responsable los datos que la identifiquen antes de

proceder a la subcontratacidn.

b) Que el tratamiento de datos de caracter personal por parte del subcontratista se ajuste a las
instrucciones del responsable del fichero.
c) Que el encargado del tratamiento y la empresa subcontratista formalicen un contrato, en los

términos previstos en el articulo 12 de la LOPD.
En este caso, el subcontratista tendra la condicién de encargado del tratamiento.

Por otro lado, si durante la prestacidn del servicio resulta necesario subcontratar una parte del mismo y
dicha circunstancia no se ha previsto en el contrato, debera obtenerse la autorizacidn del responsable del

tratamiento (servicio subcontratado y empresa subcontratada).




e Conservacion de los datos por el encargado del tratamiento

Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser destruidos o
devueltos al responsable del tratamiento o al encargado que éste hubiese designado, al igual que

cualquier soporte o documentos en que conste alguin dato de caracter personal objeto del tratamiento.

No procedera la destruccién de los datos cuando exista una prevision legal que exija su conservacion, en
cuyo caso deberd procederse a la devolucién de los mismos garantizando el responsable del fichero dicha

conservacion.

El encargado del tratamiento conservara, debidamente bloqueados, los datos en tanto pudieran derivarse

responsabilidades de su relacion con el responsable del tratamiento.




5.8. Cesion vs. Acceso

El acceso a datos difiere de la cesién en que:

- La prestacion del servicio es a favor del responsable del fichero o tratamiento

- No existe un vinculo juridico directo con el interesado

- Debe formalizarse el contrato exigido por la LOPD con el responsable del fichero o tratamiento
(contrato de acceso a datos)

- El responsable del fichero no debe informar al interesado sobre el tratamiento realizado por el

encargado del tratamiento ni obtener su consentimiento

En este sentido, los terceros a quienes nuestra organizacion cede datos personales (salida de datos) se
denominan Cesionarios; mientras que los terceros que ceden datos a nuestra organizacion (entrada de

datos) se denominan Cedentes.
Dicho de otro modo, la cesidn se diferencia del acceso a datos en que:

- La prestacion del servicio es a favor del interesado

- Existe un vinculo juridico directo con el interesado

- No debe formalizarse ningun contrato por Ley

- El responsable del fichero debe informar al interesado sobre la cesidn de sus datos (finalidad y

tipo de actividad del Cesionario) y, en su caso, obtener su consentimiento

En este sentido, los terceros que prestan servicios que impliquen un acceso a datos personales de los que
es responsable nuestra Organizacién (salida de datos) se denominan Encargados del tratamiento;
mientras que los terceros a quienes nuestra Organizacion presta servicios que implican el acceso a datos
personales de los que son responsables estos terceros (entrada de datos) se denominan Entidad

Gestionada.
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Seguridad y Proteccién

6.1. Principio de Seguridad

El principio de seguridad en materia de protecciéon de datos, regulado en el articulo 9 de la LOPD,
implica que “el responsable del fichero y, en su caso, el encargado del tratamiento estdn obligados a
adoptar las medidas de indole técnica y organizativas necesarias para garantizar la seguridad de
los datos de cardcter personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado,
habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que

estén expuestos, ya provengan de la accion humana o del medio fisico o natural”.

Asimismo, se prohibe el registro de datos de caracter personal “en ficheros que no retunan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y seguridad y a las
de los centros de tratamientos, locales, equipos, sistemas y programas”. La regulacion por via
reglamentaria de las condiciones de seguridad de los ficheros y sus sistemas de tratamiento y/o
almacenamiento se desarrolla en el Titulo VIII del Reglamento de desarrollo de la LOPD, aprobado

por Real Decreto 1720/2007, de 21 de diciembre (en adelante, RLOPD).
En resumen, el principio de seguridad:
- Obliga tanto al responsable del fichero® o tratamiento como a los encargados del tratamiento®.

- Significa que los ficheros y sus sistemas de tratamiento y/almacenamiento deben cumplir, como

minimo, las medidas establecidas en el RLOPD.

- Implica la adopcién de las medidas técnicas y organizativas necesarias para garantizar la seguridad

de los datos y evitar su alteracion, pérdida, tratamiento o acceso no autorizado, teniendo cuenta:
o Elestado de la tecnologia
o Lanaturaleza de los datos tratados
o Losriesgos a que estén expuestos los datos, con independencia de su origen.

Teniendo en cuenta lo anterior, puede concluirse que las medidas de seguridad que debe implantar
cualquier organizacion, que trate datos de caracter personal, se clasifican en: medidas de seguridad

minimas y medidas de seguridad necesarias.

® Persona fisica o juridica, de naturaleza publica o privada, u 6rgano administrativo, que decida sobre la finalidad, contenido y
uso del fichero o tratamiento.

® La persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que, solo o conjuntamente con otros, trate
datos personales por cuenta del responsable del tratamiento.




En este sentido, son medidas de seguridad minimas, las establecidas por el Reglamento de
desarrollo de la LOPD, y medidas de seguridad necesarias, aquellas que deben implantarse habida
cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén
expuestos, ya provengan de la accién humana o del medio fisico o natural. Por tanto, si las medidas
contempladas en el RLOPD no fueran suficientes para garantizar la seguridad de los datos, deberd
implantarse, ademas, aquellas medidas que al efecto se considere oportunas para garantizar la

confidencialidad, integridad y disponibilidad de los datos.

Ni la LOPD ni su Reglamento de desarrollo establecen la tecnologia que debe utilizarse para cumplir
con sus previsiones, pero si que exigen las condiciones que debe reunir la misma para considerarse
adecuada. Asimismo, se establece la temporalidad de dicha adecuacién, ya que la misma se
considerara adecuada en cuanto el estado de la tecnologia asi lo permita, siempre y cuando la
tipologia de datos tratados y los riesgos a los que se hallen éstos expuestos no varien; en tal caso,
deberan readecuarse las medidas adoptadas. En conclusién, el principio de seguridad es de
cumplimiento constante e implica que debe readecuarse la situaciéon técnica y organizativa de la

organizacidon permanentemente.

6.2. Niveles de Seguridad

Los responsables de los tratamientos o los ficheros y los encargados del tratamiento deben implantar
las medidas de seguridad con arreglo a lo dispuesto en este Titulo VIII del Reglamento de desarrollo
de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de caracter personal (en

adelante, RLOPD).

En este sentido, las medidas de seguridad exigibles a los ficheros y tratamientos se clasifican en tres

niveles: Basico, Medio y Alto.

El articulo 81 del RLOPD determina los criterios que deben seguirse para la aplicacion de los niveles
de seguridad indicados en el parrafo anterior, en atencién a la tipologia de datos, la finalidad del

tratamiento y el responsable del fichero.




Tipo de Datos

Ficheros o tratamientos que contengan datos:

= Relativos a ideologia, dafiliacion sindical, religion, creencias, origen racial, salud o
vida sexual, siempre y cuando no se prevea la posibilidad de adoptar el nivel bdsico.

= Recabados para fines policiales sin consentimiento de los afectados.

Nivel Alto *  Derivados de actos de violencia de género.

Ficheros o tratamientos que contengan datos:
=  Relativos a la comision de infracciones administrativas o penales.

=  Derivados de la prestacion de servicios de solvencia patrimonial y crédito (articulo
29 de la LOPD).

= Un conjunto de datos de cardcter personal que ofrezcan una definicion de las
caracteristicas o de la personalidad de los afectados y que permitan evaluar
determinados aspectos de la misma o del comportamiento de éstos.

Ficheros de los que sean responsables:

= Administraciones tributarias, cuando se relacionen con el ejercicio de sus potestades
tributarias.

=  Entidades financieras, para finalidades relacionadas con la prestacion de servicios
. . 7
financieros’.

=  Entidades Gestoras y Servicios Comunes de la Seguridad Social, cuando se
relacionen con el ejercicio de sus competencias.

=  Mutuas de accidentes de trabajo y enfermedades profesionales de la Seguridad
Social, cuando se relacionen con el ejercicio de sus competencias.

=  QOperadores que presten servicios de comunicaciones electrénicas disponibles al
publico o exploten redes publicas de comunicaciones electrdnicas, respecto a los

Nivel Medio datos de trdfico y a los datos de localizacion®

= Cualquier otro fichero que contenga datos de cardcter personal, siempre y cuando
no pueda incluirse en ninguno de los niveles anteriores.

=  ficheros que contengan datos de ideologia, dfiliacion sindical, religion, creencias,
origen racial, salud o vida sexual, cuando:

= Se utilicen con la unica finalidad de realizar una transferencia dineraria a
las entidades de las que los afectados sean asociados o miembros.

=  Se contengan de forma incidental o accesoria, sin guardar relacion con la
finalidad del fichero.

=  Ficheros que contengan datos relativos a la salud, referentes exclusivamente al
grado de discapacidad o la simple declaracion de la condicién de discapacidad o

Nivel Basico invalidez del afectado, con motivo del cumplimiento de deberes publicos.

Las medidas incluidas en cada uno de los niveles descritos anteriormente tienen la condicién de
minimos exigibles, sin perjuicio de las disposiciones legales o reglamentarias especificas vigentes que
pudieran resultar de aplicacidn en cada caso o las que por propia iniciativa adoptase el responsable

del fichero.

" Se incluye los epigrafes 65, 66 y 67 del Real Decreto 1560/1992, de 18 de diciembre, por el que se aprueba la clasificacion
nacional de actividades econémica.

8 El articulo 81.4 del RLOPD determina que este tipo de ficheros deben aplicar, ademas de las medidas de nivel basico y
medio, la medida de seguridad de nivel alto contenida en el articulo 103 del RLOPD, relativa al registro de accesos a ficheros
automatizados.




Dichas medidas de seguridad son acumulativas y varian en funcién del nivel de seguridad aplicable al

fichero y el sistema de tratamiento del fichero.

Por sistema de tratamiento, se entiende el modo en que se organiza o utiliza un sistema de
informacidn®. Los sistemas de tratamiento pueden ser automatizados, no automatizados (manual o

papel) o parcialmente automatizados (mixtos).

Por otro lado, respecto al régimen de seguridad de los datos especialmente protegidos conviene
tener presente que el nivel de seguridad aplicable a los mismos es, por defecto, el alto; Unicamente
cuando concurra algunas de las excepciones previstas por los articulos 81.5 y 6 del RLOPD serd
posible — por tanto, facultativo- aplicar el nivel basico sin infringir la normativa sobre proteccién de

datos.

La Agencia Espafiola de Protecciéon de Datos se ha pronunciado, en multiples informes, sobre los
criterios interpretativos de la regla y excepciones aplicables al régimen de seguridad de los datos

especialmente protegidos:

m
Puede aplicarse la excepcién en aquellos supuestos en los que la Ley
imponga al responsable del fichero la obligacién de conocer los datos, de
modo que Unicamente mediante el tratamiento de dichos datos pueda
aquél dar pleno cumplimiento a los deberes que la Ley le impone. Asi:
Basico
El tratamiento referido al grado de minusvalia del trabajador (porcentaje
. de discapacidad; discapacidad si/no; invalidez), la existencia o
Tratamiento de d_at?s de || inexistencia de incapacidad laboral (si/no, fecha, enfermedad
salud en cumpl.lmlento comtin/accidente laboral/enfermedad profesional).
de deberes publicos
Datos sobre la enfermedad o situacién de salud concreta que causa la
incapacidad laboral o la discapacidad.
Inclusidon de un cédigo numérico que permita determinar la patologia Alto
concreta (por ejemplo: para notificar los accidentes de trabajo a los
drganos competentes).
Tratamiento de datos || El tratamiento debe realizarse por parte de una entidad distinta a aquélla
especialmente de la que “los afectados sean socios 0 miembros” y con la Unica finalidad
protegidos’® con la || de proceder a la transferencia dineraria con destino a la entidad de la que Basico
Gnica finalidad de || el afectado sea miembro o asociado (por ejemplo: para la detraccién de
realizar una || cuota sindical o domiciliaciones bancarias).
transferencia dineraria
a las entidades de las || |35 entidades responsables del fichero o tratamiento son las beneficiarias
que los afectados sean || de |a transferencia (asociacién religiosa, partido o sindicato, etc.) y tratan Alto
asociados o miembros datos especialmente protegidos de sus socios 0 miembros.

® Conjunto de ficheros, tratamientos, programas, soportes y en su caso, equipos empleados para el tratamiento de datos de
caracter personal (articulo 5.2.m RLOPD).

'° Se consideran datos especialmente protegidos, los datos relativos a la ideologia, afiliacién sindical, religién, creencias, origen
racial, salud o vida sexual de una persona (articulo 7 de la LOPD).




_-

La finalidad del fichero no debe ser tratar datos especialmente protegidos
y el responsable no debe haber solicitado al titular este tipo de datos.

Ficheros o tratamientos

en los que de forma || Generaimente sera el titular de los datos personales u otro sujeto quién sin Basico
accidental o accesoria || hapgrsele requerido para que facilite el dato, lo aporte.

se contengan datos

especialmente

protegidos El responsable del fichero solicita al titular este tipo de datos para su Alto

inclusion en un fichero.

Tabla 3 - Excepciones del articulo 81.5 y 6 del RLOPD

Por otro lado, debe tenerse en cuenta que el nivel de seguridad de las medidas a aplicar a los
ficheros y/o tratamientos Unicamente depende de la tipologia de datos que se tratan o de las
finalidades de los tratamientos que se realizan, siendo indiferente, por tanto, la edad o cualquier otra
condicién del interesado para determinar el nivel aplicable (por ejemplo: ficheros con datos de

menores de edad tendra el nivel de seguridad correspondiente al tipo de datos que se traten).

6.3. Controles, Procedimientos y Medidas de Seguridad

Los controles, procedimientos y medidas de seguridad que los responsables del fichero o tratamiento
y sus encargados del tratamiento deben aplicar en cumplimiento del principio de seguridad se hallan

regulados en el Titulo VIII del Reglamento de desarrollo de la LOPD.

Documento de Seguridad H Articulo 88 y 82 H Basico
‘ Funciones y Obligaciones del Personal H Articulo 89 H Basico ‘
. . . Articulo 90 Bésico
Registro de Incidencias ., .
Articulo 100 Medio
Articulo 91 Basico
Control de Acceso

Articulo 99 Medio
Articulo 92 Basico
Gestion de Soportes y Documentos || Articulo 97 Medio

Articulo 101 Alto

Responsable de Seguridad || Articulos 95y 109 Medio

Auditoria‘ Articulos 110y 96 H Medio ‘

Ficheros temporales o copias de documentos || Articulo 87 Basico

Articulo 93 Basico

Identificacion y Autenticacion
Articulo 98 Medio




Medida de seguridad RLOPD m
) y Articulo 94 Basico
Copias de Respaldo y Recuperacion i
Articulo 102 Alto
Articulo 103 Alto
Registro de Accesos Articulo 113
Alto
Acceso a datos a través de redes de comunicaciones || Articulo 85 Basico
Telecomunicaciones || Articulo 104 Alto
Procedimiento de Archivo || Articulo 106 Basico
Articulo 107 Basico
Almacenamiento de la informacion Articulo 111
Alto
Articulo 108 Basico
Custodia, copia y traslado de la documentacion || Articulo 114 Alto
Articulo 112 Alto

Tabla 4 - Cuadro resumen regulacion medidas RLOPD

La asignacion del nivel de seguridad a un fichero, en atencién a la naturaleza de los datos tratados
y/o la finalidad de su tratamiento, implica la adopcion de medidas especificas de seguridad, las
cuales se concretan, a su vez, en atencién del sistema de tratamiento de los sistemas de informacién.
No obstante lo anterior, existen ciertas medidas generales de obligado cumplimiento que deben
implantar todas las organizaciones o entidades desde el momento en que realicen tratamientos de

datos de cardcter personal en el desarrollo de su actividad.

En este sentido, a continuacién se analizan los controles, procedimientos y medidas de seguridad
aplicables a los ficheros y/o tratamientos de datos de caracter personal, clasificandose las mismas

en:

- Medidas de Seguridad Generales de Obligado Cumplimiento
- Ficheros y Tratamientos Automatizados

- Ficheros y Tratamientos no Automatizados

Dentro de cada uno de los puntos indicados, se analiza el contenido de la medida y en qué

supuestos, o nivel de seguridad, es aplicable.

En dltimo lugar, se analizan los plazos de implantacion establecidos por el RLOPD en relacién a las

medidas de seguridad minimas exigidas por el RLOPD.
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6.4. Medidas de Seguridad Generales de Obligado Cumplimiento

Las medidas de seguridad que deben aplicarse a los ficheros y/o tratamientos de los que sea
responsable cualquier organizacién en la que se traten datos de cardcter personal son las

contempladas en este punto del tema.

A continuacidn se identifican y analizan las medidas de seguridad que, como minimo, deben aplicarse

a los ficheros que contengan datos de cardcter personal, asi como a cualquier fase de su tratamiento.

Medidas de seguridad

Debe elaborarse e implementarse la normativa de seguridad mediante un
documento de obligado cumplimiento para todo el personal, cuyo
contenido minimo se establece por los articulos 82 y 88 del RLOPD.

Puede ser unico o individualizado

Debe revisarse ante cambios relevantes: un cambio es relevante cuando
Documentode  pueda repercutir en el cumplimiento de las medidas de seguridad
seguridad implantadas

Deben definirse las funciones de los usuarios o perfiles de usuarios con
acceso a los datos de cardcter personal y a los sistemas de informacion y
documentarlas en el documento de seguridad

Deben definirse las funciones de control o autorizaciones delegadas por el
responsable del fichero o tratamiento

Debe formarse e informar al personal para que conozca las normas de
seguridad que afecten al desarrollo de sus funciones asi como las
Personal consecuencias en que pudiera incurrir en caso de incumplimiento

Debe mantenerse un registro, cuyo contenido es: tipo de incidencia,
momento en que se ha producido, persona que la notifica, persona a la
que se comunica, efectos derivados y medidas correctoras

Debe establecerse un procedimiento de notificacion y gestion de
Incidencias incidencias que afecten a datos de cardcter personal

Deben adoptarse medidas que eviten acceso indebido o recuperacion de la
informacion contenida en soportes desechados (borrado o destruccion), asi
como para el transporte de soportes

Deben adoptarse medidas que eviten la sustraccion, pérdida o acceso
indebido a los soportes y/o documentos durante su traslado

Los soportes y documentos que contengan datos de cardcter personal sélo
deben ser accesibles a los usuarios autorizados en el documento de
seqguridad

La salida de soportes o documentos fuera de los locales debe ser
autorizada por el responsable del fichero o en el documento de seguridad
(incluidas a través de e-mail)

Debe realizarse un inventario de soportes, de forma que se identifique el

tipo de informacion que contiene (mediante un sistema de etiquetado),
Gestion de salvo que sea imposible debido a las caracteristicas fisicas del soporte
soportes debiendo justificarse en el documento de seguridad




Medidas de seguridad

Control de
acceso

Cada usuario debe acceder tunicamente a los datos y recursos necesarios
para el desarrollo de sus funciones

Debe mantenerse una relacion actualizada de usuarios y perfiles de
usuarios, y accesos autorizados para éstos

Deben establecerse mecanismos que eviten el acceso a datos o recursos
con derechos distintos de los autorizados

La concesion, alteracion o anulacion de permisos de acceso sélo debe
realizarse por el personal autorizado en el documento de sequridad

El personal ajeno que tenga acceso a los recursos deberd estar sometido a
las mismas condiciones y obligaciones de seguridad que el personal propio

Trabajos fuera
de los locales

La ejecucion de trabajos fuera de los locales del responsable del fichero o
encargado del tratamiento debe ser previamente autorizada por el
responsable del fichero, constando en el documento de seguridad, y
garantizar el nivel de seguridad exigible

Ficheros
temporales

Los ficheros temporales deberdan cumplir el nivel de seguridad
correspondiente al tipo de datos que contengan y serdn borrados una vez
que hayan dejado de ser necesarios.

Encargado del
tratamiento

El acceso facilitado a un encargado del tratamiento deberd constar en el
documento de seguridad y deberd comprometerse al cumplimiento de las
medidas de seguridad previstas mediante el correspondiente contrato

Debe hacerse constar esta circunstancia en el

En local . iy
nlocales - yocumento de seguridad, comprometiéndose
del RF o de .
forma el personal del encargado al cumplimiento de
las medidas de seguridad previstas en el
remota .
citado documento.
Accesoa  { El encargado del tratamiento debe elaborar
los datos un documento de seguridad, o completar el
Iocal que ya hubiera elaborado, identificando el
En o/ca €s fichero o tratamiento y el responsable del
del ET mismo e

incorporando las medidas de
seguridad a implantar en relacion con dicho
tratamiento.

Prestaciones
sin acceso a
datos

Deben adoptarse las medidas adecuadas para limitar el acceso del
personal a datos personales, a los soportes que los contengan o a los
recursos del sistema de informacion, para la realizacion de trabajos que no
impliquen el tratamiento de datos personales.

Cuando se trate de personal ajeno, el contrato de prestacion de servicios
recogerd expresamente la prohibicion de acceder a los datos personales y
la obligacion de secreto respecto a los datos que el personal hubiera
podido conocer con motivo de la prestacion del servicio.

Tabla 5 - Cuadro resumen de medidas de seguridad generales de obligado cumplimiento (I).




A partir del NIVEL MEDIO de seguridad, deberan aplicarse a todos los ficheros y/o tratamientos,
ademas de las medidas indicadas anteriormente en relacién al nivel basico de seguridad, las medidas

siguientes:

Medidas de seguridad

Debe identificarse al responsable o responsables de seguridad de la
organizacion

Documento de  pepen establecerse controles periddicos para verificar el cumplimiento del
seguridad  pocymento de Seguridad

El responsable del fichero debe designar uno o varios (es posible segun
procesos o tipo de ficheros)

Se encarga de coordinar y controlar las medidas del documento de
Responsable de seguridad.

seguridad o sypone delegacion de responsabilidad del responsable del fichero.

Debe realizarse una auditoria ordinaria (interna o externa cada dos afios
para verificar y controlar la adecuacion y eficacia de las medidas y
controles implantados en la organizacion.

Debe realizarse una auditoria extraordinaria cuando se produzcan
modificaciones sustanciales en los sistemas de informacion que repercutan
en las medidas de seguridad implantadas. Esta auditoria inicia el computo
de dos afios.

La auditoria, ordinaria o extraordinaria, concluye con un informe sobre las
deficiencias detectadas y las medidas correctoras propuestas (articulo 96
RLOPD).

Los informes de auditoria deben analizarse por el responsable de
seguridad competente, que elevard las conclusiones al responsable del
Auditoria fichero o tratamiento para que adopte las medidas correctoras adecuadas.

Tabla 6 - Cuadro resumen de medidas de seguridad generales de obligado cumplimiento (ll).




6.5. Ficheros y Tratamientos Automatizados

Aguellos ficheros o tratamientos que sean automatizados o parcialmente automatizados, deberan
aplicar, ademds de las medidas descritas en el punto anterior 6.4, las siguientes medidas de

seguridad:

Medidas de seguridad

Medio

Debe registrarse la realizacion de procedimientos de recuperacion de los
datos, persona que los ejecuta, datos restaurados y, en su caso, datos
grabados manualmente.

Debe autorizarse la ejecucion de procedimientos de recuperacion por el
Incidencias  responsables del fichero

Medio

Debe mantenerse un Registro de Entrada de soportes: documento o
soporte, fecha, emisor, numero, tipo de informacion, forma de envio,
responsable autorizado para recepcion.

Debe mantenerse un Registro de Salida de soportes: documento o soporte,
fecha, destinatario, numero, tipo de informacion, forma de envio,
responsable autorizado para entrega.

Alto

Sistema de etiquetado de los soportes criptico (solo comprensible y
significativo para usuarios autorizados).

Cifrado de datos en la distribucion de soportes.

Cifrado de dispositivos portdtiles fuera de las instalaciones del responsable
Gestion de soportes e/ fichero, o medidas alternativas incluidas en el Documento de seguridad.

Medio

Control de acceso fisico a los locales donde se ubican los equipos fisicos que
dan soporte a los sistemas de informacion.

Alto

Debe mantenerse un Registro de accesos, que contenga: usuario que
accede, hora, fichero accedido, tipo acceso, acceso autorizado/denegado y,
en su caso, registro accedido.

En caso que el responsable del fichero o del tratamiento sea una persona
fisica y sea el unico que accede y trata los datos personales, no es
necesario el registro de accesos. Debe hacerse constar en el documento de
seguridad.

Control del Registro de accesos por el responsable de seguridad (no debe
permitirse la desactivacion ni manipulacion de los controles)

El responsable de seguridad debe elaborar un informe mensual sobre la
informacion registrada y los problemas detectados.

Control de acceso  copservacion datos registrados: 2 afios




Medidas de seguridad

Basico

Identificacion inequivoca y personalizada de usuarios que intenten acceder
a los Sl y verificacion de su autorizacion (intentos de acceso y accesos
autorizados).

Si la autenticacion de usuarios se basa en contrasefa:

Procedimiento de asignacion, distribucion y almacenamiento debe
garantizar la confidencialidad e integridad de las mismas.

Deben caducar cada 365 dias.

Deben almacenarse de forma ininteligible mientras se hallen activas.

Medio

Identificaciony  pepe establecerse un mecanismo que limite nimero de intentos reiterados
autenticacion  de gcceso no autorizado a los sistemas de informacion.

Basico
Copias de respaldo semanal (si existe actualizacion de datos).
Deben fijarse procedimientos para la recuperacion de datos que garanticen

la reconstruccion de los datos en el estado en que se encontraban en el
momento de producirse la pérdida o destruccion.

En ficheros parcialmente automatizados (mixtos) si existe documentacion
que permite la reconstruccion se deberd proceder a grabar manualmente
los datos quedando constancia motivada de este hecho en el documento
de seguridad.

Debe verificarse la definicion, funcionamiento y aplicacion de los
procedimientos de copias de respaldo y recuperacion de datos, como
minimo cada 6 meses.

Las pruebas con datos reales requieren la realizacion de una copia de
respaldo previa y la aplicacion del nivel de seguridad correspondiente al
tipo de datos. Debe anotarse su realizacion en el documento de seguridad.

Alto

) Copia de respaldo y procedimientos de recuperacion en lugar diferente del
Copias de respaldo  gye se encuentren los equipos.

Basico
El acceso a datos a través de redes de comunicaciones debe garantizar un
nivel de seguridad equivalente al acceso en modo local.

Medio

La transmision de datos a través de redes electronicas, publicas o privadas,
Telecomunicaciones  gepe reglizarse cifrando los datos, o mecanismo equivalente.

Tabla 7 - Cuadro resumen de medidas de seguridad especificas de ficheros y/o tratamientos automatizados




6.6. Ficheros y Tratamientos no Automatizados

Aquellos ficheros o tratamientos que sean no automatizados o parcialmente automatizados, deberdn

aplicar, ademas de las medidas descritas en el punto anterior 6.4, las siguientes medidas de seguridad:

Medidas de seguridad

Alto
El acceso a la documentacion se limitard exclusivamente al personal autorizado.

Deben establecerse mecanismos que permitan identificar los accesos realizados en
el caso de documentos accesibles por multiples usuarios.

Controlde  pepe quedar adecuadamente registrado el acceso por usuarios no autorizados de
acceso  acuerdo con el procedimiento establecido al efecto en el documento de seguridad.

Basico

El archivo de los soportes o documentos debe realizarse de acuerdo con los criterios
previstos en su respectiva legislacion. Estos criterios deben garantizar la correcta
conservacion de los documentos, la localizacién y consulta de la informacion y
posibilitar el ejercicio de los derechos de oposicion al tratamiento, acceso,
rectificacion y cancelacion.

En aquellos casos en los que no existe norma aplicable, el responsable del fichero
Criteriosde  debe establecer los criterios y procedimientos de actuacion que deben seguirse
archivo  para el archivo.

Basico

Los dispositivos de almacenamiento deben estar dotados de mecanismos que
dificulten su apertura e impidan el acceso a personas no autorizadas. Cuando las
caracteristicas fisicas de éstos no permitan adoptar esta medida, deben adoptarse
medidas que impidan el acceso de personas no autorizadas

Alto

Armarios o archivadores de documentos deben encontrarse ubicados en dreas de
acceso protegido mediante de acceso dotadas de sistemas de apertura mediante
llave u otro dispositivo equivalente. Dichas dreas deben permanecer cerradas
cuando no sea preciso el acceso a los documentos incluidos en el fichero.

Si, atendidas las caracteristicas de los locales, no fuera posible disponer de dreas
cerradas deben adoptarse medidas alternativas que deben constar en el
Almacenamiento  documento de seguridad.

Alto

Custodiade Durante la revision o tramitacion de los documentos, la persona a cargo de los
soportes  mismos debe ser diligente y custodiarla para evitar accesos no autorizados.

Alto

Copiao  Unicamente pueden realizarse bajo el control del personal autorizado en el
reproduccion  documento de seguridad.

Alto

Traslado de  Deben adoptarse medidas dirigidas a impedir el acceso o manipulacion de la
documentacion  informacion objeto de traslado.

Tabla 8 - Cuadro resumen de medidas de seguridad especificas de ficheros y/o tratamientos no automatizados




YA Derechos ARCO

7.1. Consideraciones Generales

Los derechos ARCO son personalisimos, es decir, solo podran ser ejercitados por el afectado, por el
representante legal del interesado, o a través de representante voluntario expresamente designado para
el ejercicio del derecho ARCO de que se trate. Con tal fin, deberd acreditarse la identidad y capacidad del

solicitante. Por ello, si ejercita el derecho:

- el afectado, deberd acreditar su identidad mediante la aportacién de la Fotocopia del D.N.I.,

- el representante legal, en supuestos de incapacidad o minoria de edad que imposibilite el
ejercicio de estos derechos por parte del interesado, deberd acreditar la identidad del
representado y su capacidad representativa

- el representante voluntario, expresamente designado para el ejercicio del derecho ARCO de que

se trate, deberd acreditar la identidad del representado y su capacidad representativa.

Son derechos independientes, de forma que no puede entenderse que el ejercicio de ninguno de ellos sea

requisito previo para el ejercicio de otro.

Por ejemplo, es inadmisible entender que para ejercitar el derecho de rectificacion, el interesado

debe ejercitar previamente el derecho de acceso.

e Requisitos y Procedimiento

Los derechos ARCO se ejerceran mediante peticion o solicitud dirigida al responsable del fichero,

formulada por cualquier medio que garantice la identificacidn del afectado.

El afectado deberd poder ejercitar los derechos ARCO a través de un medio sencillo y gratuito, y que

permita acreditar el envio y la recepcidn de la solicitud.
En este sentido, se consideran no conformes a la ley, y por tanto no legitimos, los siguientes medios:

- Elenvio de cartas certificadas o semejantes,
- La utilizacidn de servicios de telecomunicaciones de tarificacién adicional

- Cualesquiera otros medios que impliquen un coste excesivo




La solicitud o comunicacién dirigida al responsable del fichero debera contener las siguientes previsiones:

- Nombre y apellidos del interesado,

- Fotocopia del D.N.I. del interesado y, en su caso, de la persona que lo representa, asi como del
documento acreditativo de tal representacion,

- Peticidén en que se concreta la solicitud (acceso, rectificacidn, cancelacién, oposicién),

- Direccion a efectos de notificaciones, fecha y firma del solicitante,

- Documentos acreditativos de la peticién que formula, en su caso.

Corresponde al responsable del fichero la prueba del cumplimiento del deber de respuesta. En atencién a

dicho deber de respuesta, el responsable del fichero debera:

- Proceder a la contestacidn figuren o no datos de caracter personal del afectado,

- Solicitar la subsanacién de los errores en la solicitud, en caso de que las hubiere,

- Cumplir con los requisitos formales y temporales para cumplir con el deber de respuesta,

- Garantizar que las personas con acceso a datos dentro de su organizacidon puedan informar del

procedimiento a seguir por el afectado para el ejercicio de sus derechos.

Conviene tener presente que la ausencia de datos del afectado en los sistemas de informacion, no exime
del deber de contestacién, de modo que, igualmente deberd procederse a facilitar una respuesta al

interesado.

En el supuesto de no contestar dentro de los plazos establecidos, o hacerlo de forma incompleta, el sujeto
afectado tiene derecho a acudir a la Agencia Espafiola de Proteccién de Datos, o Autoridad de Control
autondémica competente, donde si acredita minimamente dichas circunstancias, se abrira por parte de la

misma expediente sancionador pudiendo derivar el mismo en la imposicién de una sancién.

Para que la AEPD pueda iniciar el procedimiento de tutela de derechos, resulta necesario que haya
transcurrido un mes, respecto del derecho de acceso, o diez dias, en relacién al resto de derechos, desde
la presentacion de la solicitud por la que se ejercita el derecho ARCO de que se trate, sin que se haya
producido contestacién alguna, y que se aporte, junto con el escrito que en su caso haya realizado el

responsable del fichero, alguno de los siguientes documentos:

- La negativa del responsable del fichero a facilitar la informacién solicitada; o bien cancelar o
rectificar los datos conforme a la solicitud presentada.

- Copia sellada por el responsable del fichero del modelo de peticidon de derechos ARCO.

- Copia del resguardo del envio por correo certificado o de la copia de la solicitud con el sello de la
oficina de correos.

- Cualesquiera otros medios de prueba facilitados por el responsable del fichero y de los que se

pueda deducir la recepcidn de la solicitud




A continuacidn se analizan cada uno de los derechos ARCO, teniendo en cuenta los siguientes aspectos:

- ¢Cudl es el contenido del derecho?
- ¢Cébmo se ejerce el derecho?
- ¢Cdébmo se atiende o responde al derecho?

- ¢Cuéndo puede denegarse el derecho?




7.2. Derecho de Acceso

Es el derecho del afectado a obtener informacién sobre si sus propios datos estan siendo objeto de
tratamiento o incluidos en un fichero, la finalidad del tratamiento que se esté realizando, el origen de

dichos datos y las comunicaciones realizadas o que se prevean realizar respecto de los mismos.

e [Ejercicio del derecho

El afectado podra optar por uno o varios de los siguientes sistemas de consulta del fichero para recibir la

informacién solicitada:

Visualizacién en pantalla

- Escrito, copia o fotocopia remitida por correo certificado o no

- Telecopia

- Correo electrdnico u otros sistemas de comunicacion electrénica

- Otro sistema adecuado a la configuracion o implantacion material del fichero o a la naturaleza del

tratamiento, ofrecido por el responsable del fichero.

e Respuesta a la solicitud de acceso

Una vez recibida la solicitud, el responsable del fichero resolverad la peticion de acceso en un plazo
maximo de un mes a contar desde la recepcién de la solicitud. El cbmputo del plazo anterior se realizara
de fecha a fecha (p.ej. si la fecha de recepcién de la solicitud de acceso fuese el 5 de marzo, se dispondria

hasta el 5 de abril para contestar al interesado).

Transcurrido dicho plazo sin que de forma expresa se responda a la peticion de acceso, se entenderd que
ésta ha sido desestimada a los efectos de la interposicidn de la correspondiente reclamacién ante la AEPD,

regulada en el articulo 18 de la LOPD.

Si la solicitud fuera estimatoria, el responsable del fichero debera hacer efectivo el acceso en un plazo no

superior a los diez dias habiles siguientes a la notificacidn de la misma al interesado.

El derecho de acceso no podra llevarse a cabo en intervalos inferiores a doce meses, salvo interés

legitimo debidamente justificado.

e Denegacion del acceso

El responsable del fichero podra denegar el derecho de acceso en los siguientes supuestos:

- Cuando ya se haya ejercitado en los doce meses anteriores a la solicitud actual.
- Cuando la solicitud sea formulada por persona distinta del afectado sin capacidad de

representacion suficiente.
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- Cuando asi lo prevea una ley o norma de derecho comunitario.

e Modelo

DATOS DEL RESPONSABLE DEL FICHERO

Ty = = Ll OO
Direccidn de la Oficing / Servicio ante 2l que s ejercita el derecho de acceso:

O o . S C.Postal ... ... Localidad
..................................... Provincia ... Comunidad Autdnoma ...
CLFADML

DATOS DEL INTERESADO O REPRESENTANTE LEGAL

I I O UR mayor de edad, con domicilio
en la CiPlaza L i — . Localidad
Comunidad Autdénoma

con DM Ly del gue acomparia copia, por medic del presente

escrito ejerce el derecho de acceso, de conformidad con lo previsto en el articulo 15 de la Ley Orgénica
1501989, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, en los articulos 12 v 13 del
Real Decrsto 1332/34, de 20 de junio, por 2 gue se desarrollan determinados aspectos de la Ley
Organica 5/1952, de 29 de octubre, vigentes al amparo de la disposicion fransitoria tercera de |a citada
Ley Organica 1513539, vy en la Morma Segunda de la Instruccian 1/1998, de 19 de enero, relativa al
gjercicio de los derechos de acceso, rectificacidn y cancelacian, ¥ n consecuencia,

SOLICITA,

Que =& |z facilite gratuitamente el derecho de acceso a sus ficheros en el plazo maxima de un mes a
contar desde la recepcion de esta solicitud, ¥y que se remita por corrso la informacion a la direccion
arriba indicada en el plazo de diez dias & contar desde la resolucion estimatoria de la solicitud de
ACCes0.

Asimismo, s solicita que dicha infarmacion compranda, de mado legible 2 inteligible, los datos de base
gue sobre mi persona estan incluides en sus ficheros, los resultantes de cualguier elaboracion, proceso

o tratamiento, asi como el origen de los mismos, los cesionarios y la especificacion de los concretos
usos y finalidades para los que 2e almacenaron.

Firmado:

7.3. Derecho de Rectificacion

Se entiende por derecho de rectificacion, el derecho del afectado a que se modifiquen aquellos datos que
resulten ser inexactos o incompletos, con el fin de que los datos personales respondan con veracidad a la

situacion actual del afectado.




e Ejercicio del derecho

El afectado podra ejercitar el derecho de rectificacién ante el responsable del fichero, remitiendo la

correspondiente solicitud cuyo contenido minimo debe ser:

- Enrelacién a la solicitud de rectificacion:
o Los datos en los que se concreta la solicitud,
o Lacorreccién que haya de realizarse,
- La documentacidn justificativa de lo solicitado (acredite el caracter inexacto o incompleto de los

datos que figuran en los ficheros).
e Respuesta a la solicitud

Una vez recibida la solicitud, el responsable del fichero resolverd la peticidn de rectificacidn, en un plazo

maximo de diez dias habiles, a contar desde la recepcion de la solicitud.

Transcurrido dicho plazo sin que de forma expresa se responda a la peticidn de rectificaciéon o cancelacion,
ésta podra entenderse desestimada a los efectos de la interposicion de la reclamacién ante la AEPD,

regulada en el articulo 18 de la LOPD.

En el supuesto de que el responsable del fichero, hubiera previamente procedido a la cesién de los datos
del afectado, debera comunicar la rectificacion al Cesionario en idéntico plazo. De esta manera, el
cesionario deberd rectificar o cancelar los datos en el plazo de diez dias desde la recepciéon de la

comunicacion. La rectificacion del Cesionario no requiere comunicacion al interesado.

e Denegacion de la rectificacion

El responsable del fichero podra denegar la rectificacién de los datos en los siguientes supuestos:

- Cuando asi lo prevea una ley o norma de derecho comunitario de aplicacion directa,

- Cuando dichas normas impidan revelar a los afectados el tratamiento de los datos.




e Modelo

DATOS DEL RESPONSABLE DEL FICHERD

oyl T = e e =0 < USSR OR
Direccian de la Oficina § Servicio ante el que se gjercita el derecho de rectificacion:

L - < U 1 C.Postal ... ... Localidad
..................................... Provincia ..o, Comunidad  Autdnoma .o
Lo I |

DATOS DEL AFECTADO O REPRESENTANTE LEGAL

I U mayor de edad, con domicilic
en la L - e - O ne........ . Localidad
........................................... Provincia ..o, P .. Comunidad Suténoma
............................................ con DM del gueacompafa copia, por medio del presente

escrito ejerce €l derecho de recfificacion sobre los datos anexos, aportando los correspondientes
justificantes, de conformidad con lo previsto en el arficulo 16 de la Ley Organica 15/1993, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, en el articulo 15 del Real Decreto 1332/94, de
20 de junio, por el que se desarrcllan determinados aspecios de la Ley Organica 51952, de 29 de
octubre, vigentes al amparo de la disposicion transitoria tercera de la citada Ley Organica 15/1993, v en
la Morma Tercera de la Instruccion 1/1%98, de 19 de enero, relativa al gjercicio de los derechos de
acceso, rectificacion y cancelacion, y en consecuencia,

SOLICITA,

Que se proceda a acordar la rectificacion de los datos personales sobre los cuales se ejercita el
derecho, que se realice en &l plazo de diez dias a contar desde |a recogida de esta solicitud, v que se
me natifigue de forma escrita el resultado de la rectificacion practicada.

Que en caso de gue se acuerde, dentro del plazo de diez dias, gue no procede acceder a practicar fotal

o parcialmenie las reciificacionss propussias, s& me comunique motivadaments a fin de, en su caso,

solicitar la tutela de la Agencia Espanola de Proteccion de Datos, al ampare del articule 18 de la citada Ley
Organica 151999,

CQue si log datos rectificados hubieran zside comunicados previamentz se notifigue al responzables del
fichero la rectificacion practicada, con el fin de gue también éste proceds a hacer las comecciones
oporiunas para que se respete el deber de calidad de los datos a gue =e refiere el articulo 4 de la
mencionada Ley Organica 15/1995,

Firmado:




7.4. Derecho de Cancelacion

Se entiende por derecho de cancelacion, el derecho del afectado a que se supriman los datos que resulten
inadecuados o excesivos, en relacidn a la finalidad para la que fueron recabados; sin perjuicio del deber de

bloqueo.

La cancelacién de los datos siempre dard lugar al bloqueo de los mismos, conservandose Unicamente a
disposicion de las Administraciones Publicas, Jueces y Tribunales para la atencién de las posibles
responsabilidades nacidas del tratamiento, durante el plazo de prescripcidon de éstas. Cumplido dicho

plazo debera procederse a la supresion de los datos.

El dato sera bloqueado, es decir, serd identificado y reservado con el fin de impedir su tratamiento.

e [Ejercicio del derecho

El afectado podra ejercitar el derecho de cancelacién ante el responsable del fichero, remitiendo Ia

correspondiente solicitud cuyo contenido minimo debe ser:

- Respecto de la solicitud de cancelacion:
o Los datos en los que se concrete la solicitud,

- La documentacién justificativa de lo solicitado.
e Respuesta a la solicitud

Una vez recibida la solicitud, el responsable del fichero resolvera la peticion de cancelacién, en un plazo

maximo de diez dias habiles, a contar desde la recepcién de la solicitud.

Transcurrido dicho plazo sin que de forma expresa se responda a la peticidn de rectificacidon o cancelacion,
ésta podra entenderse desestimada a los efectos de la interposicion de la reclamacién ante la AEPD,

regulada en el articulo 18 de la LOPD.

En el supuesto de que el responsable del fichero, hubiera previamente procedido a la cesion de los datos
del afectado, deberd comunicar la cancelacién al Cesionario en idéntico plazo. De esta manera, el
cesionario deberd cancelar los datos en el plazo de diez dias desde la recepcién de la comunicacidn. La

cancelacion del Cesionario no requiere comunicacion al interesado.

e Denegacion de la cancelacion

El responsable del fichero podra denegar la rectificacion de los datos en los siguientes supuestos:

- Cuando asi lo prevea una ley o norma de derecho comunitario de aplicacién directa,

- Cuando dichas normas impidan revelar a los afectados el tratamiento de los datos.




e Modelo

DATOS DEL RESPONSABLE DEL FICHERD

R eIy S =R =T = = L ST
Direccion de la Oficina / Servicio ante el que =& gjercita el derecho de cancelacion:

L - < U 1 C.Postal ... ... Localidad
..................................... Provincia ....oocoveeeeeeeeeeeee. Comunidad  AUONOME .
CLFIDNL e

DATOS DEL AFECTADO O REPRESENTANTE LEGAL

I U mayor de edad, con domicilic
en la P AT oo s ne......., Localidad
........................................... Provingia ..., P .. Comunidad Suténoma
............................................ con DML...................., del gque acompafia copia, por medio del presente

escrito ejerce el derecho de cancelacion, de conformidad con lo previsto en el articulo 18 de la Ley
Organica 151999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, en los articulos 15
y 16 del Real Decreto 1332/94, de 20 de junio, por el gue se desarmmollan determinados aspecios de la
Ley Organica 5/1992, de 29 de octubre, vigentes al amparo de la disposicion fransitoria tercera de la
citada Ley Organica 15/1999, v en la Morma Tercera de la Instruccidn 1/1893, de 19 de enero, relativa al
gjercicio de los derechos de acceso, rectificacion y cancelacian, ¥ en congecuencia,

SOLICITA,

Que se proceda a acordar la cancelacion de los datos personales sobre los cuales se ejercita el
derecho, gque se realice en el plazo de diez dias a contar desde |a recogida de esta solicitud, v que se
me natifigue de forma escrita el resultado de la cancelacion practicada.

Que en cazo de que se acuerde dentro del plazo de diez dias que no procede acceder a practicar total o
parcialments las cancelacionss propuestas, se me comunigue mofivadaments a fin de, en su caso,

solicitar la tutela de la Agencia Espanola de Proteccion de Datos, al ampare del articule 18 de la citada Ley
Organica 151998,

Que =i log datos cancelados hubieran sido comunicados previaments se notifigus al responsable del
fichero la cancelacion practicada con el fin de que también éste proceda a hacer las comecciones
oportunas para que se respete el deber de calidad de los datos a que se refiere el articulo 4 de la
mencionada Ley Organica 15/1999,

Firmado:




7.5. Derecho de Oposicion

Es el derecho del afectado a que no se lleve a cabo el tratamiento de sus datos de cardcter personal en los

siguientes supuestos:

= Cuando no sea necesario su consentimiento.

= Cuando el tratamiento tenga por finalidad la realizacién de actividades de publicidad y
prospeccién comercial.

= Cuando el tratamiento tenga por finalidad la adopcidon de una decisién referida al afectado y

basada Unicamente en un tratamiento automatizado de sus datos.

e [Ejercicio del derecho

El afectado podrd ejercitar el derecho de oposicién ante el responsable del fichero, remitiendo la
correspondiente solicitud, que deberd cumplir las formalidades descritas al regular los “Requisitos y

procedimientos” en el apartado de “Cuestiones generales”.

® Respuesta a la solicitud

Una vez recibida la peticién, el responsable del fichero resolvera sobre la solicitud de oposicidn en el plazo

maximo de diez dias habiles a contar desde la recepcién de la solicitud.

Transcurrido dicho plazo sin que de forma expresa se responda a la peticion de oposicion, ésta podra
entenderse desestimada a los efectos de la interposicién de la reclamacién ante la AEPD, en los términos

previstos por el articulo 18 de la LOPD.

La ausencia de datos del afectado en los sistemas de informacién, no exime del deber de contestacion, de
modo que, igualmente debera procederse a facilitar una respuesta al interesado en los términos indicados

anteriormente.

Si la resolucién fuera estimatoria, el derecho de oposicidn se hara efectivo en el plazo de los diez dias

siguientes a la notificacion de aquélla.

e Denegacion

En el supuesto de que una Ley disponga la necesidad del tratamiento de los datos de caracter personal del
interesado, el responsable del fichero podra denegar la solicitud del afectado, pudiendo éste hacer uso de

la reclamacidn prevista en el articulo, 18.1 de la Ley Organica 15/1999.

También se podra denegar en los casos en los que el interesado no proporcione informacién suficiente

para poder valorar que existen motivos fundados y legitimos relativos a una concreta situacion personal.




e Modelo

DATOS DEL RESPONSABLE DEL FICHERO

OIS J TRZON SOCIAL e, .

Direccion de la Cficina / Servicio ante el que se gjercita el derecho de oposicién:

CallelPlaza n® ... CPostal ... Localidad
.................................................... Provincia ...

Comunidad Autdnoma ... CCAFIDML e

DATOS DEL INTERESADO O REPRESENTANTE LEGAL

D D . mayor de edad, con
domicilio en la CallelPlaza ne... Localidad
........................................... Prowvingia oo cevevieeeeee. P Comunidad
ALEOTIOME oo, 2ol DN . del que acompafio copia, por

medio del presente escrito ejerzo el derecho de oposicidn, de conformidad con lo previsto en los
articulos 6.4, 17 v 30.4 de la Ley Croganica 151999, de 13 de diciembre, de Proteccion de Datos de
caracter personal, y en consecusncia,

EXPONGO,

[descrinir 1a sltuackin en 3 que se producs el ratamisnto de sus dabos personales y enumerar [os mollvos por los que s& opone al mismo)

Para acreditar la situacidn descrita, acompanio una copia de los siguientes documentos:

[enumerar los documantos que adunta con es2a sollcibud para acrediar |3 skuaclon que ha descrito)

SOLICITO,

Qe sea atendido mi ejercicio del derecho de oposicion en los términos anteriormente expuestos.

Firmado:




7.6. Cuadro Resumen

DERECHOS  Rectificacion \ Cancelacion Oposicion
Contenido Derecho del Derecho a Derecho a que no se Es el derecho del afectado a
afectado a que se lleve a cabo el obtener informacion sobre si sus
que se supriman los tratamiento de sus propios datos estdn siendo objeto
modifiquen datos que datos de cardcter de tratamiento o incluidos en un
los datos que resulten ser personal en los fichero, la finalidad del tratamiento
resulten ser inadecuados | siguientes supuestos: que se esté realizando, el origen de
inexactos o 0 excesivos. - Cuando no sea dichos datos y las comunicaciones
incompletos necesario su realizadas o que se prevean
consentimiento realizar respecto de los mismos.
- Cuando el
tratamiento tenga
Peculiaridades | Rectificacion y/o Cancelacion por finalidad Si la solicitud resulta estimatoria
= Supuesto de cesion de realizacion de deberd concederse el acceso en el
datos = RF debe comunicar la actividades de plazo de 10 DIAS HABILES
rectificacion al cesionario en el publicidad y siguientes a la notificacion de la
plazo de 10 dias, quien deberd prospeccion respuesta.
rectificar en idéntico plazo (no comercial
requiere comunicacion al - Cuando el El derecho de acceso no podrd
interesado). tratamiento tenga llevarse a cabo en intervalos
por finalidad la inferiores a 12 meses, salvo interés
Cancelacién = da lugar al adopcion de una legitimo debidamente justificado.
BLOQUEO de los datos: decision referida al
*  Conservacion a afectado y basada
disposicion unicamente tnicamente en un
de las Administraciones tratamiento
Publicas, Jueces y automatizado de
Tribunales. sus datos
*  Para la atencidn de las
posibles
responsabilidades
nacidas del tratamiento
(durante el plazo de
prescripcion de éstas)
e Cumplido el plazo 2
Supresion.
Plazo de 10 DIAS HABILES DESDE LA RECEPCION DE LA SOLICITUD 30 DIAS NATURALES DESDE LA
respuesta RECEPCION DE LA SOLICITUD
Tutela Si Denegacion del derecho o Silencio (el responsable del fichero no contesta en plazo), cabe

demandar la tutela de la AEPD o Autoridad de Control autondmica competente.




a Auditoria

8.1. Ambito de aplicacién

La finalidad de la auditoria exigida por el RLOPD tiene por objeto o finalidad, el verificar el cumplimiento
de las disposiciones del RLOPD en los sistemas de informacién e instalaciones de tratamientos y

almacenamiento de datos en la Organizacién.

e Subjetivo

Deben desarrollar la auditoria tanto los responsables del fichero o tratamiento como los encargados del

tratamiento.

e Objetivo

Son objeto de auditoria los sistemas de informacién e instalaciones de tratamiento y almacenamiento de

datos clasificados con nivel de seguridad medio y alto.
Son datos clasificados con nivel medio o alto de seguridad:

- La comision de infracciones administrativas o penales.

- Ficheros y/o tratamientos de datos que contengan un conjunto de datos de cardcter personal suficiente
como para tener una evaluacion de la personalidad del individuo.

- Datos relativos a la ideologia, religion , creencias y afiliacion sindical

- Datos relativos a la Origen racial, salud y vida sexual

- Datos recabados para fines policiales sin consentimiento de las personas afectadas

- Datos derivados de actos de violencia de género

- Ficheros de la Administracidn tributaria cuya finalidad esta relacionada con el ejercicio de potestades
tributarias

- Ficheros de entidades financieras cuya finalidad es la prestacidn de servicios financieros

- Datos de trafico y localizacion de los que sean responsables que presten servicios de comunicaciones
electrdnicas disponibles al publico o exploten redes publicas de comunicaciones electronicas

- Ficheros sobre solvencia patrimonial y crédito

- Ficheros de los que sean responsables Entidades Gestoras y Servicios Comunes de la Seguridad Social,
cuando se relacionen con el ejercicio de sus competencias.

- Ficheros de los que sean responsables Mutuas de accidentes de trabajo y enfermedades profesionales de la

Seguridad Social, cuando se relacionen con el ejercicio de sus competencias.




8.2. Contenido

La auditoria regulada por los articulos 96 y 110 del Reglamento de desarrollo de la LOPD implica que debe
comprobarse la adecuacién de las medidas, los procedimientos y los controles de seguridad establecidos
por el responsable del fichero y/o encargado de tratamiento en su organizacién, a lo dispuesto por el

RLOPD e las instrucciones vigentes en la materia.
Por tanto, se verifica:

- Laadecuacion de los procedimientos implantados
- Laadecuacion de los controles existentes

- Laadecuacion de las medidas de seguridad

La verificacidn de la adecuacién de los extremos anteriores depende el nivel de seguridad y del sistema de

tratamiento utilizado en la Organizacion.

8.3. Tipos de Auditoria

A partir del nivel medio de seguridad, los sistemas de informacidn e instalaciones de tratamiento y
almacenamiento de datos se someteran [..] a una auditoria interna o externa que verifique el

cumplimiento del Titulo VIII del Reglamento de desarrollo de la LOPD.
Por tanto, en funcidn de quién realice la auditoria, ésta sera:

- Interna

- Externa

La legislacion vigente, NO recoge ninguna exigencia ni homologacidn especifica para desarrollar la labor
de auditor en materia de proteccién de datos. No obstante, es recomendable, tanto si se desarrolla por
personal interno como externo, que los auditores sean personal profesionalmente cualificado e
independiente del responsable o, en su caso, del encargado de tratamiento y que actiue conforme a

criterios de independencia, imparcialidad y objetividad.

Por otro lado, la auditoria también puede clasificarse: en ordinaria y extraordinaria, en funcién de si la
misma se desarrolla por el transcurso del plazo establecido por el RLOPD o porqué se produce una

modificacion sustancial en los sistemas de informacion.

En este sentido, el RLOPD establece que “a partir del nivel medio los sistemas de informacion e
instalaciones de tratamiento y almacenamiento de datos se someterdn, al menos cada dos afios a una

auditoria [...]” y “con cardcter extraordinario deberd realizarse dicha auditoria siempre que se realicen
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modificaciones sustanciales en el sistema de informacion que puedan repercutir en el cumplimiento de las
medidas de sequridad implantadas con el objeto de verificar la adaptacion, adecuacion y eficacia de las

mismas. Esta auditoria inicia el computo de dos afios sefialado en el pdrrafo anterior”.
Por tanto, hablaremos de auditoria:
® Ordinaria

- Tiene cardcter bienal, de forma que debe desarrollarse cada dos afios como minimo en
ficheros y/o tratamientos con nivel de seguridad medio o alto

- Implica la verificacién de los sistemas de informacidon e instalaciones de tratamiento vy
almacenamiento de datos

- El cdmputo se inicia con la inscripcidn de los ficheros o el inicio del tratamiento

=  Extraordinaria

- Debe realizarse siempre que se realicen modificaciones sustanciales en el sistema de
informacién que puedan repercutir en el cumplimiento del principio de seguridad, es decir,
gue afecte a los procedimientos, controles o medidas de seguridad implantados

- Implica la verificaciéon de la adaptacién, adecuacién y eficacia de las medidas de seguridad
implantadas

- Inicia el cdbmputo de dos afos




8.4. Informe de Auditoria

El informe de auditoria que se emita por el auditor, interno o externo, debe como minimo:

Dictaminar sobre la adecuacion de las medidas y controles a la LOPD y al RLOPD

- ldentificar sus deficiencias
- Proponer las medidas correctoras o complementarias necesarias.
- Incluir los datos, hechos y observaciones en que se basen los dictdmenes alcanzados y las

recomendaciones propuestas.

Identificacion de deficiencias

El auditor debe identificar con el mayor detalle posible las incidencias detectadas durante la auditoria,

permitiendo asi un mejor reconocimiento de su existencia por parte de la organizacidn.

Dichas incidencias deben referirse tanto al tratamiento automatizado como no automatizado, ya sean de

cardacter técnico u organizativo.

* Propuesta de medidas correctoras

El auditor debe proponer las medidas correctoras y/o complementarias que la Organizacion debe

implementar en aras a cumplir con las prescripciones del RLOPD.

A través de estas medidas se pretende subsanar las deficiencias y defectos de seguridad detectados, y
completar aquellas medidas de seguridad que se consideran insuficientes para garantizar la seguridad de

los datos.

Por ejemplo, son medidas correctoras o complementarias, el desarrollo de planes de formacién a los
usuarios, la determinacién y establecimiento de ubicaciones alternativas a las copias de seguridad o la
adopcién de técnicas de cifrado en el transporte o transmision de la informacién a través de redes de

comunicaciones.

= Enumeracion y descripcién

El auditor debe exponer en el informe resultante la enumeracidn y descripcidn de todos los datos, hechos

y observaciones en que fundamente sus valoraciones y recomendaciones:




= Datos

Se entiende por “datos”, todos aquellos antecedentes necesarios para llegar al conocimiento exacto de
las cuestiones que el auditor debe conocer para deducir y fundamentar las manifestaciones que realiza en

el informe de auditoria.

Ejemplo: Indicacion de la concreta documentacion obtenida durante la realizacion de la auditoria, asi

como su contenido.

= Hechos

Se entiende por “hechos”, todas aquellas circunstancias o acciones que han acontecido en la organizacién
de la entidad auditada y que originan una situacion que puede generar una obligacion legal en materia de

seguridad y, por tanto, que deben ser observadas por el auditor.

Ejemplo: Indicacion de las pruebas efectuadas para comprobar la implantacion y efectividad de las

medidas definidas, en su caso, en el documento de seguridad.

=  QObservaciones

Las observaciones son aquellas valoraciones subjetivas del propio auditor, que nacen del examen atento

gue éste realiza de todo aquello a que tiene acceso respecto a la organizacidn de la entidad auditada.

Ejemplo: Efectividad o deficiencia, asi como su grado, de la medidas analizada (existe politica de

identificacion y autenticacion pero la contrasefia no caduca).

= Dictamen

El auditor se pronunciara sobre el grado de adecuacién de las medidas y controles a la normativa sobre
proteccion de datos (conformidad / no conformidad), asi como sobre el resultado global de la auditoria

(apto / no apto).

El informe de auditoria sera analizado por el Responsable de Seguridad, quien lo elevara al Responsable
del fichero para que adopte las medidas pertinentes. Dicho informe deberd conservarse a disposicién de

la Autoridad de Control competente durante los plazos legalmente establecidos.




Autoridades de Control

9.1. Agencia Espainola de Proteccion de Datos

SPANOLA DEHEEES
PROTECCIO NI

La Agencia Espaiiola de Proteccidn de Datos (en lo sucesivo, AEPD) es
lﬁ‘ﬁwé un ente de derecho publico, con personalidad juridica propia y plena
capacidad publica y privada, que actua con plena independencia de

las Administraciones publicas en el ejercicio de sus funciones.

El articulo 37 de la LOPD determina que son funciones de la Agencia Espafiola de Proteccidn de Datos:

a)

b)

f)

g)
h)

j)

Velar por el cumplimiento de la legislacidn sobre proteccidon de datos y controlar su aplicacion,
en especial en lo relativo a los derechos de informacidn, acceso, rectificacion, oposicién vy
cancelacion de datos.

Emitir las autorizaciones previstas en la Ley o en sus disposiciones reglamentarias.

Dictar, en su caso, y sin perjuicio de las competencias de otros drganos, las instrucciones precisas
para adecuar los tratamientos a los principios de la presente Ley.

Atender las peticiones y reclamaciones formuladas por las personas afectadas.

Proporcionar informacion a las personas acerca de sus derechos en materia de tratamiento de los
datos de cardcter personal.

Requerir a los responsables y los encargados de los tratamientos, previa audiencia de éstos, la
adopcién de las medidas necesarias para la adecuacidon del tratamiento de datos a las
disposiciones de esta Ley y, en su caso, ordenar la cesacidn de los tratamientos y la cancelacién de
los ficheros, cuando no se ajuste a sus disposiciones.

Ejercer la potestad sancionadora en los términos previstos por el Titulo VII de la Ley.

Informar, con caracter preceptivo, los proyectos de disposiciones generales que desarrollen esta
Ley.

Recabar de los responsables de los ficheros cuanta ayuda e informacion estime necesaria para el
desempefio de sus funciones.

Velar por la publicidad de la existencia de los ficheros de datos con caracter personal, a cuyo
efecto publicara periédicamente una relacidn de dichos ficheros con la informacién adicional que

el Director de la Agencia determine.
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k) Redactar una memoria anual y remitirla al Ministerio de Justicia.

I) Ejercer el control y adoptar las autorizaciones que procedan en relacién con los movimientos
internacionales de datos, asi como desempefiar las funciones de cooperacidn internacional en
materia de proteccion de datos personales.

m) Velar por el cumplimiento de las disposiciones que la Ley de la Funcidn Estadistica Publica
establece respecto a la recogida de datos estadisticos y al secreto estadistico, asi como dictar las
instrucciones precisas, dictaminar sobre las condiciones de seguridad de los ficheros constituidos
con fines exclusivamente estadisticos y ejercer la potestad a la que se refiere el articulo 46 de la
Ley.

n) Cuantas otras le sean atribuidas por normas legales o reglamentarias.

La pagina oficial o sede electrdnica de esta entidad puede consultarse en el siguiente enlace:

https://www.agpd.es/portalwebAGPD/index-ides-idphp.php



https://www.agpd.es/portalwebAGPD/index-ides-idphp.php

9.2. Autoridades de Control Autonomicas

Las funciones de la Agencia Espafiola de Proteccién de Datos reguladas en el articulo 37, a excepcién de
las mencionadas en los apartados j), k) y I), y en los apartados f) y g) en lo que se refiere a las
transferencias internacionales de datos, asi como en los articulos 46 y 49, en relacién con sus especificas
competencias serdn ejercidas por las Autoridades de Control correspondientes de cada Comunidad,
cuando dichas funciones afecten a ficheros de datos de caracter personal creados o gestionados por las

Comunidades Autdnomas y por la Administracidn Local de su dmbito territorial.

Ademas, las Comunidades Auténomas podran crear y mantener sus propios registros de ficheros para el

ejercicio de las competencias que se les reconoce sobre los mismos.

Existe un deber de colaboraciéon de las Autoridades de Control autondmicas en relacion a la AEPD, motivo
por el que el Director de la Agencia Espafiola de Proteccion de Datos puede convocarlas regularmente a
efectos de cooperacidn institucional y coordinacidn de criterios o procedimientos de actuacién. Asimismo,
existe el deber de informacién mutua entre Autoridades de Control para el cumplimiento de las funciones

que les son propias.

Las Autoridades de Control autondmicas que existen actualmente son:

- Agencia de Proteccién de Datos de la Comunidad de Madrid (en lo sucesivo, APDCM)
- Agencia Catalana de Proteccié de Dades (en adelante, APDCAT)

- Agencia Vasca de Proteccion de Datos (en adelante, AVPD)
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e APDCM

La Agencia de Proteccidén de Datos de la Comunidad de Madrid, de conformidad
con la Ley 8/2001, de 13 de julio, de Proteccién de Datos de Caracter Personal en

la Comunidad de Madrid, es competente en relacidn a los ficheros de titularidad

APDCM publica creados o gestionados por:

- las Instituciones de la Comunidad de Madrid

- los Organos, Organismos, Entidades de Derecho publico y demdas Entes
publicos integrantes de la Administracién Publica de la Comunidad de
Madrid, exceptuandose las sociedades mercantiles a que se refiere el articulo
2.2.c).1 de la Ley 1/1984, de 19 de enero, reguladora de la Administracién
Institucional de la Comunidad de Madrid.

- los Entes que integran la Administracidon Local del ambito territorial de la
Comunidad de Madrid

- las Universidades publicas de la Comunidad de Madrid

- las Corporaciones de derecho publico representativas de intereses
econdmicos y profesionales de la Comunidad de Madrid, en este ultimo caso
siempre y cuando dichos ficheros sean creados o gestionados para el ejercicio
de potestades de derecho publico.

- las entidades y empresas de la Comunidad de Madrid y Entidades Locales, en
relacidn a ficheros regulados por la Ley estatal 12/1989, de 9 de mayo, de la

Funcién Estadistica Publica, para fines no estatales.

La pdgina oficial o sede electronica de esta entidad puede consultarse en el siguiente enlace:

http://www.madrid.org/cs/Satellite?pagename=Portal APDCM/Page/PAPD home



http://www.madrid.org/cs/Satellite?pagename=PortalAPDCM/Page/PAPD_home
http://www.madrid.org/cs/Satellite?pagename=PortalAPDCM/Page/PAPD_home
http://www.madrid.org/cs/Satellite?pagename=PortalAPDCM/Page/PAPD_home
http://www.madrid.org/cs/Satellite?pagename=PortalAPDCM/Page/PAPD_home

e APDCAT

afifecat

MAghnein Calalire da Protecah de Dadak

La Agéncia Catalana de Protecciéo de Dades es, de conformidad con la Ley
5/2002, de 19 de abril, de la Agencia Catalana de Proteccié de Dades y el
Decreto 48/2003, de 20 de febrero, por el que se aprueba el Estatuto de la
Agencia Catalana de Proteccio de Dades, competente en relacion a los

ficheros creados o gestionados por:

- los érganos, organismos y las entidades vinculadas o dependientes de les
instituciones publicas de Catalufia, de la Administracion de Ia
Generalitat, de los entes locales de Catalufia, de las Universidades de
Cataluia y de les Corporaciones de Derecho publico que ejerzan sus
funciones exclusivamente en Catalufia.

- Las personas fisicas o juridicas que, de conformidad con cualquier
convenio, contrato o disposicidn normativa, gestionen servicios publicos
o ejerzan funciones publicas, siempre que en este Ultimo caso el
tratamiento se realice en Catalufia y sea en relacién a materia de la
competencia de la Generalitat de Catalufia o de los entes locales de

Cataluiia.

La pagina oficial o sede electréonica de esta entidad puede consultarse en el siguiente enlace:

www.apdcat.net
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http://www.apdcat.net/

e AVPD

Datuak Babesteko Euskal Bulegoa La Agencia Vasca de Proteccion de Datos, de
Agencia Vasca de Proteccion de Datos  conformidad con la Ley 2/2004, de 25 de

febrero, de Ficheros de Datos de Cardcter
Personal de Titularidad Publica y de Creacidon de la Agencia Vasca de Protecciéon de Datos, tiene

competencia respecto de los ficheros creados o gestionados por:

- la Administracién General de la Comunidad Auténoma, los 6rganos forales de los territorios
historicos y las administraciones locales del ambito territorial de la Comunidad Auténoma del Pais
Vasco, asi como los entes publicos de cualquier tipo, dependientes o vinculados a las respectivas
administraciones publicas, en tanto que los mismos hayan sido creados para el ejercicio de
potestades de derecho publico.

- El Parlamento Vasco.

- El Tribunal Vasco de Cuentas Publicas.

- El Ararteko.

- El Consejo de Relaciones Laborales.

- El Consejo Econdmico y Social.

- El Consejo Superior de Cooperativas.

- La Agencia Vasca de Proteccion de Datos.

- La Comision Arbitral.

- Las corporaciones de derecho publico, representativas de intereses econdmicos y profesionales,
de la Comunidad Auténoma del Pais Vasco.

- Cualesquiera otros organismos o instituciones, con o sin personalidad juridica, creados por ley del

Parlamento Vasco, salvo que ésta disponga lo contrario.

La pdgina oficial o sede electronica de esta entidad puede consultarse en el siguiente enlace:

www.avpd.euskadi.net/



http://www.avpd.euskadi.net/

9.3. Infracciones de las Administraciones Publicas

Cuando los sujetos presuntamente responsables sean las Administraciones publicas resulta de aplicacién

el régimen especifico previsto por el articulo 46 de la LOPD.

Dicho articulo establece que en estos casos, el Director de la AEPD dictara resolucién estableciendo las
medidas que procede adoptar para que cesen o se corrijan los efectos de la infraccién. Dicha resolucidn se
notificara al responsable del fichero, al érgano del que dependa jerdrquicamente, a los afectados si los

hubiera y, en su caso, al Defensor del Pueblo.
Asimismo, el Director AEPD puede proponer la iniciacién de actuaciones disciplinarias.

El responsable del fichero debera comunicar a la AEPD las medidas y actuaciones que se realicen en el

sentido indicado en los parrafos anteriores.
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Tratamientos especificos

10.1. Transferencia Internacional de Datos

La transferencia o movimiento internacional de datos es objeto de regulacidon especifica por parte de la
AEPD a través de la Instruccién 1/2000, de 1 de diciembre, de la AEPD, relativa a las normas por las que se
rigen los movimientos internacionales de datos . Esta instruccidon fue modificada como consecuencia de la

Sentencia de la Audiencia Nacional, de 15 de marzo de 2002.

Antes de analizar el régimen aplicable a las transferencias internacionales de datos, conviene precisar qué

se entiende por transferencia internacional y qué sujetos intervienen en la misma.

En este sentido, es transferencia internacional, toda transmision de los mismos fuera del territorio
espafiol. En particular, se consideran como tales las que constituyan una cesion o comunicacion de datos y

las que tengan por objeto la realizacion de un tratamiento de datos por cuenta del responsable del fichero.

Los sujetos intervinientes son, por un lado, el transmitente o exportador, que es el responsable del fichero
o tratamiento de los datos de cardcter personal que son objeto de transferencia internacional; y, por otro
lado, el destinatario o importador, que es el tercero situado fuera del territorio espafiol que recibe los

datos transferidos.

e Régimen Aplicable

La transferencia internacional de datos (en lo sucesivo, TID) se regula en los articulos 33 y 34 de la LOPD,
prohibiéndose la realizacion de TID con destino a paises que no proporcionen un nivel de proteccion

equiparable al de la LOPD.

En este sentido, el articulo 33.1 de la LOPD dispone que “no podrdn realizarse transferencias

internacionales temporales ni_definitivas de datos de cardcter personal que hayan sido objeto de

tratamiento o _hayan sido recogidos para someterlos a dicho tratamiento con destino a paises que no

proporcionen un nivel de proteccion equiparable al que presta la presente Ley, salvo que, ademds de

haberse observado lo dispuesto en ésta, se obtenga autorizacion previa del Director de la AEPD, que sdlo

podrd otorgarla si se obtienen las garantias adecuadas.”



https://www.agpd.es/portalweb/canaldocumentacion/legislacion/estatal/index-ides-idphp.php
https://www.agpd.es/portalweb/canaldocumentacion/legislacion/estatal/index-ides-idphp.php
https://www.agpd.es/portalweb/canaldocumentacion/legislacion/estatal/index-ides-idphp.php
https://www.agpd.es/portalweb/canaldocumentacion/legislacion/estatal/index-ides-idphp.php
https://www.agpd.es/portalweb/canaldocumentacion/legislacion/estatal/index-ides-idphp.php
https://www.agpd.es/portalweb/canaldocumentacion/legislacion/estatal/index-ides-idphp.php

El apartado 2 del articulo 33 de la LOPD, determina los criterios que la AEPD evalla para determinar el
caracter adecuado del nivel de proteccidn que ofrece el pais de destino, dénde se ubica el exportador o

destinatario.
En particular, se tomara en consideracioén:

- Lanaturaleza de los datos

- Lafinalidad y la duracién del tratamiento o de los tratamientos previstos,

- El pais de origen y el pais de destino final,

- Las normas de Derecho, generales o sectoriales, vigentes en el pais tercero de que se trate,
- El contenido de los informes de la Comisién de la Unidn Europea

- Las normas profesionales y medidas de seguridad en vigor en dichos paises.

A la regla general indicada anteriormente le son de aplicacién las excepciones previstas en el articulo 34
de la LOPD. Dicho articulo establece que no sera necesaria la autorizacidon del Director de la AEPD para

realizar transferencias internacionales de datos, siempre y cuando la misma:

a) Resulte de la aplicacion de tratados o convenios en los que es parte Espafia.

b) Se realice a efectos de prestar o solicitar auxilio judicial internacional.

c) Sea necesaria para la prevencién o para el diagndstico médico, la prestacion de asistencia
sanitaria o tratamientos médicos o la gestion de servicios sanitarios.

d) Serefiera a transferencias dinerarias conforme a su legislacion especifica.

e) Haya sido consentida, de forma inequivoca, por el afectado.

f) Sea necesaria para la ejecucion de un contrato entre el afectado y el responsable del fichero o
para la adopcién de medidas precontractuales adoptadas a peticidn del afectado.

g) Sea necesaria para la celebracién o ejecucidn de un contrato celebrado o por celebrar, en interés
del afectado, por el responsable del fichero y un tercero.

h) Sea necesaria o legalmente exigida para la salvaguarda de un interés publico. Tendrd esta
consideracion la transferencia solicitada por una Administracién fiscal o aduanera para el
cumplimiento de sus competencias.

i) Sea precisa para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

j) Se efectle, a peticién de persona con interés legitimo, desde un Registro Publico y aquélla sea
acorde con la finalidad del mismo.

k) Tenga como destino un Estado miembro de la Unidn Europea, o un Estado respecto del cual la
Comisién de las Comunidades Europeas, en el ejercicio de sus competencias, haya declarado que

garantiza un nivel de proteccién adecuado (publicacion B.O.E).
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Declaracion
Comisidn Europea

Paises CON Nivel de No Requiere
Proteccidn Autorizacion (Sélo
Equiparable Notificar)

Transferencia
Internacional de Declaracion AEPD
Datos

Paises SIN Nivel de Requiere

Proteccion e  AUtOrizacion AEPD
Equiparable (Garantias)

llustracidon 2 — Régimen aplicable a la Transferencia Internacional de Datos.

e Tipos de Transferencias Internacionales

Las transferencias internacionales de datos pueden clasificarse, en atencién al régimen descrito en el

punto anterior, en:

- Transferencia a Estados con nivel de proteccidn adecuado
- Transferencia conforme al articulo 34 de la LOPD

- Transferencia a Estados sin nivel de proteccién adecuado

A continuacion se analizan los requisitos y/o peculiaridades aplicables a los distintos tipos de transferencia

internacional.

= Transferencia a Estados con Nivel de Proteccion Adecuado
Se regula en el Capitulo Il del Titulo VI del RLOPD.

Implica que no sea precisa la autorizacion del Director de la AEPD para realizar la transferencia
internacional de datos, siempre y cuando las normas del Estado destinatario aporten un nivel de

proteccion equiparable al de la LOPD.

La adecuacidn se establece a través de Resolucién del Director de la AEPD o por Decision de la Comision
Europea, en atencidn a la concurrencia de las condiciones de evaluacién de la adecuacién reguladas por el

articulo 33.2 de la LOPD.




En relacién con este tipo de transferencia, si bien es cierto que no es necesaria la autorizacién del Director
de la AEPD para proceder a la misma, el Director de la AEPD dispone de la facultad de suspender
temporalmente la transferencia internacional de datos, previa audiencia del Exportador, ante la

concurrencia de alguna de las siguientes circunstancias:

- lLas autoridades de Proteccidn de Datos del Estado destinatario determinen que el Importador ha
vulnerado las normas de proteccion de datos de derecho interno.

- Que existan indicios racionales de que se estén vulnerando las normas o principios de proteccién
de datos por el Importador y las autoridades competentes del Estado destinatario no hayan

adoptado o vayan a adoptar en el futuro las medidas oportunas para resolverlo.

Los Estados que actualmente disponen de un nivel de proteccién adecuado son:

= Alemania =  Argentina = Austria

=  Bélgica =  Bulgaria = Chipre

=  Dinamarca = Eslovaquia =  Eslovenia

= Estonia =  Finlandia =  Francia

= Grecia = Guernsey =  Hungria

= Irlanda = Italia = Islade Man

= |[slandia = Letonia = Liechtenstein
= Lituania =  Luxemburgo = Malta

= Noruega =  Paises Bajos =  Polonia

=  Portugal = Reino Unido =  Republica Checa
=  Rumania = Suecia = Suiza

=  Entidades estadounidenses adheridas a los “principios de puerto seguro”

= Entidades canadienses sujetas al ambito de aplicacidn de la ley canadiense de proteccion de datos.

= Transferencia conforme al Articulo 34 de la LOPD

Si alguna de las excepciones previstas por el articulo 34 de la LOPD resulta aplicable a la transferencia

internacional de datos, tampoco sera precisa la autorizacion del Director de la AEPD.
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En este caso, el Responsable del fichero o tratamiento deberd acreditar la concurrencia de las excepciones
alegadas para realizar la transferencia internacional de datos sin recabar la autorizacidn del Director de la

AEPD, a peticion de la AEPD.

Por ejemplo: si se alega la concurrencia del consentimiento de los interesados, deberd acreditarse la

obtencion y la naturaleza inequivoca del mismo (articulos 5 y 6 de la LOPD).

= Transferencia a Estados sin Nivel de Proteccion Adecuado
Se regula en el Capitulo Il del Titulo VI del RLOPD.

Implica que cuando la transferencia internacional tenga por destino un Estado respecto del que no se ha
declarado la equiparacién, y siempre que el Exportador no se funde en alguna de los supuestos del

articulo 34 de la LOPD, debera requerirse la autorizacién del Director de la AEPD.
Dicha autorizacién podra ser otorgada:

- Encaso de que el Exportador aporte un contrato por escrito con el Importador, en el que consten
las necesarias garantias de respeto a la proteccidon de la vida privada de los afectados y a sus
derechos y libertades fundamentales y se garantice el ejercicio de sus respectivos derechos.

Se considera que establecen las adecuadas garantias los contratos tipo aprobados por la
Comisidn Europea a través de las siguientes normas comunitarias:
* Decisién de la Comisién (2010/87/UE), de 5 de febrero de 2010, relativa a las

cldusulas contractuales tipo para la transferencia de datos personales a los

encargados del tratamiento establecidos en terceros paises, de conformidad con

la Directiva 95/46/CE del Parlamento Europeo y del Consejo.
e Decisién 2001/497/CE de la Comisidn, de 15 de junio de 2001, relativa a 'Clausulas

contractuales tipo para la transferencia de datos personales a un tercer pais

previstas en la Directiva 95/46/CE.
* Decision de la Comisidon de 27 de diciembre de 2004, por la que se modifica la

Decisién 2001/497/CE en lo relativo a la introduccion de un conjunto alternativo

de cldusulas contractuales tipo para la transferencia de datos personales a

terceros paises.




- En el seno de grupos multinacionales de empresas cuando hubiesen sido adoptados por los
mismos normas o reglas internas en que consten las necesarias garantias de respeto de a la
proteccién de la vida privada y el derecho fundamental a la proteccién de los datos de los
afectados y se garanticen los principios y ejercicio de derechos de la LOPD. Dichas normas o reglas
deben ser vinculantes para las empresas del Grupo y exigibles conforme al ordenamiento juridico
espanol (Reglas Corporativas Vinculantes). Esta regulacion se completa con los Documentos de
Trabajo elaborados por el Grupo del Articulo 29 de la Directiva 95/46/CE relativos al contenido de
las normas corporativas vinculantes, que pueden consultarse a través del siguiente enlace:

http://ec.europa.eu/justice/policies/privacy/binding rules/index en.htm

También en relacidon con este tipo de transferencias, el Director de la AEPD dispone de la facultad de
suspender temporalmente o denegar la transferencia internacional de datos, previa audiencia del

Exportador, ante la concurrencia de alguna de las circunstancias siguientes:

- Que la situacion de proteccién de los derechos fundamentales y libertades publicas en el pais de
destino o su legislacién impidan garantizar el integro cumplimiento del contrato y el ejercicio por
los afectados de los derechos que el contrato garantiza.

- Que la entidad destinataria haya incumplido previamente las garantias establecidas en clausulas
contractuales de este tipo.

- Que existan indicios racionales de que las garantias ofrecidas por el contrato no estan siendo o no
serdn respetadas por el importador.

- Que existan indicios racionales de que los mecanismos de aplicacidon del contrato no son o no
seran efectivos.

- Que la transferencia, o su continuacién, en caso de haberse iniciado, pudiera crear una situaciéon

de riesgo de dafio efectivo a los afectados.

e Procedimiento

Para obtener la autorizacion al Director de la AEPD para realizar una transferencia internacional de datos,
el exportador o responsable del fichero deberd remitir una solicitud en la que se identifiquen los

siguientes extremos:

- Laidentificacién del fichero o ficheros a cuyos datos se refiera la transferencia internacional, con
indicacion de su denominacién y cédigo de inscripcion en el RGPD.
- La transferencia respecto de la que se solicita autorizacién, con indicacién de la finalidad que la

justifica.



https://www.agpd.es/portalweb/canaldocumentacion/docu_grupo_trabajo/wp29/index-ides-idphp.php
http://ec.europa.eu/justice/policies/privacy/binding_rules/index_en.htm

Asimismo, debera aportar la documentacion que incorpore las garantias exigibles para la obtencién de la
autorizacion, asi como la documentacion que acredite el cumplimiento de los requisitos legales necesarios

para la realizacién de la transferencia, en su caso.

Por ejemplo, deberd aportarse copia del contrato suscrito con el importador o destinatario y acreditar

poder suficiente por parte de los firmantes.

Tras la recepcion de la solicitud, la AEPD procederd a la apertura del periodo informacién publica
mediante la publicacion el BOE de la misma. Dentro de los 10 dias siguientes a la misma podran

presentarse alegaciones por parte de los interesados.

En caso de existir alegaciones, se dard traslado de las mismas al solicitante para que en el plazo maximo

de 10 dias manifieste lo que estime conveniente a su derecho.

Transcurrido el plazo conferido, en su caso, al exportador, el Director de la AEPD dictara resolucion

acordando la concesidn o denegacion de la autorizacion solicitada.

En caso de concederse la autorizacidn, el Director de la AEPD dard traslado de la misma al Registro

General de Proteccion de Datos para su inscripcion de oficio.

La AEPD dispone del plazo de 3 MESES contados desde la fecha de entrada de la solicitud en la AEPD para
resolver sobre la solicitud de autorizacion planteada; si transcurrido dicho plazo no existiese

pronunciamiento expreso al respecto, se entendera concedida (“silencio administrativo positivo”).

En cualquier caso, sea necesaria o no la solicitud de autorizacion, el exportador o responsable del fichero
debe notificar las transferencias internacionales asociadas a los ficheros de los que es titular al Registro

General de Proteccion de Datos para su inscripcion.




10.2. Videovigilancia

El tratamiento de imagenes con fines de vigilancia es objeto de regulacion especifica por parte de la AEPD
a través de la Instruccion 1/2006, de 8 de noviembre, de la AEPD, sobre el tratamiento de datos
personales con fines de vigilancia a través de sistemas de cdmaras o videocamaras

(cfr. 12.4).
e Ambito de aplicacion

El régimen establecido por la Instruccién 1/2006 de la AEPD se aplica a los tratamientos consistentes en la

grabacion, captacion, transmision, conservacion, y almacenamiento de imdgenes, incluida su reproduccion

0 _emision en tiempo real, siempre y cuando se utilicen para realizar estos tratamientos sistemas de

cdmaras o videocdmaras, o por cualquier medio técnico andlogo y, en general, por cualquier sistema que

permita los tratamientos previstos en la misma.
Por el contrario, se excluye de su ambito de aplicacion el tratamiento de imagenes obtenidas:

- Porlas Fuerzas y Cuerpos de Seguridad.
- En el mbito personal o doméstico (actividad exclusivamente privada o familiar).

- Por los medios de comunicacion en el ejercicio legitimo de la libertad de expresion (articulo 20

CE).

e Inscripcion del Fichero

El Responsable del Fichero que prevea la creacidn de ficheros de videovigilancia debe notificarlo

previamente (antes de iniciar el tratamiento) a la AEPD, para su inscripcion en el RGPD.

La obligacion de notificar el fichero de videovigilancia no es de aplicacion en aquellos casos en que el

tratamiento de datos consiste exclusivamente en la reproduccidn o emisién de imagenes en tiempo real.

Grabacion —— INSCRIPCION FICHERO
IMAGENES
Reproduccién en tiempo real —» SINInscripcién

El deber informativo subsiste aunque no deba inscribirse el fichero de videovigilancia ante la Autoridad

de Control competente.




e Cumplimiento de Principios

= Principios Calidad, Proporcionalidad y Finalidad

Las imdagenes sdlo seran tratadas cuando sean adecuadas, pertinentes y no excesivas en relacién con el
ambito y las finalidades determinadas, legitimas y explicitas, que hayan justificado la instalacién de las

camaras o videocamaras.

Sélo se considerara admisible la instalacion de cdmaras o videocamaras cuando la finalidad de vigilancia
no pueda obtenerse mediante otros medios que, sin exigir esfuerzos desproporcionados, resulten menos
intrusivos para la intimidad de las personas y para su derecho a la proteccién de datos de cardcter

personal.

Las cdmaras y videocdmaras instaladas en espacios privados no podran obtener imagenes de espacios
publicos salvo que resulte imprescindible para la finalidad de vigilancia que se pretende, o resulte

imposible evitarlo por razén de la ubicacidn de aquéllas.

Las imagenes deben cancelarse en el plazo maximo de 1 MES desde su captacion (bloqueo a disposicion

de las Administraciones publicas, Jueces y Tribunales).

=  Deber de Informacion

Los responsables del fichero o tratamiento que cuenten con sistemas de videovigilancia deberan cumplir

con el deber de informacién previsto en el articulo 5 de la LOPD. A tal fin deberan:

- Colocar, en las zonas videovigiladas, al menos un distintivo informativo ubicado en lugar
suficientemente visible, tanto en espacios abiertos como cerrados (en todos los accesos a las
zonas vigiladas),

- Tener a disposicion de los/las interesados/as impresos en los que se detalle la informacion

prevista en el articulo 5.1 de la LOPD (fichero, responsable y derechos ARCO).

= Legitimacion para el Tratamiento

Debido al régimen aplicable al consentimiento para el tratamiento (articulo 6 de la LOPD) y/o cesion
(articulo 11 de la LOPD) de datos de caracter personal y la propia naturaleza del tratamiento de imagenes
a través de dispositivos de videocdamaras es necesario que una Ley autorice o habilite este tipo de

tratamiento.

En este sentido, existen diversas normas que autorizan el tratamiento de imagenes con fines de vigilancia

sin requerir del consentimiento de los interesados, por ejemplo la Ley 23/1992, de 30 de julio, de



https://www.agpd.es/portalweb/canaldocumentacion/legislacion/estatal/common/pdfs/Logo_videovigilancia_Version-2.6.pdf
https://www.agpd.es/portalweb/canaldocumentacion/legislacion/estatal/common/pdfs/clAUSULA-INFORMATIVA.pdf

Seguridad Privada, la cual determina que, siempre y cuando los aparatos, dispositivos y sistemas de
seguridad estén conectados a centrales de alarma, debera realizar la instalacion o mantenimiento una
empresa de seguridad debidamente inscrita en el Registro pertinente del Ministerio del Interior. Asimismo
se exige la comunicacion del contrato de prestacion de servicios de seguridad debidamente formalizado al

Ministerio del Interior.

Si por el contrario, dichos dispositivos y sistemas de seguridad no estuviesen conectados a centrales de
alarma, podra realizarse la instalacién o mantenimiento cualquier empresa (no empresas de seguridad) o

el propio particular.

En cualquier caso, independientemente de quién realice la instalacién o mantenimiento, deberdn
cumplirse las normas establecidas en la legislaciéon de proteccion de datos de caracter personal, entre las
gue se incluyen el deber de informar a los interesados, la inscripcion de ficheros, y la implantacién de las

medidas de seguridad.

= Prestaciones de Servicios

Como ya se ha indicado anteriormente, la instalacion y mantenimiento técnico de los equipos y sistemas

de videovigilancia puede realizarse por Terceros prestadores de servicios.

En este sentido, en funcidn del contenido del servicio, el responsable del fichero o tratamiento debera

formalizar un contrato u otro con el Tercero:

Servicio

Utilizacion de los equipos o
acceso a las imagenes

Sin acceso a las imagenes

Tercero Prestador sin acceso a datos Encargado del Tratamiento

Contrato de prestacion de

.. . Contrato de acceso a datos
servicios sin acceso a datos

Contrato

e Medidas de Seguridad

El nivel de seguridad y las medidas aplicables al tratamiento dependen de la finalidad del mismo.

Nivel de seguridad Finalidad ‘

=  Vigilancia o control de acceso a las instalaciones del responsable
Basico L ) .
= Vigilancia o control empresarial de los trabajadores
Medio = Seleccién de personal
= Verificar la respuesta a determinados estimulos (psicologia o medicina)
Alto N iy ,
= Investigacion y persecucion de un delito
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e Ejercicio Derechos ARCO

Debido a la especialidad de este tipo de ficheros, el ejercicio de los derechos ARCO por parte de los

interesados implica que éste deba facilitar una foto actualizada al responsable del fichero.

La concesidn del derecho de acceso implicard la emision de una certificacidn por parte del responsable del
fichero en la que se indicard al interesado el contexto y contenido de la grabacién. En ningln caso se

aportara copia de la grabacién ya que ello implicaria la colisiéon con derechos de terceros.

Por otro lado, el derecho de oposicidén y rectificacion son de contenido imposible debido a la propia
definicidn de su contenido (por ejemplo, la imagen no puede ser inexacta o incompleta). Por el contrario,
el ejercicio del derecho de cancelacidn si es posible e implicara que el responsable del fichero proceda al

bloqueo de las imagenes del interesado.




10.3. Padrén Municipal de Habitantes

e Legitimacion del Tratamiento

Tal y como dispone el articulo 15 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen
Local (en adelante, LBRL), toda persona que viva en Espafia esta obligada a inscribirse en el padrén del

municipio en el que resida habitualmente.

En este sentido, los ayuntamientos se ven afectados por la creacién y uso de un fichero que contiene

datos de cardcter personal, correspondientes a todos los vecinos del municipio.

Sin embargo, dicho tratamiento no requiere de la obtencion del consentimiento de los interesados, por

encontrarse amparado por una de las excepciones recogidas en el articulo 6.2 de la LOPD:

“No serd preciso el consentimiento cuando los datos de cardcter personal se recojan para el ejercicio de las

funciones propias de las Administraciones publicas en el dmbito de sus competencias [...].”

e (Cesion de Datos del Padron Municipal a otras Administraciones
Publicas

La comunicacién de datos contenidos en el fichero del Padréon Municipal a otros organismos publicos,
como por ejemplo a Servicios Sociales o Entidades Locales Menores, constituye una cesién de datos de

caracter personal definida ésta, por el articulo 3.j) de la LOPD, como:
“Toda revelacion de datos realizada a persona distinta del interesado”.

Como regla general, el articulo 11.1 de la LOPD, exige la obtencién del consentimiento para la cesién de
datos de caracter personal, salvo que pueda darse alguna de las excepciones recogidas en el apartado 2
del antedicho precepto, entre las que debe resefiarse la posibilidad de que exista una norma con rango de

Ley habilitadora de la cesion.
En este sentido, el articulo 16.3 de la LBRL), establece lo siguiente:

“Los datos del Padron municipal se cederdn a otras Administraciones Publicas que lo soliciten sin
consentimiento previo del afectado solamente cuando les sean necesarios para el ejercicio de sus
respectivas competencias y exclusivamente para asuntos en los que la residencia o el domicilio sean datos

relevantes.”

En caso de que no se de dicho supuesto, los datos correspondientes al Padrén Municipal son

confidenciales y la comunicacién de los mismos debera sujetarse a lo dispuesto por la LOPD.




e (Cesion de Datos a la Policia Local

La comunicacidn de datos a la Policia Local se encuadra dentro de la figura de la cesidn, definida ésta por

el articulo 3j) de la LOPD como:
“Toda revelacion de datos realizada a persona distinta del interesado”.

Como regla general, el articulo 11.1 de la LOPD, exige la obtencidn del consentimiento para la cesién de
datos de cardcter personal, salvo que pueda darse alguna de las excepciones recogidas en el apartado 2
del antedicho precepto, entre las que debe resenarse la posibilidad de que exista una norma con rango de

Ley habilitadora de la cesién.

En este sentido, los articulos 16.3 de la LBRL y 22 de la LOPD, legitiman la comunicacién de datos a la

Policia Local siempre que:

- Se asegure que se utilizan uUnicamente aquellos datos que son adecuados, pertinentes y no
excesivos;

- La cesién se realice en el marco de expedientes concretos y con necesidades debidamente
justificadas, relacionadas con la “prevencidn de un riesgo real para la seguridad o para la
represion de infracciones penales, en cuyo caso deberd comunicarse la actuacién de la Policia
Municipal a las Fuerzas y Cuerpos de Seguridad del Estado competentes (articulo 53.2 de la Ley
Orgénica 2/1986); y

- Se garanticen la confidencialidad y seguridad de los datos personales.

Por todo ello, la LOPD no permite la comunicacién masiva y no justificada de todos los datos contenidos
en los ficheros del Padrén Municipal a la Policia Local, siendo, no obstante, conforme a derecho la cesién
concreta de determinados datos individualizados, solicitados en el marco de las competencias que tenga

atribuidas.

e Acceso a Datos del Padron Municipal por Entidad Prestadora del
Servicio de Aguas

En aquellos casos en los que se de la necesidad de la comunicacidon de datos del Padrén Municipal a la
entidad que gestiona el abastecimiento de aguas, puede surgir la duda de si nos encontramos ante una

cesion o un acceso a datos de caracter personal por cuenta de terceros.

Nos encontraremos ante la figura de la cesion de datos cuando, quién reciba los datos de caracter
personal, pueda aplicarlos a sus propias finalidades, decidiendo sobre el objeto y la finalidad del
tratamiento, convirtiéndose éste Ultimo en responsable del fichero, sin embargo, nos encontraremos ante

la figura del acceso a datos por cuenta de terceros cuando, la entidad receptora de los datos, Unicamente




se limite a llevar a cabo la prestacién del servicio contratado por el Ayuntamiento, sin que pueda
utilizarlos para otra finalidad distinta y debiendo devolver los datos una vez concluida la prestacion

contratada, convirtiéndose dicha entidad en encargada del tratamiento.

Una vez analizados los dos supuestos se puede concluir que, la comunicacion de datos por los
Ayuntamientos a entidades que gestionan el abastecimiento de aguas, se encuadra dentro de la figura del

acceso a datos por cuenta de terceros, regulada en el articulo 12 de la LOPD.

En este sentido, dicho articulo, exige la celebracién de un contrato entre el ayuntamiento y la entidad
(Responsable del fichero y encargado del tratamiento) que deberd constar por escrito o en alguna otra
forma que permita acreditar su celebracidn y contenido, especificando las circunstancias previstas en los

apartados 2 y 3 del citado articulo.
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10.4. Flujo de Datos entre Administraciones

e Comunicacion de Datos a los Concejales de las Corporaciones Locales

La comunicacion de datos a concejales de las corporaciones locales constituye una cesion, definida, por el

articulo 3 j) de la LOPD, como:
“Toda revelacion de datos realizada a persona distinta del interesado”.

Como regla general, el articulo 11.1 de la LOPD, exige la obtencidn del consentimiento para la cesién de
datos de caracter personal, salvo que pueda darse alguna de las excepciones recogidas en el apartado 2
del antedicho precepto, entre las que debe resefiarse la posibilidad de que exista una norma con rango de

Ley habilitadora de la cesion.
En este sentido, el articulo 77 de la LBRL, establece lo siguiente:

“Todos los miembros de las corporaciones locales tienen derecho a obtener del alcalde o Presidente de la
Comision de Gobierno cuantos antecedentes, datos o informaciones obren en poder de los servicios de la

Corporacion y resulten precisos para el desarrollo de su funcion.”

Por todo ello, el acceso a datos del Ayuntamiento por parte de los concejales de las corporaciones locales,
se encuentra legitimado por ley, siempre y cuando, dicho tratamiento se ajuste a la potestad de control

que les es atribuida.

e Comunicacion de Datos Tributarios de los vecinos del municipio a
Organos Superiores del Ayuntamiento

La comunicacién de datos a concejales de las corporaciones locales constituye una cesion, definida, por el

articulo 3 j) de la LOPD, como:
“Toda revelacion de datos realizada a persona distinta del interesado”.

Como regla general, el articulo 11.1 de la LOPD, exige la obtencidn del consentimiento para la cesién de
datos de caracter personal, salvo que pueda darse alguna de las excepciones recogidas en el apartado 2
del antedicho precepto, entre las que debe resefiarse la posibilidad de que exista una norma con rango de

Ley habilitadora de la cesion.

Es conveniente tener en cuenta el articulo 2.2 del Real Decreto Legislativo 20/2004, de 5 de marzo por el

que se aprueba el Texto Refundido de la Ley Reguladora de las Haciendas Locales, por el cual se puede




deducir que, resultaran de aplicacidon a las Haciendas Locales las mismas prerrogativas que la Ley General

Tributaria atribuye a la Hacienda Estatal.

El articulo 95 de la Ley 57/2003, de 17 de diciembre, General Tributaria, establece lo siguiente:

“Los datos, informes o antecedentes obtenidos por la Administracion tributaria en el desempefio de sus

funciones tienen cardcter reservado y sdlo podrdn ser utilizados para la efectiva aplicacion de los tributos o

recursos cuya gestion tenga encomendada, sin que puedan ser cedidos o comunicados a terceros, salvo

que la cesion tenga por objeto:

a)

b)

c)

d)

e)

1)

g)

h)

j)

La investigacion o persecucion de delitos publicos por los drganos jurisdiccionales o el Ministerio
Publico.

La colaboracion con otras Administraciones tributarias a efectos del cumplimiento de obligaciones
fiscales en el dmbito de sus competencias.

La colaboracion con la Tesoreria General de la Seguridad Social para el correcto desarrollo de los
fines recaudatorios encomendados a la misma.

La colaboracion con cualesquiera otras Administraciones publicas para la lucha contra el fraude en
la obtencion o percepcion de ayudas o subvenciones a cargo de fondos publicos o de la Unidn
Europea.

La colaboracion con las comisiones parlamentarias de investigacion en el marco legalmente
establecido.

La proteccion de los derechos e intereses de los menores e incapacitados por los drganos
jurisdiccionales o el Ministerio Publico.

La colaboracion con el Tribunal de Cuentas en el ejercicio de sus funciones de fiscalizacion de la
Agencia Estatal de la Administracion tributaria.

La colaboracion con los Jueces y Tribunales para la ejecucion de resoluciones judiciales firmes. La
solicitud de informacion exigird resolucion expresa, en la que previa ponderacion de los intereses
publicos y privados afectados en el asunto de que se trate y por haberse agotado lo demds medios
o fuentes de conocimiento sobre la existencia de bienes o derechos del deudor, se motive la
necesidad de recabar datos de la Administracion tributaria.

La colaboracion con la Comision de Vigilancia de Actividades de Financiacion del Terrorismo en el
ejercicio de sus funciones, de acuerdo con lo previsto en el articulo 8 de la Ley de Prevencion y
Bloqueo de la Financiacion del Terrorismo.

La colaboracion con el Servicio Ejecutivo creado por la Ley 19/1993, de 28 de diciembre, sobre
Determinadas Medidas de Prevencion del Blanqueo de Capitales, en las actividades que dicho

servicio lleve a cabo en el dmbito de lo previsto en el articulo 1 de la mencionada Ley”.




En este sentido, debido al caracter reservado de la informacién tributaria, no se podran ceder los datos de
transcendencia tributaria a los Organos enumerados en el articulo 130 de la LBRL, por no disponer de

competencia tributaria, siempre y cuando no se de alguna de las excepciones anteriormente citadas.

e Delegacion de Competencias

En base a los siguientes preceptos se prevé por ley posibilidad de la delegacién de competencias y

encomiendas de gestién que pueda hacer una Administracién a otros organismos o entidades.

“Es competencia de las entidades locales, la gestion, recaudacion e inspeccion de sus tributos propios, sin
perjuicio de las delegaciones que puedan otorgar a favor de las entidades locales de dmbito superior o de
las respectivas Comunidades Auténomas, y de las férmulas de colaboracion con otras Entidades locales,
con las Comunidades Auténomas o con el Estado, de acuerdo con lo que establezca la legislacion del

Estado.” (Articulo 106.3 LBRL)

“1. [...] Asimismo las Entidades locales podrdn delegar en la Comunidad Auténoma o en otras Entidades
locales en cuyo territorio estén integradas, las facultadas de gestion, liquidacion, inspeccion y recaudacion

de los restantes ingresos de Derecho publico que les correspondan.

2. El acuerdo que adopte el Pleno de la corporacion habrd de fijar el alcance y contenido de la referida
delegacion y se publicard, una vez aceptada por el érgano correspondiente de gobierno, referido siempre

al Pleno, y, en ultimo término, ante la Jurisdiccion Contencioso-Administrativa.

Las facultades delegadas serdn ejercidas por el drgano de la entidad delegada que proceda conforme a las

normas internas de distribucion de competencias propias de dicha entidad.

4. Las entidades que al amparo de lo previsto en este articulo hayan asumido por delegacion de una
Entidad local todas o algunas de las facultades de gestion, liquidacion, inspeccion y recaudacion de todos o
algunos de los tributos o recursos de Derecho publico de dicha Entidad local, podrdn ejercer tales
facultades delegadas en todo su dmbito territorial e incluso en el de otras Entidades locales que no le

hayan delegado tales facultades.”(Articulo 7.1 TRLHL)

Por todo ello, en relacién a la proteccién de datos, es conveniente dilucidar la posicién que ocuparia la

entidad gestora en relacién al servicio encomendado.

En este sentido, en caso de que, quien desarrolla una competencia en virtud de una encomienda de
gestién pueda ostentar la facultad de decidir sobre la finalidad, contenido y uso del tratamiento por si
mismo, con independencia de que dicho tratamiento se realice, precisamente para dar complimiento a la

gestién encomendada, dicha entidad gestora se convertiria automaticamente en responsable del fichero,




lo cual supone, el surgimiento de un vinculo entre la entidad gestora y el titular de los datos de caracter

personal.

Por otra parte, en caso de que, la entidad gestora, actle siguiendo las instrucciones del responsable del
fichero, y actuando en nombre de este ultimo, sin que exista posibilidad de decisién en cuanto al uso y
tratamiento de los datos con independencia del responsable del fichero, dicha entidad sera considerada
encargada del tratamiento. En consecuencia, habrd que estar a lo dispuesto por el articulo 12 de la LOPD,
en cuanto a la exigencia de la celebracion de un contrato entre ambas partes (Responsable del fichero-
Encargado del tratamiento) que debera constar por escrito o en alguna otra forma que permita acreditar
su celebracién y contenido, especificando las circunstancias previstas en los apartados 2 y 3 del citado

articulo.

Por ejemplo, se daria una relacién Responsable del fichero-Encargado del tratamiento, en el caso de que
un Ayuntamiento encomiende la gestidn de recaudacion del tributo municipal a la Diputacién Provincial,
puesto que la potestad tributaria en el dmbito municipal corresponde al Ayuntamiento, actuando, la

Diputacién Provincial, Gnicamente en nombre y por cuenta del titular de dicha potestad.




10.5. Publicidad de Actuaciones Municipales

e Publicacion de Datos en Procedimientos selectivos

Respecto de los datos relacionados con procedimientos de concurrencia competitiva, las normas
reguladoras de ingreso y promocion en la funcién publica vienen a establecer, como criterio esencial que
funda su régimen, el principio de publicidad, cuestién ldgica dado que resultard necesario el conocimiento
por parte de los distintos aspirantes a las pruebas de los resultados de las mismas para conocer adecuada

mente las circunstancias concurrentes en el proceso selectivo en el que han tomado parte.

En este sentido, es conveniente hacer referencia a la Ley 7/2007, de 12 de abril, del Estatuto Basico del
Empleado Publico, el cual recalca los principios de legalidad, cobertura presupuestaria, obligatoriedad de

la negociacidn, buena fe, publicidad y transparencia que han de presidir los procedimientos.

Teniendo en cuenta lo anterior, el Real Decreto 364/1995, en su articulo 47, establece la necesaria

publicacion de los resultados a través de su publicacion en el Boletin Oficial del Estado.

Ademas no puede obviarse lo dispuesto en el articulo 59.6 b) donde se sefiala que: “Cuando se trate de
actos integrantes de un procedimiento selectivo o de concurrencia competitiva de cualquier tipo. En este
caso, la convocatoria del procedimiento deberd indicar el tablén de anuncios o medio de comunicacion
donde se efectuardn las sucesivas publicaciones, careciendo de validez las que se lleven a cabo en lugares

distintos”.

Por otro lado, en relacién a la publicacidn de datos relativos a procedimientos de concurrencia no
competitiva, la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun no prevé la publicacion de los datos relativos a este tipo de
procedimientos, por lo que se recomienda que se analice, en cada caso, la posible existencia de una
prevision legal sectorial que autorice la publicacion de los datos de caracter personal, o se solicite y

obtenga el consentimiento del interesado.

e Publicacion de Sesiones del Pleno y de la Junta Directiva

La publicacidn en Internet de los datos contenidos en las actas de los Plenos y Juntas de Gobierno del

Ayuntamiento se encuadra dentro de la figura de la cesion, definida por el articulo 3 j) de la LOPD, como:

“Toda revelacion de datos realizada a persona distinta del interesado”.




Como regla general, el articulo 11.1 de la LOPD, exige la obtencién del consentimiento para la cesion de
datos de caracter personal, salvo que pueda darse alguna de las excepciones recogidas en el apartado 2
del antedicho precepto, entre las que debe reseiiarse la posibilidad de que exista una norma con rango de

Ley habilitadora de la cesidn o cuando se refiera a datos incorporados en fuentes accesibles al publico.
Se entienden por fuentes accesibles al publico (articulo 11.2.j LOPD):

“exclusivamente, el censo promocional, los repertorios telefonicos en los términos previstos por su
normativa especifica y las listas de personas pertenecientes a grupos de profesionales que contengan
unicamente los datos de nombre, titulo, profesion, actividad, grado académico, direccion e indicacion de
su profesion, actividad, grado académico, direccion e indicacion de su pertenencia al grupo. Asimismo,
tienen el cardcter de fuentes de acceso publico, los ‘diarios y Boletines oficiales y los medios de

comunicacion.”

En este sentido, es conveniente tener en cuenta el articulo 70 de la LBRL, en cuanto a la publicidad de las

actividades municipales:

“1. Las sesiones del Pleno de las corporaciones locales son publicas. No obstante, podrdn ser secretos el
debate y votacion de aquellos asuntos que puedan afectar al derecho fundamental de los ciudadanos a

que se refiere el articulo 18.1 de la Constitucion, cuando asi se acuerde por mayoria absoluta.
No son publicas las sesiones de la Junta de Gobierno Local.

2. los acuerdos que adopten las corporaciones locales se publican o notifican en la forma prevista por la
Ley. Las ordenanzas, incluidos el articulado de las normas de los planes urbanisticos, asi como los acuerdos
correspondientes a éstos cuya aprobacion definitiva sea competencia de los entes locales, se publicardn en
el “Boletin Oficial” de la provincia y no entrardn en vigor hasta que se haya publicado completamente su
texto y haya transcurrido el plazo previsto en el articulo 65.2 salvo los presupuestos y las ordenanzas
fiscales que se publican y entran en vigor en los términos establecidos en la Ley 39/1988, de 28 de
diciembre, Reguladora de las Haciendas Locales. Las Administraciones publicas con competencias
urbanisticas deberdn tener, a disposicion de los ciudadanos que lo soliciten, copias completas del

planeamiento vigente en su dmbito territorial.

3. Todos los ciudadanos tienen derecho a obtener copias y certificaciones acreditativas de los acuerdos de
las corporaciones locales y sus antecedentes, asi como a consultar los archivos y registros en los términos
que disponga la legislacion de desarrollo del articulo 105, pdrrafo b), de la Constitucion. La denegacion o
limitacion de este derecho, en todo cuanto afecte a la seguridad y defensa del Estado, la averiguacion de

los delitos o la intimidad de las personas, deberd verificarse mediante resoluciéon motivada.”

Por todo ello, se encuentra legitimada la comunicacion de datos, por medio de internet, cuando los

mismos se refieran a actos debatidos en Pleno de la Corporacién, por tratarse de una cesidn habilitada por
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legal, o a disposiciones objeto de publicacion en el Boletin Oficial correspondiente, por tratarse de datos

incorporados en fuentes accesibles al publico.

En cualquier otro supuesto, como por ejemplo, la publicacidon de datos relativos a sesiones de la Junta de
Gobierno Local, Unicamente se podria proceder a la comunicacién de dichos datos cuando intervenga el

consentimiento de los interesados.




10.6. Publicacion Web

e Publicacion de Directorios en Sitios Web Institucionales

En relacién a la publicaciéon de datos de caracter personal de empleados publicos integrantes de un
organismo, se recomienda que no se publiquen en los sitios web institucionales, la direccién de correo
electrénico ni el nimero de teléfono de los empleados publicos al servicio de la Administracién Publica,
recomenddndose la publicacién de numeros de teléfono y direcciones de correo electrénico

institucionales.

En consecuencia, es recomendable que, en su caso, la publicacién de los datos personales que componen
los directorios institucionales se realice a través de una Intranet administrativa o de area privada ubicada
en el sitio web institucional, que requieran la identificacién y autenticacion por mecanismos fiables que

permitan acreditar indubitadamente la identidad de la persona que acceda a dicha informacion.

No obstante lo anterior, en el supuesto del personal con responsabilidades politicas, se entiende que
puede procederse a la publicacion de su nombre y apellidos, direccién postal y direccion de correo
electrénico, sin consentimiento del mismo, atendiendo al principio democratico y representativo. La
direccién de correo electrénico personal deberd ser sustituida en estos casos por una direccidon de correo

electronico institucional.

e Publicacion de Ponencias, Seminarios o Imdagenes de Eventos

Respecto de la publicacidn de ponencias, seminarios o imagenes de eventos en sitios web institucionales,
debe tenerse en cuenta que la participacion en el mismo no lleva aparejado automdticamente el
consentimiento de los participantes. No obstante, a efectos de publicidad del seminario, jornada o evento,
la participacidon en el mismo conlleva el consentimiento para publicar la agenda u orden del dia con los

datos personales del ponente.

En este sentido, para poder proceder a la publicacidon de los restantes datos de cardcter personal que se
refieran a personas fisicas identificadas o identificables ajenas a la Administracién Publica u érgano

administrativo competente, se debera solicitar y obtener el consentimiento.

Dicha obligacion no sera exigible cuando los datos personales se refieran a cargos politicos o empleados
publicos pertenecientes a la organizacidn, al entenderse que, en estos supuestos, resulta de aplicacion lo
dispuesto en el articulo 11.2.c) de la LOPD, respondiendo la publicacion de los datos a la libre y legitima
aceptacidn de una relacion juridica cuyo desarrollo, cumplimento y control implica la publicacidn de los

datos de cardcter personal.




e Publicacion de Imdgenes de Interesados

En el caso de que se proceda a la publicacién de la imagen de un ciudadano en un sitio web institucional,
el organismo deberd obtener el consentimiento del interesado para dicha publicacién, salvo que la imagen
fuera captada por un medio de comunicacidn en ejercicio de la libertad de informaciéon reconocida por el

articulo 20 de la Constitucion Espafiola.

Por otro lado, en el supuesto de imagenes de contenido o cardcter histérico se podrd proceder a la
publicacion de las mismas siempre y cuando gocen de la condicién de documento histérico de acuerdo

con lo dispuesto en la Ley 16/1985, de 25 de junio, del Patrimonio Histérico Espafiol.




10.7. Comunicacion de Datos entre Administraciones Publicas

Las sedes electrénicas y los registros telematicos donde se reciban las solicitudes presentadas por los
ciudadanos para el acceso a un determinado servicio de administracion electrdnica, estan legitimadas
para la cesion de los datos recibidos a los érganos administrativos en quien reside la competencia para la
tramitacién y resolucién del correspondiente expediente administrativo, en virtud de la relacion juridica
gue se establece entre el ciudadano y el érgano receptor de la solicitud, asi como para tratarse de datos

recabados con destino a otras Administraciones Publicas.

Los datos de caracter personal, recabados o elaborados por una Administracién Publica, en el ejercicio de
sus competencias, que causen estado y puedan producir efectos juridicos, podradn ser cedidos a otros
drganos de la misma o distinta Administracidn, sin consentimiento del interesado, al objeto de que se
realicen las comprobaciones necesarias para acreditar la autenticidad de los mismos y su tratamiento en
la tramitacién de los expedientes administrativos que fueran necesarios. No obstante, en los formularios
en que se recaben los datos del interesado, al dar complimiento del deber de informacién se informara
expresamente de los datos que serdan objeto de verificacion mediante la consulta a los datos o

documentos obrantes en otros érganos de la misma o distinta administracién publica.

El acceso a cualquier fichero o repositorio por otro érgano de la misma o distinta Administracién Publica
solo podra realizarse acreditando disponer del consentimiento del interesado para su acceso o que es
necesario para verificar la exactitud de un dato aportado por el ciudadano, tal y como dispone el articulo 9

de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos.

101




IM¥ Glosario

Accesos Autorizados

Autorizaciones concedidas a un usuario para la utilizacion de los diversos recursos. En su caso, incluiran las
autorizaciones o funciones que tenga atribuidas un usuario por delegacidn del responsable del fichero o

tratamiento o del responsable de seguridad.
Afectado o Interesado

Persona fisica titular de los datos que sean objeto del tratamiento.
Autenticacion

Procedimiento de comprobacién de la identidad de un usuario.
Cancelacion

Procedimiento en virtud del cual el responsable cesa en el uso de los datos. La cancelacion implicara el
bloqueo de los datos, consistente en la identificacion y reserva de los mismos con el fin de impedir su
tratamiento excepto para su puesta a disposicion de las Administraciones publicas, Jueces y Tribunales,
para la atencién de las posibles responsabilidades nacidas del tratamiento y sélo durante el plazo de
prescripcion de dichas responsabilidades. Transcurrido ese plazo debera procederse a la supresién de los

datos.
Cesion o Comunicacion de Datos

Tratamiento de datos que supone su revelacidn a una persona distinta del interesado.
Consentimiento del Interesado

Toda manifestacion de voluntad, libre, inequivoca, especifica e informada, mediante la que el interesado

consienta el tratamiento de datos personales que le conciernen.
Contrasena

Informacidén confidencial, frecuentemente constituida por una cadena de caracteres, que puede ser usada

en la autenticacion de un usuario o en el acceso a un recurso.
Control de Acceso

Mecanismo que en funcidn de la identificacién ya autenticada permite acceder a datos o recursos.




Copia de Respaldo

Copia de los datos de un fichero automatizado en un soporte que posibilite su recuperacién.
Dato Disociado

Aquél que no permite la identificacidn de un afectado o interesado.
Datos de Cardcter Personal

Cualquier informacidn numérica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo

concerniente a personas fisicas identificadas o identificables.
Datos de Cardcter Personal relacionados con la Salud

Las informaciones concernientes a la salud pasada, presente y futura, fisica o mental, de un individuo. En
particular, se consideran datos relacionados con la salud de las personas los referidos a su porcentaje de

discapacidad y a su informacion genética.
Derecho de Acceso

Derecho del afectado a obtener informacion sobre si sus propios datos de caracter personal estan siendo
objeto de tratamiento, la finalidad del tratamiento que, en su caso, se esté realizando, asi como la
informacién disponible sobre el origen de dichos datos y las comunicaciones realizadas o previstas de los

mismos.
Derecho de Oposicion

Derecho del afectado a que no se lleve a cabo el tratamiento de sus datos de caracter personal o se cese

en el mismo, en los casos previstos por el articulo 34 del RLOPD.
Derecho de Rectificacion

Derecho del afectado a que se modifiquen los datos que resulten ser inexactos o incompletos.
Derecho de Cancelacion

Derecho del afectado a que se supriman los datos que resulten ser inadecuados o excesivos.
Destinatario o Cesionario

La persona fisica o juridica, publica o privada u drgano administrativo, al que se revelen los datos. Podran
ser también destinatarios los entes sin personalidad juridica que actien en el trafico como sujetos

diferenciados.
Documento

Todo escrito, grafico, sonido, imagen o cualquier otra clase de informacién que puede ser tratada en un

sistema de informacién como una unidad diferenciada.




Encargado del Tratamiento

La persona fisica o juridica, publica o privada, u 6rgano administrativo que, solo o conjuntamente con
otros, trate datos personales por cuenta del responsable del tratamiento o del responsable del fichero,
como consecuencia de la existencia de una relacion juridica que le vincula con el mismo y delimita el
ambito de su actuacion para la prestacion de un servicio. Podran ser también encargados del tratamiento

los entes sin personalidad juridica que actuen en el trafico como sujetos diferenciados.
Exportador de Datos Personales

La persona fisica o juridica, publica o privada, u érgano administrativo situado en territorio espafnol que
realice, conforme a lo dispuesto en el presente Reglamento, una transferencia de datos de caracter

personal a un pais tercero.
Fichero

Todo conjunto organizado de datos de caracter personal, que permita el acceso a los datos con arreglo a
criterios determinados, cualquiera que fuere la forma o modalidad de su creacidn, almacenamiento,

organizacién y acceso.
Ficheros de Titularidad Privada

Los ficheros de los que sean responsables las personas, empresas o entidades de derecho privado, con
independencia de quien ostente la titularidad de su capital o de la procedencia de sus recursos
econdmicos, asi como los ficheros de los que sean responsables las corporaciones de derecho publico, en
cuanto dichos ficheros no se encuentren estrictamente vinculados al ejercicio de potestades de derecho

publico que a las mismas atribuye su normativa especifica.
Ficheros de Titularidad Publica

Los ficheros de los que sean responsables los 6rganos constitucionales o con relevancia constitucional del
Estado o las instituciones autondmicas con funciones andlogas a los mismos, las Administraciones publicas
territoriales, asi como las entidades u organismos vinculados o dependientes de las mismas y las

Corporaciones de derecho publico siempre publico.
Fichero no Automatizado

Todo conjunto de datos de cardcter personal organizado de forma no automatizada y estructurado
conforme a criterios especificos relativos a personas fisicas, que permitan acceder sin esfuerzos
desproporcionados a sus datos personales, ya sea aquél centralizado, descentralizado o repartido de

forma funcional o geogréfica.




Ficheros Temporales

Ficheros de trabajo creados por usuarios o procesos que son necesarios para un tratamiento ocasional o

como paso intermedio durante la realizacién de un tratamiento.
Fuentes Accesibles al Publico

Aquellos ficheros cuya consulta puede ser realizada, por cualquier persona, no impedida por una norma
limitativa o sin mas exigencia que, en su caso, el abono de una contraprestacion. Tienen la consideracion
de fuentes de acceso publico, exclusivamente, el censo promocional, los repertorios telefénicos en los
términos previstos por su normativa especifica y las listas de personas pertenecientes a grupos de
profesionales que contengan Unicamente los datos de nombre, titulo, profesién, actividad, grado
académico, direccidn e indicacién de su pertenencia al grupo. Asimismo, tienen el caracter de fuentes de

acceso publico los diarios y boletines oficiales y los medios de comunicacién.
Importador de Datos Personales

La persona fisica o juridica, publica o privada, u érgano administrativo receptor de los datos en caso de
transferencia internacional de los mismos a un tercer pais, ya sea responsable del tratamiento, encargada

del tratamiento o tercero.
Identificacion

Procedimiento de reconocimiento de la identidad de un usuario.
Incidencia

Cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.
Persona Identificable

Toda persona cuya identidad pueda determinarse, directa o indirectamente, mediante cualquier
informacién referida a su identidad fisica, fisioldgica, psiquica, econdmica, cultural o social. Una persona
fisica no se considerara identificable si dicha identificacion requiere plazos o actividades

desproporcionados.
Perfil de Usuario

Accesos autorizados a un grupo de usuarios.
Procedimiento de Disociacion

Todo tratamiento de datos personales que permita la obtencion de datos disociados.
Recurso

Cualquier parte componente de un sistema de informacidn.




Responsable del Fichero o del Tratamiento

Persona fisica o juridica, de naturaleza publica o privada, u érgano administrativo, que sdélo o
conjuntamente con otros decida sobre la finalidad, contenido y uso del tratamiento, aunque no lo
realizase materialmente. Podran ser también responsables del fichero o del tratamiento los entes sin

personalidad juridica que actuen en el trafico como sujetos diferenciados.
Responsable de Seguridad

Persona o personas a las que el responsable del fichero ha asignado formalmente la funciéon de coordinar

y controlar las medidas de seguridad aplicables.
Sistema de Informacion

Conjunto de ficheros, tratamientos, programas, soportes y en su caso, equipos empleados para el

tratamiento de datos de cardacter personal.
Sistema de Tratamiento

Modo en que se organiza o utiliza un sistema de informacién. Atendiendo al sistema de tratamiento, los

sistemas de informacidon podran ser automatizados, no automatizados o parcialmente automatizados.
Soporte

Objeto fisico que almacena o contiene datos o documentos, u objeto susceptible de ser tratado en un

sistema de informacidn y sobre el cual se pueden grabar y recuperar datos.
Tercero

La persona fisica o juridica, publica o privada u érgano administrativo distinta del afectado o interesado,
del responsable del tratamiento, del responsable del fichero, del encargado del tratamiento y de las
personas autorizadas para tratar los datos bajo la autoridad directa del responsable del tratamiento o del
encargado del tratamiento. Podran ser también terceros los entes sin personalidad juridica que actuen en

el trafico como sujetos diferenciados.
Transferencia Internacional de Datos

Tratamiento de datos que supone una transmision de los mismos fuera del territorio del Espacio
Econdmico Europeo, bien constituya una cesion o comunicacion de datos, bien tenga por objeto la
realizacion de un tratamiento de datos por cuenta del responsable del fichero establecido en territorio

espafiol.
Transmision de Documentos

Cualquier traslado, comunicacidn, envio, entrega o divulgacion de la informacién contenida en el mismo.




Tratamiento de Datos

Cualquier operacién o procedimiento técnico, sea o no automatizado, que permita la recogida, grabacion,
conservacién, elaboracion, modificacién, consulta, utilizacién, modificacion, cancelacién, bloqueo o
supresion, asi como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y

transferencias.
Usuario

Sujeto o proceso autorizado para acceder a datos o recursos. Tendran la consideracion de usuarios los

procesos que permitan acceder a datos o recursos sin identificacidon de un usuario fisico.
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Normativa

12.1. Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de

, 11
Caracter Personal

TITULO 1. Disposiciones generales

Articulo 1. Objeto.
La presente Ley Organica tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los
datos personales, las libertades publicas y los derechos fundamentales de las personas fisicas, vy

especialmente de su honor e intimidad personal y familiar.

Articulo 2. Ambito de aplicacion.
1. La presente Ley Orgdnica serd de aplicacidon a los datos de caracter personal registrados en soporte

fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por

los sectores publico y privado.
Se regira por la presente Ley Orgdnica todo tratamiento de datos de caracter personal:

a) Cuando el tratamiento sea efectuado en territorio espafiol en el marco de las actividades de un
establecimiento del responsable del tratamiento.

b) Cuando al responsable del tratamiento no establecido en territorio espafiol, le sea de aplicacién la
legislacién espafiola en aplicacién de normas de Derecho Internacional publico.

¢) Cuando el responsable del tratamiento no esté establecido en territorio de la Unién Europea y utilice
en el tratamiento de datos medios situados en territorio espafiol, salvo que tales medios se utilicen

Unicamente con fines de transito.

2. El régimen de proteccion de los datos de caracter personal que se establece en la presente Ley Organica

no sera de aplicacion:

a) A los ficheros mantenidos por personas fisicas en el ejercicio de actividades exclusivamente
personales o domésticas.

b) A los ficheros sometidos a la normativa sobre proteccién de materias clasificadas.

' Modificada conforme al articulo 79 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales, administrativas y del orden social
(B.O.E.. nim. 313, de 31 de diciembre).




c)

A los ficheros establecidos para la investigacidon del terrorismo y de formas graves de delincuencia
organizada. No obstante, en estos supuestos el responsable del fichero comunicara previamente la
existencia del mismo, sus caracteristicas generales y su finalidad a la Agencia Espafiola de Proteccién

de Datos.

3. Se regiran por sus disposiciones especificas, y por lo especialmente previsto, en su caso, por esta Ley

Orgdnica los siguientes tratamientos de datos personales:

a)

b)

Los ficheros regulados por la legislacidon de régimen electoral.

Los que sirvan a fines exclusivamente estadisticos, y estén amparados por la legislacion estatal o
autondmica sobre la funcion estadistica publica.

Los que tengan por objeto el almacenamiento de los datos contenidos en los informes personales de
calificacion a que se refiere la legislacién del régimen del personal de las Fuerzas Armadas.

Los derivados del Registro Civil y del Registro Central de penados y rebeldes.

Los procedentes de imagenes y sonidos obtenidos mediante la utilizacion de videocdmaras por las

Fuerzas y Cuerpos de Seguridad, de conformidad con la legislacion sobre la materia.

Articulo 3. Definiciones.

A los efectos de la presente Ley Orgdnica se entendera por:

a)

b)

d)

e)

f)

g)

Datos de caracter personal: cualquier informacién concerniente a personas fisicas identificadas o
identificables.

Fichero: todo conjunto organizado de datos de caracter personal, cualquiera que fuere la forma o
modalidad de su creacidn, almacenamiento, organizacidn y acceso.

Tratamiento de datos: operaciones y procedimientos técnicos de cardcter automatizado o no, que
permitan la recogida, grabacién, conservacién, elaboracién, modificacion, bloqueo y cancelacién, asi
como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones vy
transferencias.

Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza publica o privada, u
drgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.

Afectado o interesado: persona fisica titular de los datos que sean objeto del tratamiento a que se
refiere el apartado c) del presente articulo.

Procedimiento de disociacidn: todo tratamiento de datos personales de modo que la informacidn que
se obtenga no pueda asociarse a persona identificada o identificable.

Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo que, sélo o conjuntamente con otros, trate datos personales por cuenta del responsable

del tratamiento.




h) Consentimiento del interesado: toda manifestacion de voluntad, libre, inequivoca, especifica e
informada, mediante la que el interesado consienta el tratamiento de datos personales que le
conciernen.

i) Cesidon o comunicaciéon de datos: toda revelacion de datos realizada a una persona distinta del
interesado.

j) Fuentes accesibles al publico: aquellos ficheros cuya consulta puede ser realizada, por cualquier
persona, no impedida por una norma limitativa o sin mas exigencia que, en su caso, el abono de una
contraprestacién. Tienen la consideracidn de fuentes de acceso publico, exclusivamente, el censo
promocional, los repertorios telefénicos en los términos previstos por su normativa especifica y las
listas de personas pertenecientes a grupos de profesionales que contengan Unicamente los datos de
nombre, titulo, profesion, actividad, grado académico, direccidn e indicacién de su pertenencia al
grupo. Asimismo, tienen el caracter de fuentes de acceso publico los diarios y boletines oficiales y los

medios de comunicacion.

TITULO Il. Principios de la proteccion de datos

Articulo 4. Calidad de los datos.

1. Los datos de caracter personal sélo se podran recoger para su tratamiento, asi como someterlos a dicho
tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion con el ambito y las

finalidades determinadas, explicitas y legitimas para las que se hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podrdn usarse para finalidades incompatibles
con aquellas para las que los datos hubieran sido recogidos. No se considerara incompatible el

tratamiento posterior de éstos con fines histéricos, estadisticos o cientificos.

3. Los datos de cardcter personal seran exactos y puestos al dia de forma que respondan con veracidad a

la situacion actual del afectado.

4. Si los datos de caracter personal registrados resultaran ser inexactos, en todo o en parte, o
incompletos, seran cancelados y sustituidos de oficio por los correspondientes datos rectificados o

completados, sin perjuicio de las facultades que a los afectados reconoce el articulo 16.

5. Los datos de caracter personal seran cancelados cuando hayan dejado de ser necesarios o pertinentes

para la finalidad para la cual hubieran sido recabados o registrados.

No seran conservados en forma que permita la identificacion del interesado durante un periodo superior

al necesario para los fines en base a los cuales hubieran sido recabados o registrados.




Reglamentariamente se determinara el procedimiento por el que, por excepcién, atendidos los valores
histdricos, estadisticos o cientificos de acuerdo con la legislacion especifica, se decida el mantenimiento

integro de determinados datos.

6. Los datos de cardacter personal serdn almacenados de forma que permitan el ejercicio del derecho de

acceso, salvo que sean legalmente cancelados.

7. Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

Articulo 5. Derecho de informacion en la recogida de datos.
1. Los interesados a los que se soliciten datos personales deberan ser previamente informados de modo

expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de la
recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.

c) De las consecuencias de la obtencidn de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacién, cancelacién y oposicién.

e) De laidentidad y direccién del responsable del tratamiento o, en su caso, de su representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién Europea y utilice en
el tratamiento de datos medios situados en territorio espafiol, debera designar, salvo que tales medios se
utilicen con fines de tramite, un representante en Espafia, sin perjuicio de las acciones que pudieran

emprenderse contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mismos, en forma

claramente legible, las advertencias a que se refiere el apartado anterior.

3. No serd necesaria la informacion a que se refieren las letras b), c) y d) del apartado 1 si el contenido de
ella se deduce claramente de la naturaleza de los datos personales que se solicitan o de las circunstancias

en que se recaban.

4. Cuando los datos de caracter personal no hayan sido recabados del interesado, éste debera ser
informado de forma expresa, precisa e inequivoca, por el responsable del fichero o su representante,
dentro de los tres meses siguientes al momento del registro de los datos, salvo que ya hubiera sido
informado con anterioridad, del contenido del tratamiento, de la procedencia de los datos, asi como de lo

previsto en las letras a), d) y e) del apartado 1 del presente articulo.




5. No serd de aplicacion lo dispuesto en el apartado anterior, cuando expresamente una ley lo prevea,
cuando el tratamiento tenga fines histéricos, estadisticos o cientificos, o cuando la informacion al
interesado resulte imposible o exija esfuerzos desproporcionados, a criterio de la Agencia Espafnola de
Proteccién de Datos o del organismo autondmico equivalente, en consideracién al numero de

interesados, a la antigliedad de los datos y a las posibles medidas compensatorias.

Asimismo, tampoco regira lo dispuesto en el apartado anterior cuando los datos procedan de fuentes
accesibles al publico y se destinen a la actividad de publicidad o prospeccién comercial, en cuyo caso, en
cada comunicacion que se dirija al interesado se le informard del origen de los datos y de la identidad del

responsable del tratamiento asi como de los derechos que le asisten.

Articulo 6. Consentimiento del afectado.

1. El tratamiento de los datos de caracter personal requerird el consentimiento inequivoco del afectado,

salvo que la ley disponga otra cosa.

2. No serd preciso el consentimiento cuando los datos de caracter personal se recojan para el ejercicio de
las funciones propias de las Administraciones publicas en el dmbito de sus competencias; cuando se
refieran a las partes de un contrato o precontrato de una relacidon negocial, laboral o administrativa y sean
necesarios para su mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos del articulo 7, apartado 6, de la presente Ley, o
cuando los datos figuren en fuentes accesibles al publico y su tratamiento sea necesario para la
satisfaccion del interés legitimo perseguido por el responsable del fichero o por el del tercero a quien se
comuniquen los datos, siempre que no se vulneren los derechos y libertades fundamentales del

interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista causa justificada para

elloy no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el tratamiento de los datos
de caracter personal, y siempre que una ley no disponga lo contrario, éste podra oponerse a su
tratamiento cuando existan motivos fundados y legitimos relativos a una concreta situacién personal. En

tal supuesto, el responsable del fichero excluira del tratamiento los datos relativos al afectado.

Articulo 7. Datos especialmente protegidos.

1. De acuerdo con lo establecido en el apartado 2 del articulo 16 de la Constitucion, nadie podra ser

obligado a declarar sobre su ideologia, religion o creencias.




Cuando en relacion con estos datos se proceda a recabar el consentimiento a que se refiere el apartado

siguiente, se advertira al interesado acerca de su derecho a no prestarlo.

2. Sélo con el consentimiento expreso y por escrito del afectado podran ser objeto de tratamiento los
datos de caracter personal que revelen la ideologia, afiliacidn sindical, religion y creencias. Se exceptuan
los ficheros mantenidos por los partidos politicos, sindicatos, iglesias, confesiones o comunidades
religiosas y asociaciones, fundaciones y otras entidades sin animo de lucro, cuya finalidad sea politica,
filoséfica, religiosa o sindical, en cuanto a los datos relativos a sus asociados o miembros, sin perjuicio de

que la cesion de dichos datos precisara siempre el previo consentimiento del afectado.

3. Los datos de cardacter personal que hagan referencia al origen racial, a la salud y a la vida sexual sélo
podran ser recabados, tratados y cedidos cuando, por razones de interés general, asi lo disponga una ley o

el afectado consienta expresamente.

4. Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar datos de caracter
personal que revelen la ideologia, afiliacién sindical, religiéon, creencias, origen racial o étnico, o vida

sexual.

5. Los datos de caracter personal relativos a la comisidon de infracciones penales o administrativas sélo
podrdn ser incluidos en ficheros de las Administraciones publicas competentes en los supuestos previstos

en las respectivas normas reguladoras.

6. No obstante lo dispuesto en los apartados anteriores, podrdn ser objeto de tratamiento los datos de
caracter personal a que se refieren los apartados 2 y 3 de este articulo, cuando dicho tratamiento resulte
necesario para la prevencion o para el diagndstico médicos, la prestacion de asistencia sanitaria o
tratamientos médicos o la gestidon de servicios sanitarios, siempre que dicho tratamiento de datos se
realice por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta asimismo a una

obligacion equivalente de secreto.

También podran ser objeto de tratamiento los datos a que se refiere el parrafo anterior cuando el
tratamiento sea necesario para salvaguardar el interés vital del afectado o de otra persona, en el supuesto

de que el afectado esté fisica o juridicamente incapacitado para dar su consentimiento.

Articulo 8. Datos relativos a la salud.

Sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesidn, las instituciones y los centros
sanitarios publicos y privados y los profesionales correspondientes podran proceder al tratamiento de los
datos de caracter personal relativos a la salud de las personas que a ellos acudan o hayan de ser tratados

en los mismos, de acuerdo con lo dispuesto en la legislacion estatal o autondmica sobre sanidad.




Articulo 9. Sequridad de los datos.

1. El responsable del fichero, y, en su caso, el encargado del tratamiento deberan adoptar las medidas de
indole técnica y organizativas necesarias que garanticen la seguridad de los datos de cardcter personal y
eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estdn expuestos, ya provengan de la

accion humana o del medio fisico o natural.

2. No se registrardn datos de caracter personal en ficheros que no relnan las condiciones que se
determinen por via reglamentaria con respecto a su integridad y seguridad y a las de los centros de

tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se establecerdn los requisitos y condiciones que deban reunir los ficheros y las

personas que intervengan en el tratamiento de los datos a que se refiere el articulo 7 de esta Ley.

Articulo 10. Deber de secreto.

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos de
caracter personal estan obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistirdn aun después de finalizar sus relaciones con el titular del fichero o, en su caso,

con el responsable del mismo.

Articulo 11. Comunicacion de datos.
1. Los datos de cardacter personal objeto del tratamiento sélo podran ser comunicados a un tercero para el
cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y del cesionario

con el previo consentimiento del interesado.
2. El consentimiento exigido en el apartado anterior no sera preciso:

a) Cuando la cesion estd autorizada en una ley.

b) Cuando se trate de datos recogidos de fuentes accesibles al publico.

¢) Cuando el tratamiento responda a la libre y legitima aceptacion de una relacidn juridica cuyo
desarrollo, cumplimiento y control implique necesariamente la conexién de dicho tratamiento con
ficheros de terceros. En este caso la comunicacion sélo serd legitima en cuanto se limite a la finalidad

que la justifique.




d) Cuando la comunicacién que deba efectuarse tenga por destinatario al Defensor del Pueblo, el
Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el ejercicio de las funciones que
tiene atribuidas. Tampoco serd preciso el consentimiento cuando la comunicacién tenga como
destinatario a instituciones autondmicas con funciones andlogas al Defensor del Pueblo o al Tribunal
de Cuentas.

e) Cuando la cesidn se produzca entre Administraciones publicas y tenga por objeto el tratamiento
posterior de los datos con fines histdricos, estadisticos o cientificos.

f) Cuando la cesidn de datos de cardcter personal relativos a la salud sea necesaria para solucionar una
urgencia que requiera acceder a un fichero o para realizar los estudios epidemioldgicos en los

términos establecidos en la legislacion sobre sanidad estatal o autondmica.

3. Serd nulo el consentimiento para la comunicacidon de los datos de caracter personal a un tercero,
cuando la informacidn que se facilite al interesado no le permita conocer la finalidad a que destinaran los

datos cuya comunicacién se autoriza o el tipo de actividad de aquel a quien se pretenden comunicar.

4. El consentimiento para la comunicacién de los datos de caracter personal tiene también un caracter de

revocable.

5. Aquel a quien se comuniquen los datos de caracter personal se obliga, por el solo hecho de la

comunicacion, a la observancia de las disposiciones de la presente Ley.

6. Si la comunicacién se efectla previo procedimiento de disociacién, no sera aplicable lo establecido en

los apartados anteriores.

Articulo 12. Acceso a los datos por cuenta de terceros.

1. No se considerara comunicacion de datos el acceso de un tercero a los datos cuando dicho acceso sea

necesario para la prestacién de un servicio al responsable del tratamiento.

2. La realizacién de tratamientos por cuenta de terceros debera estar regulada en un contrato que deberd
constar por escrito o en alguna otra forma que permita acreditar su celebracién y contenido,
estableciéndose expresamente que el encargado del tratamiento Unicamente tratard los datos conforme a
las instrucciones del responsable del tratamiento, que no los aplicara o utilizara con fin distinto al que

figure en dicho contrato, ni los comunicard, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el articulo 9 de esta Ley

que el encargado del tratamiento esta obligado a implementar.

3. Una vez cumplida la prestaciéon contractual, los datos de caracter personal deberdn ser destruidos o
devueltos al responsable del tratamiento, al igual que cualquier soporte o documentos en que conste

algun dato de caracter personal objeto del tratamiento.




4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato, sera considerado también responsable del

tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

TITULO llI. Derechos de las personas

Articulo 13. Impugnacién de valoraciones.
1. Los ciudadanos tienen derecho a no verse sometidos a una decisién con efectos juridicos, sobre ellos o
que les afecte de manera significativa, que se base Unicamente en un tratamiento de datos destinados a

evaluar determinados aspectos de su personalidad.

2. El afectado podra impugnar los actos administrativos o decisiones privadas que impliquen una
valoracion de su comportamiento, cuyo uUnico fundamento sea un tratamiento de datos de caracter

personal que ofrezca una definicion de sus caracteristicas o personalidad.

3. En este caso, el afectado tendra derecho a obtener informacidn del responsable del fichero sobre los
criterios de valoracion y el programa utilizados en el tratamiento que sirvié para adoptar la decision en

gue consistio el acto.

4, La valoracion sobre el comportamiento de los ciudadanos, basada en un tratamiento de datos,

Unicamente podra tener valor probatorio a peticidn del afectado.

Articulo 14. Derecho de consulta al Registro General de Proteccion de Datos.
Cualquier persona podra conocer, recabando a tal fin la informacion oportuna del Registro General de
Proteccion de Datos, la existencia de tratamientos de datos de caracter personal, sus finalidades y la

identidad del responsable del tratamiento. El Registro General sera de consulta publica y gratuita.

Articulo 15. Derecho de acceso.
1. El interesado tendra derecho a solicitar y obtener gratuitamente informacién de sus datos de caracter
personal sometidos a tratamiento, el origen de dichos datos, asi como las comunicaciones realizadas o

que se prevén hacer de los mismos.

2. La informacién podra obtenerse mediante la mera consulta de los datos por medio de su visualizacién,
o la indicacién de los datos que son objeto de tratamiento mediante escrito, copia, telecopia o fotocopia,
certificada o no, en forma legible e inteligible, sin utilizar claves o cédigos que requieran el uso de

dispositivos mecanicos especificos.




3. El derecho de acceso a que se refiere este articulo sélo podra ser ejercitado a intervalos no inferiores a
doce meses, salvo que el interesado acredite un interés legitimo al efecto, en cuyo caso podran ejercitarlo

antes.

Articulo 16. Derecho de rectificacion y cancelacion.
1. El responsable del tratamiento tendrd la obligacién de hacer efectivo el derecho de rectificaciéon o

cancelacion del interesado en el plazo de diez dias.

2. Serdn rectificados o cancelados, en su caso, los datos de cardcter personal cuyo tratamiento no se
ajuste a lo dispuesto en la presente Ley y, en particular, cuando tales datos resulten inexactos o

incompletos.

3. La cancelacion dara lugar al blogqueo de los datos, conservdndose Unicamente a disposicion de las
Administraciones publicas, Jueces y Tribunales, para la atencién de las posibles responsabilidades nacidas
del tratamiento, durante el plazo de prescripcién de éstas. Cumplido el citado plazo debera procederse a

la supresion.

4. Si los datos rectificados o cancelados hubieran sido comunicados previamente, el responsable del
tratamiento debera notificar la rectificacién o cancelacién efectuada a quien se hayan comunicado, en el

caso de que se mantenga el tratamiento por este ultimo, que debera también proceder a la cancelacién.

5. Los datos de caracter personal deberan ser conservados durante los plazos previstos en las
disposiciones aplicables o, en su caso, en las relaciones contractuales entre la persona o entidad

responsable del tratamiento y el interesado.

Articulo 17. Procedimiento de oposicion, acceso, rectificacion o cancelacion.
1. Los procedimientos para ejercitar el derecho de oposicién, acceso, asi como los de rectificacién y

cancelacion seran establecidos reglamentariamente.

2. No se exigira contraprestacion alguna por el ejercicio de los derechos de oposicidn, acceso, rectificacion

o cancelacion.

Articulo 18. Tutela de los derechos.
1. Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser objeto de reclamacion por los
interesados ante la Agencia Espafiola de Proteccion de Datos, en la forma que reglamentariamente se

determine.
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2. Elinteresado al que se deniegue, total o parcialmente, el ejercicio de los derechos de oposicidn, acceso,
rectificacion o cancelacion, podra ponerlo en conocimiento de la Agencia Espafiola de Proteccion de Datos
0, en su caso, del organismo competente de cada Comunidad Auténoma, que debera asegurarse de la

procedencia o improcedencia de la denegacién.
3. El plazo maximo en que debe dictarse la resolucion expresa de tutela de derechos sera de seis meses.

4, Contra las resoluciones de la Agencia Espafiola de Proteccion de Datos procedera recurso contencioso-

administrativo.

Articulo 19. Derecho a indemnizacion.
1. Los interesados que, como consecuencia del incumplimiento de lo dispuesto en la presente Ley por el
responsable o el encargado del tratamiento, sufran dafio o lesidon en sus bienes o derechos tendrdn

derecho a ser indemnizados.

2. Cuando se trate de ficheros de titularidad publica, la responsabilidad se exigira de acuerdo con la

legislacién reguladora del régimen de responsabilidad de las Administraciones publicas.

3. En el caso de los ficheros de titularidad privada, la accidn se ejercitara ante los drganos de la jurisdiccion

ordinaria.

TITULO IV. Disposiciones sectoriales

CAPITULO 1. Ficheros de titularidad publica
Articulo 20. Creacion, modificacion o supresion.

1. La creacién, modificacion o supresion de los ficheros de las Administraciones publicas sélo podrdn
hacerse por medio de disposicion general publicada en el «Boletin Oficial del Estado» o Diario oficial

correspondiente.
2. Las disposiciones de creacidon o de modificaciéon de ficheros deberan indicar:

a) Lafinalidad del fichero y los usos previstos para el mismo.

b) Las personas o colectivos sobre los que se pretenda obtener datos de caracter personal o que resulten
obligados a suministrarlos.

c) El procedimiento de recogida de los datos de caracter personal.

d) La estructura basica del fichero y la descripcidn de los tipos de datos de caracter personal incluidos en
el mismo.

e) Las cesiones de datos de caracter personal y, en su caso, las transferencias de datos que se prevean a

paises terceros.




f) Los drganos de las Administraciones responsables del fichero.
g) Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso, rectificacidn,
cancelacion y oposicion.

h) Las medidas de seguridad con indicacién del nivel basico, medio o alto exigible.

3. En las disposiciones que se dicten para la supresion de los ficheros, se establecera el destino de los

mismos o, en su caso, las previsiones que se adopten para su destruccién.

Articulo 21. Comunicacion de datos entre Administraciones publicas.

1. Los datos de cardcter personal recogidos o elaborados por las Administraciones publicas para el
desempeiio de sus atribuciones no serdn comunicados a otras Administraciones publicas para el ejercicio
de competencias diferentes o de competencias que versen sobre materias distintas, salvo cuando la
comunicacion tenga por objeto el tratamiento posterior de los datos con fines histéricos, estadisticos o

cientificos™.

2. Podran, en todo caso, ser objeto de comunicacion los datos de caracter personal que una

Administracion publica obtenga o elabore con destino a otra.

3. No obstante lo establecido en el articulo 11.2.b), la comunicaciéon de datos recogidos de fuentes
accesibles al publico no podra efectuarse a ficheros de titularidad privada, sino con el consentimiento del

interesado o cuando una ley prevea otra cosa.

4. En los supuestos previstos en los apartados 1 y 2 del presente articulo no serd necesario el

consentimiento del afectado a que se refiere el articulo 11 de la presente Ley.

Articulo 22. Ficheros de las Fuerzas y Cuerpos de Seguridad.
1. Los ficheros creados por las Fuerzas y Cuerpos de Seguridad que contengan datos de caracter personal
que, por haberse recogido para fines administrativos, deban ser objeto de registro permanente, estaran

sujetos al régimen general de la presente Ley.

2. La recogida y tratamiento para fines policiales de datos de cardcter personal por las Fuerzas y Cuerpos
de Seguridad sin consentimiento de las personas afectadas estdn limitados a aquellos supuestos y
categorias de datos que resulten necesarios para la prevencién de un peligro real para la seguridad
publica o para la represion de infracciones penales, debiendo ser almacenados en ficheros especificos

establecidos al efecto, que deberdn clasificarse por categorias en funcidn de su grado de fiabilidad.

12 Redactado conforme a la STC 292/2000, de 30 de noviembre, que ha declarado inconstitucional y nulo el inciso [cuando la
comunicacion hubiere sido prevista por las disposiciones de creacién del fichero o por disposicion de superior rango que regule su
uso, oJ.




3. La recogida y tratamiento por las Fuerzas y Cuerpos de Seguridad de los datos, a que hacen referencia
los apartados 2 y 3 del articulo 7, podran realizarse exclusivamente en los supuestos en que sea
absolutamente necesario para los fines de una investigacion concreta, sin perjuicio del control de
legalidad de la actuacién administrativa o de la obligacion de resolver las pretensiones formuladas en su

caso por los interesados que corresponden a los érganos jurisdiccionales.

4, Los datos personales registrados con fines policiales se cancelaran cuando no sean necesarios para las

averiguaciones que motivaron su almacenamiento.

A estos efectos, se considerara especialmente la edad del afectado y el cardcter de los datos almacenados,
la necesidad de mantener los datos hasta la conclusion de una investigacion o procedimiento concreto, la
resolucidn judicial firme, en especial la absolutoria, el indulto, la rehabilitacion y la prescripciéon de

responsabilidad.

Articulo 23. Excepciones a los derechos de acceso, rectificacion y cancelacion.

1. Los responsables de los ficheros que contengan los datos a que se refieren los apartados 2, 3 y 4 del
articulo anterior podran denegar el acceso, la rectificacién o cancelacién en funcién de los peligros que
pudieran derivarse para la defensa del Estado o la seguridad publica, la proteccion de los derechos y

libertades de terceros o las necesidades de las investigaciones que se estén realizando.

2. Los responsables de los ficheros de la Hacienda Publica podran, igualmente, denegar el ejercicio de los
derechos a que se refiere el apartado anterior cuando el mismo obstaculice las actuaciones
administrativas tendentes a asegurar el cumplimiento de las obligaciones tributarias y, en todo caso,

cuando el afectado esté siendo objeto de actuaciones inspectoras.

3. El afectado al que se deniegue, total o parcialmente, el ejercicio de los derechos mencionados en los
apartados anteriores podra ponerlo en conocimiento del Director de la Agencia Espafiola de Proteccion de
Datos o del organismo competente de cada Comunidad Auténoma en el caso de ficheros mantenidos por
Cuerpos de Policia propios de éstas, o por las Administraciones tributarias autondmicas, quienes deberan

asegurarse de la procedencia o improcedencia de la denegacion.




Articulo 24. Otras excepciones a los derechos de los afectados®.

1. Lo dispuesto en los apartados 1 y 2 del articulo 5 no sera aplicable a la recogida de datos cuando la
informacién al afectado o cuando afecte a la Defensa Nacional, a la seguridad publica o a la persecucion

de infracciones penales.

CAPITULO II. Ficheros de titularidad privada
Articulo 25. Creacion.

Podran crearse ficheros de titularidad privada que contengan datos de caracter personal cuando resulte
necesario para el logro de la actividad u objeto legitimos de la persona, empresa o entidad titular y se

respeten las garantias que esta Ley establece para la proteccién de las personas.

Articulo 26. Notificacion e inscripcion registral.
1. Toda persona o entidad que proceda a la creacién de ficheros de datos de caracter personal lo

notificara previamente a la Agencia Espafnola de Proteccién de Datos.

2. Por via reglamentaria se procederd a la regulacion detallada de los distintos extremos que debe
contener la notificacidn, entre los cuales figuraran necesariamente el responsable del fichero, la finalidad
del mismo, su ubicacién, el tipo de datos de cardcter personal que contiene, las medidas de seguridad,
con indicacion del nivel basico, medio o alto exigible y las cesiones de datos de caracter personal que se

prevean realizar y, en su caso, las transferencias de datos que se prevean a paises terceros.

3. Deberdn comunicarse a la Agencia Espafiola de Proteccidn de Datos los cambios que se produzcan en la

finalidad del fichero automatizado, en su responsable y en la direccidon de su ubicacién.

4. El Registro General de Proteccidn de Datos inscribira el fichero si la notificacidn se ajusta a los requisitos

exigibles.
En caso contrario podra pedir que se completen los datos que falten o se proceda a su subsanacion.

5. Transcurrido un mes desde la presentacion de la solicitud de inscripcion sin que la Agencia Espafiola de
Proteccion de Datos hubiera resuelto sobre la misma, se entendera inscrito el fichero automatizado a

todos los efectos.

¥ Redactado conforme a la STC 292/2000, de 30 de noviembre, que ha declarado inconstitucional y nulo el inciso [impida o dificulte
gravemente el cumplimiento de las funciones de control y verificacion de las Administraciones publicas] y [0 administrativas] del
apartado 1 y [2. Lo dispuesto en el articulo 15 y en el apartado 1 del articulo 16 no sera de aplicacion si, ponderados los intereses en
presencia, resultase que los derechos que dichos preceptos conceden al afectado hubieran de ceder ante razones de interés publico
0 ante intereses de terceros mas dignos de proteccion. Si el 6rgano administrativo responsable del fichero invocase lo dispuesto en
este apartado, dictara resolucion motivada e instruira al afectado del derecho que le asiste a poner la negativa en conocimiento del
Director de la Agencia de Proteccion de Datos o, en su caso, del 6rgano equivalente de las Comunidades Auténomas.].
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Articulo 27. Comunicacion de la cesion de datos.
1. El responsable del fichero, en el momento en que se efectie la primera cesién de datos, debera
informar de ello a los afectados, indicando, asimismo, la finalidad del fichero, la naturaleza de los datos

que han sido cedidos y el nombre y direccidn del cesionario.

2. La obligacién establecida en el apartado anterior no existird en el supuesto previsto en los apartados 2,

letras c), d), e) y 6 del articulo 11, ni cuando la cesidon venga impuesta por ley.

Articulo 28. Datos incluidos en las fuentes de acceso publico.

1. Los datos personales que figuren en el censo promocional, o las listas de personas pertenecientes a
grupos de profesionales a que se refiere el articulo 3, j) de esta Ley deberan limitarse a los que sean
estrictamente necesarios para cumplir la finalidad a que se destina cada listado. La inclusion de datos
adicionales por las entidades responsables del mantenimiento de dichas fuentes requerird el

consentimiento del interesado, que podra ser revocado en cualquier momento.

2. Los interesados tendrdn derecho a que la entidad responsable del mantenimiento de los listados de los
Colegios profesionales indique gratuitamente que sus datos personales no pueden utilizarse para fines de

publicidad o prospecciéon comercial.

Los interesados tendran derecho a exigir gratuitamente la exclusion de la totalidad de sus datos
personales que consten en el censo promocional por las entidades encargadas del mantenimiento de

dichas fuentes.

La atencidn a la solicitud de exclusion de la informacién innecesaria o de inclusién de la objecién al uso de
los datos para fines de publicidad o venta a distancia debera realizarse en el plazo de diez dias respecto de
las informaciones que se realicen mediante consulta o comunicacidn telematica y en la siguiente edicion

del listado cualquiera que sea el soporte en que se edite.

3. Las fuentes de acceso publico que se editen en forma de libro o algin otro soporte fisico, perderan el

caracter de fuente accesible con la nueva edicion que se publique.

En el caso de que se obtenga telemdticamente una copia de la lista en formato electrénico, ésta perdera
el caracter de fuente de acceso publico en el plazo de un afo, contado desde el momento de su

obtencion.

4. Los datos que figuren en las guias de servicios de telecomunicaciones disponibles al publico se regiran

por su normativa especifica.




Articulo 29. Prestacion de servicios de informacion sobre solvencia patrimonial y crédito.

1. Quienes se dediquen a la prestacion de servicios de informacién sobre la solvencia patrimonial y el
crédito sélo podran tratar datos de cardcter personal obtenidos de los registros y las fuentes accesibles al
publico establecidos al efecto o procedentes de informaciones facilitadas por el interesado o con su

consentimiento.

2. Podran tratarse también datos de caracter personal relativos al cumplimiento o incumplimiento de
obligaciones dinerarias facilitados por el acreedor o por quien actle por su cuenta o interés. En estos
casos se notificard a los interesados respecto de los que hayan registrado datos de caracter personal en
ficheros, en el plazo de treinta dias desde dicho registro, una referencia de los que hubiesen sido incluidos
y se les informara de su derecho a recabar informacidon de la totalidad de ellos, en los términos

establecidos por la presente Ley.

3. En los supuestos a que se refieren los dos apartados anteriores, cuando el interesado lo solicite, el
responsable del tratamiento le comunicara los datos, asi como las evaluaciones y apreciaciones que sobre
el mismo hayan sido comunicadas durante los ultimos seis meses y el nombre y direccién de la persona o

entidad a quien se hayan revelado los datos.

4. Sélo se podran registrar y ceder los datos de caracter personal que sean determinantes para enjuiciar la
solvencia econémica de los interesados y que no se refieran, cuando sean adversos, a mas de seis anos,

siempre que respondan con veracidad a la situacién actual de aquéllos.

Articulo 30. Tratamientos con fines de publicidad y de prospeccion comercial.

1. Quienes se dediquen a la recopilaciéon de direcciones, reparto de documentos, publicidad, venta a
distancia, prospeccién comercial y otras actividades analogas, utilizardn nombres y direcciones u otros
datos de caracter personal cuando los mismos figuren en fuentes accesibles al publico o cuando hayan

sido facilitados por los propios interesados u obtenidos con su consentimiento.

2. Cuando los datos procedan de fuentes accesibles al publico, de conformidad con lo establecido en el
parrafo segundo del articulo 5.5 de esta Ley, en cada comunicacidon que se dirija al interesado se
informara del origen de los datos y de la identidad del responsable del tratamiento, asi como de los

derechos que le asisten.

3. En el ejercicio del derecho de acceso los interesados tendran derecho a conocer el origen de sus datos

de caracter personal, asi como del resto de informacidn a que se refiere el articulo 15.

4. Los interesados tendrdn derecho a oponerse, previa peticidn y sin gastos, al tratamiento de los datos
que les conciernan, en cuyo caso seran dados de baja del tratamiento, cancelandose las informaciones

que sobre ellos figuren en aquél, a su simple solicitud.




Articulo 31. Censo promocional.

1. Quienes pretendan realizar permanente o esporddicamente la actividad de recopilacién de direcciones,
reparto de documentos, publicidad, venta a distancia, prospeccién comercial u otras actividades andlogas,
podran solicitar del Instituto Nacional de Estadistica o de los érganos equivalentes de las Comunidades
Auténomas una copia del censo promocional, formado con los datos de nombre, apellidos y domicilio que

constan en el censo electoral.

2. El uso de cada lista de censo promocional tendrd un plazo de vigencia de un afo. Transcurrido el plazo

citado, la lista perderd su caracter de fuente de acceso publico.

3. Los procedimientos mediante los que los interesados podradn solicitar no aparecer en el censo
promocional se regulardn reglamentariamente. Entre estos procedimientos, que serdn gratuitos para los
interesados, se incluirda el documento de empadronamiento. Trimestralmente se editara una lista

actualizada del censo promocional, excluyendo los nombres y domicilios de los que asi lo hayan solicitado.

4. Se podra exigir una contraprestacion por la facilitacién de la citada lista en soporte informatico.

Articulo 32. Codigos tipo.

1. Mediante acuerdos sectoriales, convenios administrativos o decisiones de empresa, los responsables de
tratamientos de titularidad publica y privada, asi como las organizaciones en que se agrupen, podran
formular cédigos tipo que establezcan las condiciones de organizacidn, régimen de funcionamiento,
procedimientos aplicables, normas de seguridad del entorno, programas o equipos, obligaciones de los
implicados en el tratamiento y uso de la informacién personal, asi como las garantias, en su ambito, para
el ejercicio de los derechos de las personas con pleno respeto a los principios y disposiciones de la

presente Ley y sus normas de desarrollo.

2. Los citados cddigos podran contener o no reglas operacionales detalladas de cada sistema particular y

estandares técnicos de aplicacion.

En el supuesto de que tales reglas o estandares no se incorporen directamente al cddigo, las instrucciones

u 6rdenes que los establecieran deberan respetar los principios fijados en aquél.

3. Los cddigos tipo tendran el caracter de cddigos deontolégicos o de buena practica profesional,
debiendo ser depositados o inscritos en el Registro General de Proteccion de Datos y, cuando
corresponda, en los creados a estos efectos por las Comunidades Autdnomas, de acuerdo con el articulo
41. El Registro General de Proteccion de Datos podra denegar la inscripcion cuando considere que no se
ajusta a las disposiciones legales y reglamentarias sobre la materia, debiendo, en este caso, el Director de
la Agencia Espafola de Proteccion de Datos requerir a los solicitantes para que efectlen las correcciones

oportunas.




TiTULO V. Movimiento internacional de datos

Articulo 33. Norma general.

1. No podrdn realizarse transferencias temporales ni definitivas de datos de cardcter personal que hayan
sido objeto de tratamiento o hayan sido recogidos para someterlos a dicho tratamiento con destino a
paises que no proporcionen un nivel de proteccidn equiparable al que presta la presente Ley, salvo que,
ademas de haberse observado lo dispuesto en ésta, se obtenga autorizacién previa del Director de la

Agencia Espanola de Proteccién de Datos, que sélo podrd otorgarla si se obtienen garantias adecuadas.

2. El cardcter adecuado del nivel de proteccién que ofrece el pais de destino se evaluard por la Agencia
Espafiola de Proteccién de Datos atendiendo a todas las circunstancias que concurran en la transferencia
o categoria de transferencia de datos. En particular, se tomard en consideracion la naturaleza de los datos,
la finalidad y la duracién del tratamiento o de los tratamientos previstos, el pais de origen y el pais de
destino final, las normas de derecho, generales o sectoriales, vigentes en el pais tercero de que se trate, el
contenido de los informes de la Comisién de la Unién Europea, asi como las normas profesionales y las

medidas de seguridad en vigor en dichos paises.

Articulo 34. Excepciones.

Lo dispuesto en el articulo anterior no sera de aplicacién:

a) Cuando la transferencia internacional de datos de caracter personal resulte de la aplicacién de
tratados o convenios en los que sea parte Espafia.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial internacional.

c) Cuando la transferencia sea necesaria para la prevencidn o para el diagnéstico médicos, la prestacion
de asistencia sanitaria o tratamiento médicos o la gestidn de servicios sanitarios.

d) Cuando se refiera a transferencias dinerarias conforme a su legislacidn especifica.

e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia prevista.

f) Cuando la transferencia sea necesaria para la ejecucién de un contrato entre el afectado y el
responsable del fichero o para la adopcion de medidas precontractuales adoptadas a peticidon del
afectado.

g) Cuando la transferencia sea necesaria para la celebracidn o ejecucion de un contrato celebrado o por
celebrar, en interés del afectado, por el responsable del fichero y un tercero.

h) Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un interés publico.
Tendrd esta consideracion la transferencia solicitada por una Administracién fiscal o aduanera para el
cumplimiento de sus competencias.

i) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho en un

proceso judicial.




j)  Cuando la transferencia se efectle, a peticién de persona con interés legitimo, desde un Registro
publico y aquélla sea acorde con la finalidad del mismo.

k) Cuando la transferencia tenga como destino un Estado miembro de la Unién Europea, o un Estado
respecto del cual la Comision de las Comunidades Europeas, en el ejercicio de sus competencias, haya

declarado que garantiza un nivel de proteccién adecuado.

TITULO VI. Agencia Espaiiola de Proteccion de Datos

Articulo 35. Naturaleza y régimen juridico.

1. La Agencia Espafiola de Proteccién de Datos es un ente de derecho publico, con personalidad juridica
propia y plena capacidad publica y privada, que actla con plena independencia de las Administraciones
publicas en el ejercicio de sus funciones. Se regirad por lo dispuesto en la presente Ley y en un Estatuto

propio, que sera aprobado por el Gobierno.

2. En el ejercicio de sus funciones publicas, y en defecto de lo que disponga la presente Ley y sus
disposiciones de desarrollo, la Agencia Espafiola de Proteccion de Datos actuard de conformidad con la
Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun. En sus adquisiciones patrimoniales y contratacién estard sujeta al

derecho privado.

3. Los puestos de trabajo de los drganos y servicios que integren la Agencia Espaiola de Proteccién de
Datos seran desempefiados por funcionarios de las Administraciones publicas y por personal contratado al
efecto, segun la naturaleza de las funciones asignadas a cada puesto de trabajo. Este personal estd
obligado a guardar secreto de los datos de caracter personal de que conozca en el desarrollo de su

funcion.

4. La Agencia Espafiola de Proteccion de Datos contard, para el cumplimiento de sus fines, con los

siguientes bienes y medios econdmicos:

a) Las asignaciones que se establezcan anualmente con cargo a los Presupuestos Generales del Estado.
b) Los bienes y valores que constituyan su patrimonio, asi como los productos y rentas del mismo.

¢) Cualesquiera otros que legalmente puedan serle atribuidos.

5. La Agencia Espafiola de Proteccidn de Datos elaborard y aprobard con cardcter anual el correspondiente
anteproyecto de presupuesto y lo remitird al Gobierno para que sea integrado, con la debida

independencia, en los Presupuestos Generales del Estado.




Articulo 36. El Director.
1. El Director de la Agencia Espafiola de Proteccién de Datos dirige la Agencia y ostenta su representacion.
Serd nombrado, de entre quienes componen el Consejo Consultivo, mediante Real Decreto, por un

periodo de cuatro afios.

2. Ejercera sus funciones con plena independencia y objetividad y no estara sujeto a instruccién alguna en

el desempeiio de aquéllas.

En todo caso, el Director debera oir al Consejo Consultivo en aquellas propuestas que éste le realice en el

ejercicio de sus funciones.

3. El Director de la Agencia Espainola de Proteccidn de Datos sdlo cesara antes de la expiracion del periodo
a que se refiere el apartado 1, a peticién propia o por separacién acordada por el Gobierno, previa
instruccién de expediente, en el que necesariamente serdn oidos los restantes miembros del Consejo
Consultivo, por incumplimiento grave de sus obligaciones, incapacidad sobrevenida para el ejercicio de su

funcién, incompatibilidad o condena por delito doloso.

4. El Director de la Agencia Espafiola de Proteccion de Datos tendra la consideracién de alto cargo y
guedard en la situacién de servicios especiales si con anterioridad estuviera desempefiando una funcion
publica. En el supuesto de que sea nombrado para el cargo algin miembro de la carrera judicial o fiscal,

pasard asimismo a la situacion administrativa de servicios especiales.

Articulo 37. Funciones™.

1. Son funciones de la Agencia Espainola de Proteccion de Datos:

a) Velar por el cumplimiento de la legislacién sobre proteccion de datos y controlar su aplicacidn, en
especial en lo relativo a los derechos de informacidn, acceso, rectificacién, oposicion y cancelacién de
datos.

b) Emitir las autorizaciones previstas en la Ley o en sus disposiciones reglamentarias.

c) Dictar, en su caso, y sin perjuicio de las competencias de otros 6rganos, las instrucciones precisas para
adecuar los tratamientos a los principios de la presente Ley.

d) Atender las peticiones y reclamaciones formuladas por las personas afectadas.

e) Proporcionar informacion a las personas acerca de sus derechos en materia de tratamiento de los

datos de cardcter personal.

! Redactado conforme al apartado Uno del articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales, administrativas y
del orden social (B.O.E. nim. 313, de 31 de diciembre). Afiade el apartado 2.
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f) Requerir a los responsables y los encargados de los tratamientos, previa audiencia de éstos, la
adopcidn de las medidas necesarias para la adecuacién del tratamiento de datos a las disposiciones de
esta Ley y, en su caso, ordenar la cesacion de los tratamientos y la cancelacién de los ficheros, cuando
no se ajuste a sus disposiciones.

g) Ejercer la potestad sancionadora en los términos previstos por el Titulo VII de la presente Ley.

h) Informar, con caracter preceptivo, los proyectos de disposiciones generales que desarrollen esta Ley.

i) Recabar de los responsables de los ficheros cuanta ayuda e informacion estime necesaria para el
desempeno de sus funciones.

j)  Velar por la publicidad de la existencia de los ficheros de datos con caracter personal, a cuyo efecto
publicard periédicamente una relacién de dichos ficheros con la informacién adicional que el Director
de la Agencia determine.

k) Redactar una memoria anual y remitirla al Ministerio de Justicia.

[) Ejercer el control y adoptar las autorizaciones que procedan en relacién con los movimientos
internacionales de datos, asi como desempefiar las funciones de cooperacién internacional en materia
de proteccién de datos personales.

m) Velar por el cumplimiento de las disposiciones que la Ley de la Funcion Estadistica Publica establece
respecto a la recogida de datos estadisticos y al secreto estadistico, asi como dictar las instrucciones
precisas, dictaminar sobre las condiciones de seguridad de los ficheros constituidos con fines
exclusivamente estadisticos y ejercer la potestad a la que se refiere el articulo 46.

n) Cuantas otras le sean atribuidas por normas legales o reglamentarias.

2. Las resoluciones de la Agencia Espafiola de Proteccién de Datos se hardn publicas, una vez hayan sido
notificadas a los interesados. La publicacion se realizard preferentemente a través de medios informaticos
o telemdticos. Reglamentariamente podran establecerse los términos en que se lleve a cabo la publicidad

de las citadas resoluciones.

Lo establecido en los parrafos anteriores no sera aplicable a las resoluciones referentes a la inscripcion de
un fichero o tratamiento en el Registro General de Protecciéon de Datos ni a aquéllas por las que se

resuelva la inscripciéon en el mismo de los Cédigos tipo, regulados por el articulo 32 de esta ley organica.

Articulo 38. Consejo Consultivo.
El Director de la Agencia Espafiola de Proteccién de Datos estara asesorado por un Consejo Consultivo

compuesto por los siguientes miembros:
Un Diputado, propuesto por el Congreso de los Diputados.

Un Senador, propuesto por el Senado.




Un representante de la Administracidon Central, designado por el Gobierno.

Un representante de la Administracion Local, propuesto por la Federacién Espanola de Municipios y

Provincias.
Un miembro de la Real Academia de la Historia, propuesto por la misma.
Un experto en la materia, propuesto por el Consejo Superior de Universidades.

Un representante de los usuarios y consumidores, seleccionado del modo que se prevea

reglamentariamente.

Un representante de cada Comunidad Auténoma que haya creado una agencia de proteccién de datos en
su ambito territorial, propuesto de acuerdo con el procedimiento que establezca la respectiva Comunidad

Auténoma.

Un representante del sector de ficheros privados, para cuya propuesta se seguira el procedimiento que se

regule reglamentariamente.

El funcionamiento del Consejo Consultivo se regird por las normas reglamentarias que al efecto se

establezcan.

Articulo 39. El Registro General de Proteccion de Datos.
1. El Registro General de Proteccién de Datos es un dérgano integrado en la Agencia Espafiola de

Proteccién de Datos.
2. Serdn objeto de inscripcion en el Registro General de Proteccion de Datos:

a) Los ficheros de que sean titulares las Administraciones publicas.

b) Los ficheros de titularidad privada.

c) Las autorizaciones a que se refiere la presente Ley.

d) Los codigos tipo a que se refiere el articulo 32 de la presente Ley.

e) Los datos relativos a los ficheros que sean necesarios para el ejercicio de los derechos de informacion,

acceso, rectificacion, cancelacion y oposicion.

3. Por via reglamentaria se regulara el procedimiento de inscripcidn de los ficheros, tanto de titularidad
publica como de titularidad privada, en el Registro General de Proteccion de Datos, el contenido de la
inscripcion, su modificacién, cancelaciéon, reclamaciones y recursos contra las resoluciones

correspondientes y demas extremos pertinentes.




Articulo 40. Potestad de inspeccion.

1. Las autoridades de control podran inspeccionar los ficheros a que hace referencia la presente Ley,

recabando cuantas informaciones precisen para el cumplimiento de sus cometidos.

A tal efecto, podrdn solicitar la exhibicién o el envio de documentos y datos y examinarlos en el lugar en
que se encuentren depositados, asi como inspeccionar los equipos fisicos y légicos utilizados para el

tratamiento de los datos, accediendo a los locales donde se hallen instalados.

2. Los funcionarios que ejerzan la inspeccion a que se refiere el apartado anterior tendran la consideracidn

de autoridad publica en el desempefio de sus cometidos.

Estaran obligados a guardar secreto sobre las informaciones que conozcan en el ejercicio de las

mencionadas funciones, incluso después de haber cesado en las mismas.

Articulo 41. Organos correspondientes de las Comunidades Auténomas.

1. Las funciones de la Agencia Espafiola de Proteccién de Datos reguladas en el articulo 37, a excepcién de
las mencionadas en los apartados j), k) y I), y en los apartados f) y g) en lo que se refiere a las
transferencias internacionales de datos, asi como en los articulos 46 y 49, en relacién con sus especificas
competencias serdn ejercidas, cuando afecten a ficheros de datos de cardcter personal creados o
gestionados por las Comunidades Auténomas y por la Administracién Local de su ambito territorial, por
los dérganos correspondientes de cada Comunidad, que tendrdn la consideracién de autoridades de

control, a los que garantizaran plena independencia y objetividad en el ejercicio de su cometido.

2. Las Comunidades Autdnomas podran crear y mantener sus propios registros de ficheros para el

ejercicio de las competencias que se les reconoce sobre los mismos.

3. El Director de la Agencia Espafola de Proteccidon de Datos podra convocar regularmente a los érganos
correspondientes de las Comunidades Autdnomas a efectos de cooperacion institucional y coordinacion
de criterios o procedimientos de actuacion. El Director de la Agencia Espafola de Proteccién de Datos y
los drganos correspondientes de las Comunidades Autdnomas podran solicitarse mutuamente la

informacién necesaria para el cumplimiento de sus funciones.

Articulo 42. Ficheros de las Comunidades Auténomas en materia de su exclusiva competencia.

1. Cuando el Director de la Agencia Espafiola de Proteccidn de Datos constate que el mantenimiento o uso
de un determinado fichero de las Comunidades Autdnomas contraviene alguin precepto de esta Ley en
materia de su exclusiva competencia podra requerir a la Administracion correspondiente que se adopten

las medidas correctoras que determine en el plazo que expresamente se fije en el requerimiento.




2. Si la Administracidn publica correspondiente no cumpliera el requerimiento formulado, el Director de la
Agencia Espafiola de Proteccion de Datos podrd impugnar la resolucién adoptada por aquella

Administracion.

TITULO VIL. Infracciones y sanciones

Articulo 43. Responsables.

1. Los responsables de los ficheros y los encargados de los tratamientos estaran sujetos al régimen

sancionador establecido en la presente Ley.

2. Cuando se trate de ficheros de los que sean responsables las Administraciones publicas se estar3, en

cuanto al procedimiento y a las sanciones, a lo dispuesto en el articulo 46, apartado 2.

Articulo 44. Tipos de infracciones.

1. Las infracciones se calificaran como leves, graves o muy graves.
2. Son infracciones leves:

a) No atender, por motivos formales, la solicitud del interesado de rectificacién o cancelacion de los
datos personales objeto de tratamiento cuando legalmente proceda.

b) No proporcionar la informacidn que solicite la Agencia Espaiola de Proteccion de Datos en el ejercicio
de las competencias que tiene legalmente atribuidas, en relacién con aspectos no sustantivos de la
proteccion de datos.

c) No solicitar la inscripcion del fichero de datos de cardcter personal en el Registro General de
Proteccion de Datos, cuando no sea constitutivo de infraccidn grave.

d) Proceder a la recogida de datos de caracter personal de los propios afectados sin proporcionarles la
informacién que sefiala el articulo 5 de la presente Ley.

e) Incumplir el deber de secreto establecido en el articulo 10 de esta Ley, salvo que constituya infraccion

grave.
3. Son infracciones graves:

a) Proceder a la creacién de ficheros de titularidad publica o iniciar la recogida de datos de caracter
personal para los mismos, sin autorizacion de disposicién general, publicada en el «Boletin Oficial del

Estado» o Diario oficial correspondiente.




c)

g)

h)

)
k)

Proceder a la creacion de ficheros de titularidad privada o iniciar la recogida de datos de caracter
personal para los mismos con finalidades distintas de las que constituyen el objeto legitimo de la
empresa o entidad.

Proceder a la recogida de datos de caracter personal sin recabar el consentimiento expreso de las
personas afectadas, en los casos en que éste sea exigible.

Tratar los datos de caracter personal o usarlos posteriormente con conculcacién de los principios y
garantias establecidos en la presente Ley o con incumplimiento de los preceptos de proteccién que
impongan las disposiciones reglamentarias de desarrollo, cuando no constituya infraccion muy grave.
El impedimento o la obstaculizacién del ejercicio de los derechos de acceso y oposicidn y la negativa a
facilitar la informacién que sea solicitada.

Mantener datos de cardcter personal inexactos o no efectuar las rectificaciones o cancelaciones de los
mismos que legalmente procedan cuando resulten afectados los derechos de las personas que la
presente Ley ampara.

La vulneracién del deber de guardar secreto sobre los datos de caracter personal incorporados a
ficheros que contengan datos relativos a la comisién de infracciones administrativas o penales,
Hacienda Publica, servicios financieros, prestacién de servicios de solvencia patrimonial y crédito, asi
como aquellos otros ficheros que contengan un conjunto de datos de caracter personal suficientes
para obtener una evaluacién de la personalidad del individuo.

Mantener los ficheros, locales, programas o equipos que contengan datos de caracter personal sin las
debidas condiciones de seguridad que por via reglamentaria se determinen.

No remitir a la Agencia Espafiola de Proteccion de Datos las notificaciones previstas en esta Ley o en
sus disposiciones de desarrollo, asi como no proporcionar en plazo a la misma cuantos documentos e
informaciones deba recibir o sean requeridos por aquél a tales efectos.

La obstruccion al ejercicio de la funcidn inspectora.

No inscribir el fichero de datos de cardcter personal en el Registro General de Proteccién Datos,
cuando haya sido requerido para ello por el Director de la Agencia Espafiola de Proteccion de Datos.
Incumplir el deber de informacién que se establece en los articulos 5, 28 y 29 de esta Ley, cuando los

datos hayan sido recabados de persona distinta del afectado.

4. Son infracciones muy graves:

a)

b)

La recogida de datos en forma engaiosa y fraudulenta.
La comunicacién o cesion de los datos de caracter personal, fuera de los casos en que estén

permitidas.




c) Recabary tratar los datos de caracter personal a los que se refiere el apartado 2 del articulo 7 cuando
no medie el consentimiento expreso del afectado; recabar y tratar los datos referidos en el apartado 3
del articulo 7 cuando no lo disponga una ley o el afectado no haya consentido expresamente, o
violentar la prohibicidn contenida en el apartado 4 del articulo 7.

d) No cesar en el uso ilegitimo de los tratamientos de datos de caracter personal cuando sea requerido
para ello por el Director de la Agencia Espafiola de Proteccidn de Datos o por las personas titulares del
derecho de acceso.

e) La transferencia temporal o definitiva de datos de cardcter personal que hayan sido objeto de
tratamiento o hayan sido recogidos para someterlos a dicho tratamiento, con destino a paises que no
proporcionen un nivel de proteccién equiparable sin autorizacién del Director de la Agencia Espafiola
de Proteccion de Datos.

f) Tratar los datos de cardcter personal de forma ilegitima o con menosprecio de los principios y
garantias que les sean de aplicacion, cuando con ello se impida o se atente contra el ejercicio de los
derechos fundamentales.

g) La vulneracidén del deber de guardar secreto sobre los datos de caracter personal a que hacen
referencia los apartados 2 y 3 del articulo 7, asi como los que hayan sido recabados para fines
policiales sin consentimiento de las personas afectadas.

h) No atender, u obstaculizar de forma sistematica el ejercicio de los derechos de acceso, rectificacion,
cancelacion u oposicion.

i) No atender de forma sistematica el deber legal de notificacion de la inclusion de datos de caracter

personal en un fichero.

Articulo 45. Tipo de sanciones™.

1. Las infracciones leves serdn sancionadas con multa de 601,01 a 60.101,21 €.
2. Las infracciones graves seran sancionadas con multa de 60.101,21 a 300.506,05 €.
3. Las infracciones muy graves seran sancionadas con multa de 300.506,05 a 601.012,10 €.

4. lLa cuantia de las sanciones se graduara atendiendo a la naturaleza de los derechos personales
afectados, al volumen de los tratamientos efectuados, a los beneficios obtenidos, al grado de
intencionalidad, a la reincidencia, a los dafios y perjuicios causados a las personas interesadas y a terceras
personas, y a cualquier otra circunstancia que sea relevante para determinar el grado de antijuridicidad y

de culpabilidad presentes en la concreta actuacién infractora.

'® Redactado conforme a la Resolucién de 11 de diciembre de 2001, de la Subsecretaria, por la que se da publicidad a la conversién
a euros de los valores correspondientes a los procedimientos sancionadores establecidos en diversas normas y a los precios
privados del Ministerio de Justicia (B.O.E. nim. 303, de 10 de diciembre).




5. Si, en razéon de las circunstancias concurrentes, se apreciara una cualificada disminucién de la
culpabilidad del imputado o de la antijuridicidad del hecho, el érgano sancionador establecera la cuantia
de la sancién aplicando la escala relativa a la clase de infracciones que preceda inmediatamente en

gravedad a aquella en que se integra la considerada en el caso de que se trate.

6. En ningln caso podrd imponerse una sancion mas grave que la fijada en la Ley para la clase de

infraccion en la que se integre la que se pretenda sancionar.

7. El Gobierno actualizara periédicamente la cuantia de las sanciones de acuerdo con las variaciones que

experimenten los indices de precios.

Articulo 46. Infracciones de las Administraciones publicas.

1. Cuando las infracciones a que se refiere el articulo 44 fuesen cometidas en ficheros de los que sean
responsables las Administraciones publicas, el Director de la Agencia Espanola de Protecciéon de Datos
dictara una resolucion estableciendo las medidas que procede adoptar para que cesen o se corrijan los
efectos de la infraccion. Esta resolucion se notificard al responsable del fichero, al 6rgano del que dependa

jerarquicamente y a los afectados si los hubiera.

2. El Director de la Agencia podrd proponer también la iniciacién de actuaciones disciplinarias, si
procedieran. El procedimiento y las sanciones a aplicar seran las establecidas en la legislacién sobre

régimen disciplinario de las Administraciones publicas.

3. Se deberan comunicar a la Agencia las resoluciones que recaigan en relacion con las medidas y

actuaciones a que se refieren los apartados anteriores.

4. El Director de la Agencia comunicard al Defensor del Pueblo las actuaciones que efectie vy las

resoluciones que dicte al amparo de los apartados anteriores.

Articulo 47. Prescripcion.

1. Las infracciones muy graves prescribirdn a los tres afios, las graves a los dos afios y las leves al afio.
2. El plazo de prescripcion comenzard a contarse desde el dia en que la infraccion se hubiera cometido.

3. Interrumpira la prescripcién la iniciacién, con conocimiento del interesado, del procedimiento
sancionador, reanudandose el plazo de prescripcidn si el expediente sancionador estuviere paralizado

durante mas de seis meses por causas no imputables al presunto infractor.

4. Las sanciones impuestas por faltas muy graves prescribiran a los tres afios, las impuestas por faltas

graves a los dos afios y las impuestas por faltas leves al afio.




5. El plazo de prescripcion de las sanciones comenzard a contarse desde el dia siguiente a aquel en que

adquiera firmeza la resolucion por la que se impone la sancidn.

6. La prescripcion se interrumpira por la iniciacién, con conocimiento del interesado, del procedimiento de
ejecucién, volviendo a transcurrir el plazo si el mismo esta paralizado durante mds de seis meses por

causa no imputable al infractor.

Articulo 48. Procedimiento sancionador.

1. Por via reglamentaria se establecera el procedimiento a seguir para la determinacion de las infracciones

y la imposicién de las sanciones a que hace referencia el presente Titulo.

2. Las resoluciones de la Agencia Espaifiola de Proteccion de Datos u érgano correspondiente de la

Comunidad Auténoma agotan la via administrativa.

3. Los procedimientos sancionadores tramitados por la Agencia Espafiola de Proteccidn de Datos, en
ejercicio de las potestades que a la misma atribuyan esta u otras Leyes, salvo los referidos a infracciones
de la Ley 32/2003,de 3 de noviembre, General de Telecomunicaciones, tendran una duracién maxima de

seis meses®®.

Articulo 49. Potestad de inmovilizacion de ficheros.

En los supuestos, constitutivos de infraccion muy grave, de utilizacidon o cesion ilicita de los datos de
caracter personal en que se impida gravemente o se atente de igual modo contra el ejercicio de los
derechos de los ciudadanos y el libre desarrollo de la personalidad que la Constitucidon y las leyes
garantizan, el Director de la Agencia Espafiola de Proteccion de Datos podra, ademas de ejercer la
potestad sancionadora, requerir a los responsables de ficheros de datos de caracter personal, tanto de
titularidad publica como privada, la cesacidon en la utilizacién o cesién ilicita de los datos. Si el
requerimiento fuera desatendido, la Agencia Espafiola de Proteccidn de Datos podrd, mediante resolucion
motivada, inmovilizar tales ficheros a los solos efectos de restaurar los derechos de las personas

afectadas.

'® Introducido por el apartado Dos del articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales, administrativas y del
orden social (B.O.E. nim. 313, de 31 de diciembre).




Disposicion adicional primera. Ficheros preexistentes.

Los ficheros y tratamientos automatizados inscritos o no en el Registro General de Proteccién de Datos
deberan adecuarse a la presente Ley Organica dentro del plazo de tres anos, a contar desde su entrada en
vigor. En dicho plazo, los ficheros de titularidad privada deberan ser comunicados a la Agencia Espafiola
de Proteccién de Datos y las Administraciones publicas, responsables de ficheros de titularidad publica,

deberan aprobar la pertinente disposicion de regulacién del fichero o adaptar la existente.

En el supuesto de ficheros y tratamientos no automatizados, su adecuacion a la presente Ley Organica, y
la obligacién prevista en el parrafo anterior deberdn cumplimentarse en el plazo de doce afos a contar
desde el 24 de octubre de 1995, sin perjuicio del ejercicio de los derechos de acceso, rectificacién vy

cancelacion por parte de los afectados.

Disposicion adicional segunda. Ficheros y Registro de Poblacién de las Administraciones publicas.

1. La Administracion General del Estado y las Administraciones de las Comunidades Autdonomas podran
solicitar al Instituto Nacional de Estadistica, sin consentimiento del interesado, una copia actualizada del
fichero formado con los datos del nombre, apellidos, domicilio, sexo y fecha de nacimiento que constan
en los padrones municipales de habitantes y en el censo electoral correspondientes a los territorios donde

ejerzan sus competencias, para la creacion de ficheros o registros de poblacidn.

2. Los ficheros o registros de poblacién tendran como finalidad la comunicacidn de los distintos drganos
de cada Administracién publica con los interesados residentes en los respectivos territorios, respecto a las
relaciones juridico administrativas derivadas de las competencias respectivas de las Administraciones

publicas.

Disposicion adicional tercera. Tratamiento de los expedientes de las derogadas Leyes de Vagos y
Maleantes y de Peligrosidad y Rehabilitacion Social.

Los expedientes especificamente instruidos al amparo de las derogadas Leyes de Vagos y Maleantes, y de
Peligrosidad y Rehabilitacion Social, que contengan datos de cualquier indole susceptibles de afectar a la
seguridad, al honor, a la intimidad o a la imagen de las personas, no podran ser consultados sin que medie

consentimiento expreso de los afectados, o hayan transcurrido cincuenta afios desde la fecha de aquéllos.

En este ultimo supuesto, la Administracion General del Estado, salvo que haya constancia expresa del
fallecimiento de los afectados, pondra a disposicion del solicitante la documentacidn, suprimiendo de la
misma los datos aludidos en el parrafo anterior, mediante la utilizacién de los procedimientos técnicos

pertinentes en cada caso.




Disposicion adicional cuarta. Modificacidn del articulo 112.4 de la Ley General Tributaria.

El apartado cuarto del articulo 112 de la Ley General Tributaria pasa a tener la siguiente redaccién:

«4. La cesién de aquellos datos de caracter personal, objeto de tratamiento, que se debe efectuar a la
Administracion tributaria conforme a lo dispuesto en el articulo 111, en los apartados anteriores de este
articulo o en otra norma de rango legal, no requerird el consentimiento del afectado. En este ambito
tampoco sera de aplicacidn lo que respecto a las Administraciones publicas establece el apartado 1 del

articulo 21 de la Ley Organica de Proteccidon de Datos de caracter personal.»

Disposicion adicional quinta. Competencias del Defensor del Pueblo y rganos autonémicos semejantes.
Lo dispuesto en la presente Ley Organica se entiende sin perjuicio de las competencias del Defensor del

Pueblo y de los érganos analogos de las Comunidades Autonomas.

Disposicion adicional sexta. Modificacion del articulo 24.3 de la Ley de Ordenacién y Supervision de los
Seguros Privados.

Se modifica el articulo 24.3, parrafo 2. o de la Ley 30/1995, de 8 de noviembre, de Ordenacion y

Supervisidn de los Seguros Privados, con la siguiente redaccién:

«Las entidades aseguradoras podrdn establecer ficheros comunes que contengan datos de caracter
personal para la liquidacién de siniestros y la colaboracién estadistico actuarial con la finalidad de permitir
la tarificacion y seleccién de riesgos y la elaboracion de estudios de técnica aseguradora. La cesion de
datos a los citados ficheros no requerira el consentimiento previo del afectado, pero si la comunicacion al
mismo de la posible cesidon de sus datos personales a ficheros comunes para los fines sefialados con
expresa indicacién del responsable para que se puedan ejercitar los derechos de acceso, rectificacion y

cancelacion previstos en la ley.

También podrdn establecerse ficheros comunes cuya finalidad sea prevenir el fraude en el seguro sin que
sea necesario el consentimiento del afectado. No obstante, sera necesaria en estos casos la comunicacion
al afectado, en la primera introduccién de sus datos, de quién sea el responsable del fichero y de las

formas de ejercicio de los derechos de acceso, rectificacion y cancelacion.

En todo caso, los datos relativos a la salud sélo podran ser objeto de tratamiento con el consentimiento

expreso del afectado.»
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Disposicion transitoria primera. Tratamientos creados por Convenios internacionales.

La Agencia Espafiola de Proteccion de Datos serd el organismo competente para la proteccidon de las
personas fisicas en lo que respecta al tratamiento de datos de caracter personal respecto de los
tratamientos establecidos en cualquier Convenio Internacional del que sea parte Espana que atribuya a
una autoridad nacional de control esta competencia, mientras no se cree una autoridad diferente para

este cometido en desarrollo del Convenio.

Disposicion transitoria segunda. Utilizacion del censo promocional.
Reglamentariamente se desarrollaran los procedimientos de formaciéon del censo promocional, de
oposicidn a aparecer en el mismo, de puesta a disposicidn de sus solicitantes, y de control de las listas

difundidas. El Reglamento establecerd los plazos para la puesta en operacién del censo promocional.

Disposicion transitoria tercera. Subsistencia de normas preexistentes.

Hasta tanto se lleven a efectos las previsiones de la disposicidn final primera de esta Ley, continuardn en
vigor, con su propio rango, las normas reglamentarias existentes y, en especial, los Reales Decretos
428/1993, de 26 de marzo; 1332/1994, de 20 de junio, y 994/1999, de 11 de junio, en cuanto no se

opongan a la presente Ley.

Disposicion derogatoria tinica. Derogacion normativa.
Queda derogada la Ley Organica 5/1992, de 29 de octubre, de Regulacion del tratamiento automatizado

de los datos de cardcter personal.

Disposicion final primera. Habilitacion para el desarrollo reglamentario.

El Gobierno aprobara, o modificard, las disposiciones reglamentarias necesarias para la aplicacion y
desarrollo de la presente Ley.

Disposicion final segunda. Preceptos con caracter de Ley ordinaria.

Los Titulos IV, VI excepto el ultimo inciso del parrafo 4 del articulo 36 y VII de la presente Ley, la
disposicion adicional cuarta, la disposicidn transitoria primera y la final primera tienen el caracter de Ley
ordinaria.

Disposicion final tercera. Entrada en vigor.

La presente Ley entrara en vigor en el plazo de un mes, contado desde su publicacion en el «Boletin Oficial
del Estado».




12.2. Real Decreto 12/2007, de 21 de diciembre, por el que se aprueba el

Reglamento de Desarrollo de la LOPD

La actual Ley Orgénica 15/1999, de 13 de diciembre de Proteccidén de datos de caracter personal adaptd
nuestro ordenamiento a lo dispuesto por la Directiva 95/46/CE del Parlamento Europeo y del Consejo de
24 de octubre de 1995, relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos, derogando a su vez la hasta entonces vigente Ley
Organica 5/1992, de 29 de octubre, de Regulacién del tratamiento automatizado de datos de caracter

personal.

La nueva ley, que ha nacido con una amplia vocacion de generalidad, prevé en su articulo 1 que «tiene por
objeto garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal». Comprende por tanto el tratamiento automatizado y el no automatizado de los datos de

caracter personal.

A fin de garantizar la necesaria seguridad juridica en un dmbito tan sensible para los derechos
fundamentales como el de la proteccién de datos, el legislador declaré subsistentes las normas
reglamentarias existentes y, en especial, los reales decretos 428/1993, de 26 de marzo, por el que se
aprueba el Estatuto de la Agencia de Proteccion de Datos, 1332/1994, de 20 de junio, por el que se
desarrollan determinados aspectos de la Ley Organica 5/1992, de 29 de octubre de Regulacion del
tratamiento automatizado de los datos de caracter personal y 994/1999, de 11 de junio, por el que se
aprueba el Reglamento de Medidas de seguridad de los ficheros automatizados que contengan datos de
caracter personal, a la vez que habilitd al Gobierno para la aprobacién o modificacion de las disposiciones

reglamentarias necesarias para la aplicacion y desarrollo de la Ley Orgéanica 15/1999.

Por otra parte, la Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la informacidn y de comercio
electronico y la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones atribuyen competencias
en materia sancionadora a la Agencia Espafiola de Proteccién de Datos. Estas requieren de desarrollo
reglamentario con la peculiaridad de que ambas normas se ordenan a la tutela no sélo de los derechos de

las personas fisicas, sino también de las juridicas.




Este Reglamento comparte con la Ley Organica la finalidad de hacer frente a los riesgos que para los
derechos de la personalidad pueden suponer el acopio y tratamiento de datos personales. Por ello, ha de
destacarse que esta norma reglamentaria nace con la vocacién de no reiterar los contenidos de la norma
superior y de desarrollar, no sélo los mandatos contenidos en la Ley Organica de acuerdo con los
principios que emanan de la Directiva, sino también aquellos que en estos afios de vigencia de la Ley se ha

demostrado que precisan de un mayor desarrollo normativo.

Por tanto, se aprueba este Reglamento partiendo de la necesidad de dotar de coherencia a la regulacion
reglamentaria en todo lo relacionado con la transposicién de la Directiva y de desarrollar los aspectos
novedosos de la Ley Organica 15/1999, junto con aquellos en los que la experiencia ha aconsejado un

cierto de grado de precisién que dote de seguridad juridica al sistema.
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El reglamento viene a abarcar el ambito tutelado anteriormente por los reales decretos 1332/1994, de 20
de junio, y 994/1999, de 11 de junio, teniendo en cuenta la necesidad de fijar criterios aplicables a los
ficheros y tratamientos de datos personales no automatizados. Por otra parte, la atribucidn de funciones a
la Agencia Espafiola de Proteccidn de Datos por la Ley 34/2002, de 11 de julio, de Servicios de la sociedad
de la informacidon y de comercio electrénico y la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones obliga a desarrollar también los procedimientos para el ejercicio de la potestad

sancionadora por la Agencia.

El reglamento se estructura en nueve titulos cuyo contenido desarrolla los aspectos esenciales en esta

materia.

El titulo | contempla el objeto y ambito de aplicacidon del reglamento. A lo largo de la vigencia de la Ley
Organica 15/1999, se ha advertido la conveniencia de desarrollar el apartado 2 de su articulo 2 para
aclarar qué se entiende por ficheros y tratamientos relacionados con actividades personales o domésticas,
aspecto muy relevante dado que estan excluidos de la normativa sobre proteccién de datos de caracter

personal.

Por otra parte, el presente reglamento no contiene previsiones para los tratamientos de datos personales
a los que se refiere el apartado 3 del articulo 2 de la ley organica, dado que se rigen por sus disposiciones
especificas y por lo especialmente previsto, en su caso, por la propia Ley Organica 15/1999. En

consecuencia, se mantiene el régimen juridico propio de estos tratamientos y ficheros.

Ademas, en este titulo se aporta un conjunto de definiciones que ayudan al correcto entendimiento de la
norma, lo que resulta particularmente necesario en un ambito tan tecnificado como el de la proteccién de

datos personales.




Por otra parte, fija el criterio a seguir en materia de computo de plazos con el fin de homogeneizar esta
cuestion evitando distinciones que suponen diferencias de trato de los ficheros publicos respecto de los

privados.

El titulo Il, se refiere a los principios de la proteccidn de datos. Reviste particular importancia la regulacion
del modo de captacién del consentimiento atendiendo a aspectos muy especificos como el caso de los
servicios de comunicaciones electrénicas y, muy particularmente, la captacién de datos de los menores.
Asimismo, se ofrece lo que no puede definirse sino como un estatuto del encargado del tratamiento, que
sin duda contribuird a clarificar todo lo relacionado con esta figura. Las previsiones en este ambito se
completan con lo dispuesto en el titulo VIII en materia de seguridad dotando de un marco coherente a la

actuacién del encargado.

El titulo Ill se ocupa de una cuestion tan esencial como los derechos de las personas en este ambito. Estos
derechos de acceso, rectificacion, cancelacidn y oposicién al tratamiento, segin ha afirmado el Tribunal
Constitucional en su sentencia nimero 292/2000, constituyen el haz de facultades que emanan del
derecho fundamental a la proteccion de datos y «sirven a la capital funcidon que desempefia este derecho
fundamental: garantizar a la persona un poder de control sobre sus datos personales, lo que sélo es

posible y efectivo imponiendo a terceros los mencionados deberes de hacer».

A continuacion, los titulos IV a VIl permiten clarificar aspectos importantes para el trafico ordinario, como
la aplicaciéon de criterios especificos a determinado tipo de ficheros de titularidad privada que por su
trascendencia lo requerian —los relativos a la solvencia patrimonial y crédito y los utilizados en actividades
de publicidad y prospeccién comercial-, el conjunto de obligaciones materiales y formales que deben
conducir a los responsables a la creacidn e inscripcion de los ficheros, los criterios y procedimientos para
la realizacion de las transferencias internacionales de datos, y, finalmente, la regulacion de un
instrumento, el cddigo tipo, llamado a jugar cada vez un papel mas relevante como elemento dinamizador

del derecho fundamental a la proteccién de datos.

El titulo VIII regula un aspecto esencial para la tutela del derecho fundamental a la proteccién de datos, la
seguridad, que repercute sobre multiples aspectos organizativos, de gestion y aun de inversidn, en todas
las organizaciones que traten datos personales. La repercusién del deber de seguridad obligaba a un
particular rigor ya que en esta materia han confluido distintos elementos muy relevantes. Por una parte,
la experiencia dimanante de la aplicacién del Real Decreto 994/1999 permitia conocer las dificultades que

habian enfrentado los responsables e identificar los puntos débiles y fuertes de la regulacién.




Por otra, se reclamaba la adaptacién de la regulacion en distintos aspectos. En este sentido, el reglamento
trata de ser particularmente riguroso en la atribucién de los niveles de seguridad, en la fijacion de las
medidas que corresponda adoptar en cada caso y en la revisién de las mismas cuando ello resulte
necesario. Por otra parte, ordena con mayor precision el contenido y las obligaciones vinculadas al

mantenimiento del documento de seguridad.

Ademads, se ha pretendido regular la materia de modo que contemple las multiples formas de
organizacién material y personal de la seguridad que se dan en la practica. Por uUltimo, se regula un
conjunto de medidas destinadas a los ficheros y tratamientos estructurados y no automatizados que

ofrezca a los responsables un marco claro de actuacién.

Finalmente en el titulo IX, dedicado a los procedimientos tramitados por la Agencia Espafola de
Proteccion de Datos, se ha optado por normar exclusivamente aquellas especialidades que diferencian a
los distintos procedimientos tramitados por la Agencia de las normas generales previstas para los
procedimientos en la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, cuya aplicacién se declara supletoria al presente

reglamento.

En su virtud, a propuesta del Ministro de Justicia, con la aprobacidn previa de la Ministra de
Administraciones Publicas, de acuerdo con el Consejo de Estado y previa deliberacidon del Consejo de

Ministros en su reunién del dia 21 de diciembre de 2007.

DISPONGO:

Articulo unico. Aprobacion del reglamento.

Se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de

datos de cardcter personal, cuyo texto se incluye a continuacion.

Disposicion transitoria primera. Adaptacion de los cédigos tipo inscritos en el Registro General de
Proteccion de Datos.

En el plazo de un afio desde la entrada en vigor del presente real decreto deberdn notificarse a la Agencia
Espafiola de Proteccidon de Datos las modificaciones que resulten necesarias en los cédigos tipo inscritos
en el Registro General de Protecciéon de Datos para adaptar su contenido a lo dispuesto en el titulo VIl del

mismo.




Disposicién transitoria segunda. Plazos de implantacion de las medidas de seguridad.

La implantacion de las medidas de seguridad previstas en el presente real decreto debera producirse con

arreglo a las siguientes reglas:

1.2 Respecto de los ficheros automatizados que existieran en la fecha de entrada en vigor del presente

real decreto:

a) En el plazo de un afio desde su entrada en vigor, deberan implantarse las medidas de seguridad de

nivel medio exigibles a los siguientes ficheros:

1.2 Aquéllos de los que sean responsables las Entidades Gestoras y Servicios Comunes de la

Seguridad Social y se relacionen con el ejercicio de sus competencias.

2.2 Aquéllos de los que sean responsables las mutuas de accidentes de trabajo y enfermedades

profesionales de la Seguridad Social.

3.2 Aquéllos que contengan un conjunto de datos de caracter personal que ofrezcan una definicién
de las caracteristicas o de la personalidad de los ciudadanos y que permitan evaluar
determinados aspectos de la personalidad o del comportamiento de los mismos, respecto de
las medidas de este nivel que no fueran exigibles conforme a lo previsto en el articulo 4.4 del
Reglamento de Medidas de seguridad de los ficheros automatizados de datos de cardcter

personal, aprobado por Real Decreto 994/1999, de 11 de junio.

b) En el plazo de un afio desde su entrada en vigor deberdn implantarse las medidas de seguridad de
nivel medio y en el de dieciocho meses desde aquella fecha, las de nivel alto exigibles a los siguientes

ficheros:
1.2 Aquéllos que contengan datos derivados de actos de violencia de género.

2.2 Aquéllos de los que sean responsables los operadores que presten servicios de comunicaciones
electrénicas disponibles al publico o exploten redes publicas de comunicaciones electrénicas

respecto a los datos de trafico y a los datos de localizacion.

c) En los demas supuestos, cuando el presente reglamento exija la implantacién de una medida
adicional, no prevista en el Reglamento de Medidas de seguridad de los ficheros automatizados de
datos de caracter personal, aprobado por Real Decreto 994/1999, de 11 de junio, dicha medida

debera implantarse en el plazo de un afio desde la entrada en vigor del presente real decreto.

2.2 Respecto de los ficheros no automatizados que existieran en la fecha de entrada en vigor del presente

real decreto:

a) Las medidas de seguridad de nivel basico deberan implantarse en el plazo de un afio desde su entrada

en vigor.




b) Las medidas de seguridad de nivel medio deberan implantarse en el plazo de dieciocho meses desde
su entrada en vigor.
¢) Las medidas de seguridad de nivel alto deberan implantarse en el plazo de dos afios desde su entrada

en vigor.

3.2 Los ficheros, tanto automatizados como no automatizados, creados con posterioridad a la fecha de
entrada en vigor del presente real decreto deberan tener implantadas, desde el momento de su creacidn

la totalidad de las medidas de seguridad reguladas en el mismo.

Disposicion transitoria tercera. Régimen transitorio de las solicitudes para el ejercicio de los derechos de
las personas.

A las solicitudes para el ejercicio de los derechos de acceso, oposicién, rectificacién y cancelacién que
hayan sido efectuadas antes de la entrada en vigor del presente real decreto, no les sera de aplicacién el

mismo, rigiéndose por la normativa anterior.

Disposicion transitoria cuarta. Régimen transitorio de los procedimientos.
A los procedimientos ya iniciados antes de la entrada en vigor del presente real decreto, no les sera de

aplicacion el mismo, rigiéndose por la normativa anterior.

Disposicion transitoria quinta. Régimen transitorio de las actuaciones previas.
A las actuaciones previas iniciadas con anterioridad a la entrada en vigor del presente real decreto, no les

sera de aplicaciéon el mismo, rigiéndose por la normativa anterior.

El presente real decreto se aplicara a las actuaciones previas que se inicien después de su entrada en

vigor.

Disposicion derogatoria unica. Derogacion normativa.

Quedan derogados el Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan determinados
aspectos de la Ley Organica 5/1992, de 29 de octubre, de Regulacion del tratamiento automatizado de los
datos de caracter personal, el Real Decreto 994/1999, de 11 de junio, por el que se aprueba el
Reglamento de Medidas de seguridad de los ficheros automatizados que contengan datos de caracter
personal y todas las normas de igual o inferior rango que contradigan o se opongan a lo dispuesto en el

presente real decreto.




Disposicion final primera. Titulo competencial.

El titulo I, con excepcidn del apartado c) del articulo 4, los titulos Il, Ill, VII y VIII, asi como los articulos 52,
53.3, 53.4, 54, 55.1, 55.3, 56, 57, 58 y 63.3 del reglamento se dictan al amparo de lo dispuesto en el
articulo 149.1.1.2 de la Constitucidn, que atribuye al Estado la competencia exclusiva para la regulacién de
las condiciones basicas que garanticen la igualdad de todos los espafioles en el ejercicio de los derechos y

en el cumplimiento de los deberes constitucionales.

Disposicidn final segunda. Entrada en vigor.

El presente real decreto entrara en vigor a los tres meses de su integra publicacion en el «Boletin Oficial

del Estado».

Dado en Madrid, el 21 de diciembre de 2007.
JUAN CARLOS R.

El Ministro de Justicia,

MARIANO FERNANDEZ BERMEJO

REGLAMENTO DE DESARROLLO DE LA LEY ORGANICA 15/1999, DE 13 DE DICIEMBRE, DE
PROTECCION DE DATOS DE CARACTER PERSONAL

TITULO I. Disposiciones generales

Articulo 1. Objeto.

1. El presente reglamento tiene por objeto el desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre,

de Proteccidn de datos de cardacter personal.

2. Asimismo, el capitulo Ill del titulo IX de este reglamento desarrolla las disposiciones relativas al ejercicio
por la Agencia Espafiola de Proteccién de Datos de la potestad sancionadora, en aplicacion de lo dispuesto
en la Ley Organica 15/1999, de 13 de diciembre, en el titulo VIl de la Ley 34/2002, de 11 de julio, de
Servicios de la sociedad de la informacion y de comercio electrénico, y en el titulo VIl de la Ley 32/2003,

de 3 de noviembre, General de Telecomunicaciones.




Articulo 2. Ambito objetivo de aplicacién.
1. El presente reglamento serd de aplicacidn a los datos de caracter personal registrados en soporte fisico,
que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por los

sectores publico y privado.

2. Este reglamento no sera aplicable a los tratamientos de datos referidos a personas juridicas, ni a los
ficheros que se limiten a incorporar los datos de las personas fisicas que presten sus servicios en aquéllas,
consistentes Unicamente en su nombre y apellidos, las funciones o puestos desempenados, asi como la

direccién postal o electrdnica, teléfono y nimero de fax profesionales.

3. Asimismo, los datos relativos a empresarios individuales, cuando hagan referencia a ellos en su calidad
de comerciantes, industriales o navieros, también se entenderan excluidos del régimen de aplicacién de la

proteccién de datos de cardacter personal.

4, Este reglamento no sera de aplicacidon a los datos referidos a personas fallecidas. No obstante, las
personas vinculadas al fallecido, por razones familiares o analogas, podran dirigirse a los responsables de
los ficheros o tratamientos que contengan datos de éste con la finalidad de notificar el dbito, aportando

acreditacion suficiente del mismo, y solicitar, cuando hubiere lugar a ello, la cancelacién de los datos.

Articulo 3. Ambito territorial de aplicacion.

1. Se regird por el presente reglamento todo tratamiento de datos de caracter personal:

a) Cuando el tratamiento sea efectuado en el marco de las actividades de un establecimiento del
responsable del tratamiento, siempre que dicho establecimiento se encuentre ubicado en territorio
espanol.

Cuando no resulte de aplicacion lo dispuesto en el parrafo anterior, pero exista un encargado del
tratamiento ubicado en Espafia, seran de aplicacion al mismo las normas contenidas en el titulo VIII
del presente reglamento.

b) Cuando al responsable del tratamiento no establecido en territorio espafiol, le sea de aplicacion la
legislacién espafiola, seglin las normas de Derecho internacional publico.

¢) Cuando el responsable del tratamiento no esté establecido en territorio de la Unidn Europea y utilice
en el tratamiento de datos medios situados en territorio espafol, salvo que tales medios se utilicen

Unicamente con fines de transito.

En este supuesto, el responsable del tratamiento debera designar un representante establecido en

territorio espafiol.




2. A los efectos previstos en los apartados anteriores, se entenderd por establecimiento, con

independencia de su forma juridica, cualquier instalacidon estable que permita el ejercicio efectivo y real

de una actividad.

Articulo 4. Ficheros o tratamientos excluidos.

El régimen de proteccién de los datos de caracter personal que se establece en el presente reglamento no

sera de aplicacion a los siguientes ficheros y tratamientos:

a)

b)
c)

A los realizados o mantenidos por personas fisicas en el ejercicio de actividades exclusivamente
personales o domésticas.

Sélo se consideraran relacionados con actividades personales o domésticas los tratamientos relativos
a las actividades que se inscriben en el marco de la vida privada o familiar de los particulares.

A los sometidos a la normativa sobre proteccidon de materias clasificadas.

A los establecidos para la investigacion del terrorismo y de formas graves de delincuencia organizada.
No obstante el responsable del fichero comunicara previamente la existencia del mismo, sus

caracteristicas generales y su finalidad a la Agencia Espafiola de Proteccién de Datos.

Articulo 5. Definiciones.

1. A los efectos previstos en este reglamento, se entendera por:

a)

b)

c)

d)

e)

f)

Afectado o interesado: Persona fisica titular de los datos que sean objeto del tratamiento.
Cancelacion: Procedimiento en virtud del cual el responsable cesa en el uso de los datos. La
cancelacion implicara el bloqueo de los datos, consistente en la identificacion y reserva de los mismos
con el fin de impedir su tratamiento excepto para su puesta a disposicion de las Administraciones
publicas, Jueces y Tribunales, para la atencién de las posibles responsabilidades nacidas del
tratamiento y sélo durante el plazo de prescripcion de dichas responsabilidades. Transcurrido ese
plazo debera procederse a la supresidn de los datos.

Cesidon o comunicacién de datos: Tratamiento de datos que supone su revelacidon a una persona
distinta del interesado.

Consentimiento del interesado: Toda manifestacion de voluntad, libre, inequivoca, especifica e
informada, mediante la que el interesado consienta el tratamiento de datos personales que le
conciernen.

Dato disociado: aquél que no permite la identificacidon de un afectado o interesado.

Datos de caracter personal: Cualquier informacidon numérica, alfabética, grafica, fotografica, acustica o

de cualquier otro tipo concerniente a personas fisicas identificadas o identificables.
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g)

k)

Datos de caracter personal relacionados con la salud: las informaciones concernientes a la salud
pasada, presente y futura, fisica o mental, de un individuo. En particular, se consideran datos
relacionados con la salud de las personas los referidos a su porcentaje de discapacidad y a su
informacién genética.

Destinatario o cesionario: la persona fisica o juridica, publica o privada u drgano administrativo, al que
se revelen los datos.

Podrdn ser también destinatarios los entes sin personalidad juridica que actien en el trafico como
sujetos diferenciados.

Encargado del tratamiento: La persona fisica o juridica, publica o privada, u érgano administrativo
que, solo o conjuntamente con otros, trate datos personales por cuenta del responsable del
tratamiento o del responsable del fichero, como consecuencia de la existencia de una relacién juridica
que le vincula con el mismo y delimita el ambito de su actuacidon para la prestacion de un servicio.
Podran ser también encargados del tratamiento los entes sin personalidad juridica que actden en el
trafico como sujetos diferenciados.

Exportador de datos personales: la persona fisica o juridica, publica o privada, u 6rgano administrativo
situado en territorio espainol que realice, conforme a lo dispuesto en el presente Reglamento, una
transferencia de datos de caracter personal a un pais tercero.

Fichero: Todo conjunto organizado de datos de caracter personal, que permita el acceso a los datos
con arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de su creacién,
almacenamiento, organizacion y acceso.

Ficheros de titularidad privada: los ficheros de los que sean responsables las personas, empresas o
entidades de derecho privado, con independencia de quien ostente la titularidad de su capital o de la
procedencia de sus recursos econémicos, asi como los ficheros de los que sean responsables las
corporaciones de derecho publico, en cuanto dichos ficheros no se encuentren estrictamente
vinculados al ejercicio de potestades de derecho publico que a las mismas atribuye su normativa
especifica.

Ficheros de titularidad publica: los ficheros de los que sean responsables los 6rganos constitucionales
o con relevancia constitucional del Estado o las instituciones autondmicas con funciones analogas a
los mismos, las Administraciones publicas territoriales, asi como las entidades u organismos
vinculados o dependientes de las mismas y las Corporaciones de derecho publico siempre que su
finalidad sea el ejercicio de potestades de derecho publico.

Fichero no automatizado: todo conjunto de datos de caracter personal organizado de forma no
automatizada y estructurado conforme a criterios especificos relativos a personas fisicas, que
permitan acceder sin esfuerzos desproporcionados a sus datos personales, ya sea aquél centralizado,

descentralizado o repartido de forma funcional o geografica.




)

p)

q)

r)

s)

t)

Importador de datos personales: la persona fisica o juridica, publica o privada, u érgano
administrativo receptor de los datos en caso de transferencia internacional de los mismos a un tercer

pais, ya sea responsable del tratamiento, encargada del tratamiento o tercero.

Persona identificable: toda persona cuya identidad pueda determinarse, directa o indirectamente,
mediante cualquier informacién referida a su identidad fisica, fisioldgica, psiquica, econdmica, cultural
o social.

Una persona fisica no se considerard identificable si dicha identificacidn requiere plazos o actividades
desproporcionados.

Procedimiento de disociacién: Todo tratamiento de datos personales que permita la obtencién de
datos disociados.

Responsable del fichero o del tratamiento: Persona fisica o juridica, de naturaleza publica o privada, u
drgano administrativo, que sélo o conjuntamente con otros decida sobre la finalidad, contenido y uso
del tratamiento, aunque no lo realizase materialmente.

Podran ser también responsables del fichero o del tratamiento los entes sin personalidad juridica que
actuen en el tréfico como sujetos diferenciados.

Tercero: la persona fisica o juridica, publica o privada u érgano administrativo distinta del afectado o
interesado, del responsable del tratamiento, del responsable del fichero, del encargado del
tratamiento y de las personas autorizadas para tratar los datos bajo la autoridad directa del
responsable del tratamiento o del encargado del tratamiento.

Podran ser también terceros los entes sin personalidad juridica que actien en el trafico como sujetos
diferenciados.

Transferencia internacional de datos: Tratamiento de datos que supone una transmision de los
mismos fuera del territorio del Espacio Econdmico Europeo, bien constituya una cesidon o
comunicacion de datos, bien tenga por objeto la realizacion de un tratamiento de datos por cuenta
del responsable del fichero establecido en territorio espafol.

Tratamiento de datos: cualquier operacién o procedimiento técnico, sea o no automatizado, que
permita la recogida, grabacidén, conservacion, elaboracién, modificacion, consulta, utilizacidn,
modificacion, cancelacién, bloqueo o supresion, asi como las cesiones de datos que resulten de

comunicaciones, consultas, interconexiones y transferencias.

2. En particular, en relacién con lo dispuesto en el titulo VIII de este reglamento se entendera por:

a)

b)

Accesos autorizados: autorizaciones concedidas a un usuario para la utilizaciéon de los diversos
recursos. En su caso, incluirdn las autorizaciones o funciones que tenga atribuidas un usuario por
delegacion del responsable del fichero o tratamiento o del responsable de seguridad.

Autenticacion: procedimiento de comprobacion de la identidad de un usuario.




c)

g)

n)

p)

a)

Contrasefa: informacién confidencial, frecuentemente constituida por una cadena de caracteres, que
puede ser usada en la autenticacidn de un usuario o en el acceso a un recurso.

Control de acceso: mecanismo que en funcidn de la identificacién ya autenticada permite acceder a
datos o recursos.

Copia de respaldo: copia de los datos de un fichero automatizado en un soporte que posibilite su
recuperacion.

Documento: todo escrito, grafico, sonido, imagen o cualquier otra clase de informacién que puede ser
tratada en un sistema de informacién como una unidad diferenciada.

Ficheros temporales: ficheros de trabajo creados por usuarios o procesos que son necesarios para un
tratamiento ocasional o como paso intermedio durante la realizacidon de un tratamiento.
Identificacion: procedimiento de reconocimiento de la identidad de un usuario.

Incidencia: cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.

Perfil de usuario: accesos autorizados a un grupo de usuarios.

Recurso: cualquier parte componente de un sistema de informacion.

Responsable de seguridad: persona o personas a las que el responsable del fichero ha asignado
formalmente la funcién de coordinar y controlar las medidas de seguridad aplicables.

Sistema de informacién: conjunto de ficheros, tratamientos, programas, soportes y en su caso,
equipos empleados para el tratamiento de datos de caracter personal.

Sistema de tratamiento: modo en que se organiza o utiliza un sistema de informacion. Atendiendo al
sistema de tratamiento, los sistemas de informacidén podran ser automatizados, no automatizados o
parcialmente automatizados.

Soporte: objeto fisico que almacena o contiene datos o documentos, u objeto susceptible de ser
tratado en un sistema de informacion y sobre el cual se pueden grabar y recuperar datos.

Transmision de documentos: cualquier traslado, comunicacién, envio, entrega o divulgacién de la
informacién contenida en el mismo.

Usuario: sujeto o proceso autorizado para acceder a datos o recursos. Tendran la consideracion de

usuarios los procesos que permitan acceder a datos o recursos sin identificacion de un usuario fisico.

Articulo 6. Computo de plazos.

En los supuestos en que este reglamento sefiale un plazo por dias se computaran Unicamente los habiles.

Cuando el plazo sea por meses, se computaran de fecha a fecha.




Articulo 7. Fuentes accesibles al publico.
1. A efectos del articulo 3, parrafo j) de la Ley Organica 15/1999, se entendera que sélo tendran el

caracter de fuentes accesibles al publico:

a) El censo promocional, regulado conforme a lo dispuesto en la Ley Orgédnica 15/1999, de 13 de
diciembre.

b) Las guias de servicios de comunicaciones electrdnicas, en los términos previstos por su normativa
especifica.

c) Las listas de personas pertenecientes a grupos de profesionales que contengan Unicamente los datos
de nombre, titulo, profesién, actividad, grado académico, direccién profesional e indicacidon de su
pertenencia al grupo. La direccion profesional podra incluir los datos del domicilio postal completo,
numero telefénico, nimero de fax y direccién electrénica. En el caso de Colegios profesionales,
podrdn indicarse como datos de pertenencia al grupo los de numero de colegiado, fecha de
incorporacién y situacion de ejercicio profesional.

d) Los diariosy boletines oficiales.

e) Los medios de comunicacién social.

2. En todo caso, para que los supuestos enumerados en el apartado anterior puedan ser considerados
fuentes accesibles al publico, serd preciso que su consulta pueda ser realizada por cualquier persona, no

impedida por una norma limitativa, o sin mas exigencia que, en su caso, el abono de una contraprestacion.

TITULO II. Principios de proteccién de datos

CAPITULO I. Calidad de los datos
Articulo 8. Principios relativos a la calidad de los datos.

1. Los datos de caracter personal deberan ser tratados de forma leal y licita. Se prohibe la recogida de

datos por medios fraudulentos, desleales o ilicitos.

2. Los datos de caracter personal sdlo podran ser recogidos para el cumplimiento de finalidades

determinadas, explicitas y legitimas del responsable del tratamiento.

3. Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades incompatibles

con aquellas para las que los datos hubieran sido recogidos.

4. Sélo podran ser objeto de tratamiento los datos que sean adecuados, pertinentes y no excesivos en

relacion con las finalidades determinadas, explicitas y legitimas para las que se hayan obtenido.




5. Los datos de cardacter personal seran exactos y puestos al dia de forma que respondan con veracidad a
la situacion actual del afectado. Si los datos fueran recogidos directamente del afectado, se consideraran

exactos los facilitados por éste.

Si los datos de caracter personal sometidos a tratamiento resultaran ser inexactos, en todo o en parte, o
incompletos, seran cancelados y sustituidos de oficio por los correspondientes datos rectificados o
completados en el plazo de diez dias desde que se tuviese conocimiento de la inexactitud, salvo que la

legislacidn aplicable al fichero establezca un procedimiento o un plazo especifico para ello.

Cuando los datos hubieran sido comunicados previamente, el responsable del fichero o tratamiento
debera notificar al cesionario, en el plazo de diez dias, la rectificacién o cancelacién efectuada, siempre

que el cesionario sea conocido.

En el plazo de diez dias desde la recepcidon de la notificacidn, el cesionario que mantuviera el tratamiento

de los datos, debera proceder a la rectificacién y cancelaciéon notificada.

Esta actualizacién de los datos de caracter personal no requerirda comunicacién alguna al interesado, sin
perjuicio del ejercicio de los derechos por parte de los interesados reconocidos en la Ley Organica

15/1999, de 13 de diciembre.

Lo dispuesto en este apartado se entiende sin perjuicio de las facultades que a los afectados reconoce el

titulo 11l de este reglamento.

6. Los datos de caracter personal seran cancelados cuando hayan dejado de ser necesarios o pertinentes

para la finalidad para la cual hubieran sido recabados o registrados.

No obstante, podrdn conservarse durante el tiempo en que pueda exigirse algun tipo de responsabilidad
derivada de una relacion u obligacion juridica o de la ejecucidon de un contrato o de la aplicacién de

medidas precontractuales solicitadas por el interesado.

Una vez cumplido el periodo al que se refieren los parrafos anteriores, los datos sélo podran ser
conservados previa disociacién de los mismos, sin perjuicio de la obligacién de bloqueo prevista en la Ley

Organica 15/1999, de 13 de diciembre, y en el presente reglamento.

7. Los datos de caracter personal seran tratados de forma que permitan el ejercicio del derecho de acceso,

en tanto no proceda su cancelacién.

Articulo 9. Tratamiento con fines estadisticos, historicos o cientificos.

1. No se considerara incompatible, a los efectos previstos en el apartado 3 del articulo anterior, el

tratamiento de los datos de cardcter personal con fines histdricos, estadisticos o cientificos.




Para la determinacidon de los fines a los que se refiere el parrafo anterior se estara a la legislacion que en
cada caso resulte aplicable y, en particular, a lo dispuesto en la Ley 12/1989, de 9 de mayo, Reguladora de
la funcién estadistica publica, la Ley 16/1985, de 25 junio, del Patrimonio histérico espafiol y la Ley
13/1986, de 14 de abril de Fomento y coordinacion general de la investigacion cientifica y técnica, y sus

respectivas disposiciones de desarrollo, asi como a la normativa autondmica en estas materias.

2. Por via de excepcidn a lo dispuesto en el apartado 6 del articulo anterior, la Agencia Espaiola de
Proteccién de Datos o, en su caso, las autoridades de control de las comunidades auténomas podran,
previa solicitud del responsable del tratamiento y conforme al procedimiento establecido en la seccidn
segunda del capitulo VII del titulo IX del presente reglamento, acordar el mantenimiento integro de
determinados datos, atendidos sus valores historicos, estadisticos o cientificos de acuerdo con las normas

a las que se refiere el apartado anterior.

Articulo 10. Supuestos que legitiman el tratamiento o cesion de los datos.
1. Los datos de caracter personal Unicamente podran ser objeto de tratamiento o cesidn si el interesado

hubiera prestado previamente su consentimiento para ello.

2. No obstante, serd posible el tratamiento o la cesidn de los datos de cardcter personal sin necesidad del

consentimiento del interesado cuando:

a) a) Lo autorice una norma con rango de ley o una norma de derecho comunitario y, en particular,
cuando concurra uno de los supuestos siguientes:

El tratamiento o la cesion tengan por objeto la satisfaccidon de un interés legitimo del responsable del
tratamiento o del cesionario amparado por dichas normas, siempre que no prevalezca el interés o los
derechos y libertades fundamentales de los interesados previstos en el articulo 1 de la Ley Organica
15/1999, de 13 de diciembre.

El tratamiento o la cesidn de los datos sean necesarios para que el responsable del tratamiento
cumpla un deber que le imponga una de dichas normas.

b) Los datos objeto de tratamiento o de cesidn figuren en fuentes accesibles al publico y el responsable
del fichero, o el tercero a quien se comuniquen los datos, tenga un interés legitimo para su
tratamiento o conocimiento, siempre que no se vulneren los derechos y libertades fundamentales del
interesado.

No obstante, las Administraciones publicas sélo podran comunicar al amparo de este apartado los
datos recogidos de fuentes accesibles al publico a responsables de ficheros de titularidad privada

cuando se encuentren autorizadas para ello por una norma con rango de ley.




3. Los datos de caracter personal podran tratarse sin necesidad del consentimiento del interesado cuando:

a) Se recojan para el ejercicio de las funciones propias de las Administraciones publicas en el ambito de
las competencias que les atribuya una norma con rango de ley o una norma de derecho comunitario.

b) Se recaben por el responsable del tratamiento con ocasidn de la celebracién de un contrato o
precontrato o de la existencia de una relaciéon negocial, laboral o administrativa de la que sea parte el
afectado y sean necesarios para su mantenimiento o cumplimiento.

¢) Eltratamiento de los datos tenga por finalidad proteger un interés vital del interesado en los términos

del apartado 6 del articulo 7 de la Ley Organica 15/1999, de 13 de diciembre.

4. Serd posible la cesién de los datos de caracter personal sin contar con el consentimiento del interesado

cuando:

a) La cesion responda a la libre y legitima aceptacién de una relacidon juridica cuyo desarrollo,
cumplimiento y control comporte la comunicacién de los datos. En este caso la comunicacion sélo
serd legitima en cuanto se limite a la finalidad que la justifique.

b) La comunicaciéon que deba efectuarse tenga por destinatario al Defensor del Pueblo, el Ministerio
Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas o a las instituciones autonémicas con
funciones analogas al Defensor del Pueblo o al Tribunal de Cuentas y se realice en el dmbito de las
funciones que la ley les atribuya expresamente.

c) Lacesion entre Administraciones publicas cuando concurra uno de los siguientes supuestos:
Tenga por objeto el tratamiento de los datos con fines histéricos, estadisticos o cientificos.

Los datos de caracter personal hayan sido recogidos o elaborados por una Administracion publica con

destino a otra.

La comunicacion se realice para el ejercicio de competencias idénticas o que versen sobre las mismas

materias.

5. Los datos especialmente protegidos podran tratarse y cederse en los términos previstos en los articulos

7 y 8 de la Ley Organica 15/1999, de 13 de diciembre.

En particular, no sera necesario el consentimiento del interesado para la comunicacién de datos
personales sobre la salud, incluso a través de medios electrdnicos, entre organismos, centros y servicios
del Sistema Nacional de Salud cuando se realice para la atencidn sanitaria de las personas, conforme a lo
dispuesto en el Capitulo V de la Ley 16/2003, de 28 de mayo, de cohesién y calidad del Sistema Nacional
de Salud.




Articulo 11. Verificacién de datos en solicitudes formuladas a las Administraciones publicas.

Cuando se formulen solicitudes por medios electrénicos en las que el interesado declare datos personales
gue obren en poder de las Administraciones publicas, el érgano destinatario de la solicitud podra efectuar
en el ejercicio de sus competencias las verificaciones necesarias para comprobar la autenticidad de los

datos.

CAPITULO II. Consentimiento para el tratamiento de los datos y deber de informacién

SECCION 1.2 OBTENCION DEL CONSENTIMIENTO DEL AFECTADO

Articulo 12. Principios generales.
1. El responsable del tratamiento debera obtener el consentimiento del interesado para el tratamiento de
sus datos de cardcter personal salvo en aquellos supuestos en que el mismo no sea exigible con arreglo a

lo dispuesto en las leyes.

La solicitud del consentimiento debera ir referida a un tratamiento o serie de tratamientos concretos, con
delimitacion de la finalidad para los que se recaba, asi como de las restantes condiciones que concurran

en el tratamiento o serie de tratamientos.

2. Cuando se solicite el consentimiento del afectado para la cesién de sus datos, éste deberd ser
informado de forma que conozca inequivocamente la finalidad a la que se destinardn los datos respecto
de cuya comunicacién se solicita el consentimiento y el tipo de actividad desarrollada por el cesionario. En

caso contrario, el consentimiento serd nulo.

3. Correspondera al responsable del tratamiento la prueba de la existencia del consentimiento del

afectado por cualquier medio de prueba admisible en derecho.

Articulo 13. Consentimiento para el tratamiento de datos de menores de edad.

1. Podra procederse al tratamiento de los datos de los mayores de catorce afios con su consentimiento,
salvo en aquellos casos en los que la Ley exija para su prestacion la asistencia de los titulares de la patria
potestad o tutela. En el caso de los menores de catorce afos se requerird el consentimiento de los padres

o tutores.




2. En ningun caso podran recabarse del menor datos que permitan obtener informacidn sobre los demas
miembros del grupo familiar, o sobre las caracteristicas del mismo, como los datos relativos a la actividad
profesional de los progenitores, informacién econdmica, datos sociolégicos o cualesquiera otros, sin el
consentimiento de los titulares de tales datos. No obstante, podrdn recabarse los datos de identidad y
direccién del padre, madre o tutor con la Unica finalidad de recabar la autorizacién prevista en el apartado

anterior.

3. Cuando el tratamiento se refiera a datos de menores de edad, la informacidn dirigida a los mismos
debera expresarse en un lenguaje que sea facilmente comprensible por aquéllos, con expresa indicacidn

de lo dispuesto en este articulo.

4. Correspondera al responsable del fichero o tratamiento articular los procedimientos que garanticen que
se ha comprobado de modo efectivo la edad del menor y la autenticidad del consentimiento prestado en

su caso, por los padres, tutores o representantes legales.

Articulo 14. Forma de recabar el consentimiento.
1. El responsable del tratamiento podra solicitar el consentimiento del interesado a través del
procedimiento establecido en este articulo, salvo cuando la Ley exija al mismo la obtencién del

consentimiento expreso para el tratamiento de los datos.

2. El responsable podra dirigirse al afectado, informandole en los términos previstos en los articulos 5 de
la Ley Organica 15/1999, de 13 de diciembre y 12.2 de este reglamento y debera concederle un plazo de
treinta dias para manifestar su negativa al tratamiento, advirtiéndole de que en caso de no pronunciarse

a tal efecto se entendera que consiente el tratamiento de sus datos de caracter personal.

En particular, cuando se trate de responsables que presten al afectado un servicio que genere informacion
periddica o reiterada, o facturacion periddica, la comunicacién podra llevarse a cabo de forma conjunta a
esta informacién o a la facturacion del servicio prestado, siempre que se realice de forma claramente

visible.

3. En todo caso, sera necesario que el responsable del tratamiento pueda conocer si la comunicacidn ha
sido objeto de devolucidn por cualquier causa, en cuyo caso no podra proceder al tratamiento de los

datos referidos a ese interesado.

4. Debera facilitarse al interesado un medio sencillo y gratuito para manifestar su negativa al tratamiento
de los datos. En particular, se considerara ajustado al presente reglamento los procedimientos en el que
tal negativa pueda efectuarse, entre otros, mediante un envio prefranqueado al responsable del
tratamiento, la llamada a un nimero telefénico gratuito o a los servicios de atencion al publico que el

mismo hubiera establecido.




5. Cuando se solicite el consentimiento del interesado a través del procedimiento establecido en este
articulo, no serd posible solicitarlo nuevamente respecto de los mismos tratamientos y para las mismas

finalidades en el plazo de un afio a contar de la fecha de la anterior solicitud.

Articulo 15. Solicitud del consentimiento en el marco de una relacién contractual para fines no
relacionados directamente con la misma.

Si el responsable del tratamiento solicitase el consentimiento del afectado durante el proceso de
formacidon de un contrato para finalidades que no guarden relacién directa con el mantenimiento,
desarrollo o control de la relacién contractual, deberd permitir al afectado que manifieste expresamente

su negativa al tratamiento o comunicacién de datos.

En particular, se entendera cumplido tal deber cuando se permita al afectado la marcacién de una casilla
claramente visible y que no se encuentre ya marcada en el documento que se le entregue para la
celebracion del contrato o se establezca un procedimiento equivalente que le permita manifestar su

negativa al tratamiento.

Articulo 16. Tratamiento de datos de facturacion y trdfico en servicios de comunicaciones electronicas.

La solicitud del consentimiento para el tratamiento o cesién de los datos de trafico, facturacién vy
localizacién por parte de los sujetos obligados, o en su caso la revocacion de aquél, segun la legislacion
reguladora de las telecomunicaciones se someterd a lo establecido en su normativa especifica y, en lo que

no resulte contrario a la misma, a lo establecido en la presente seccidn.

Articulo 17. Revocacion del consentimiento.
1. El afectado podra revocar su consentimiento a través de un medio sencillo, gratuito y que no implique

ingreso alguno para el responsable del fichero o tratamiento.

En particular, se considerara ajustado al presente reglamento el procedimiento en el que tal negativa
pueda efectuarse, entre otros, mediante un envio prefranqueado al responsable del tratamiento o la
llamada a un nudmero telefénico gratuito o a los servicios de atencién al publico que el mismo hubiera

establecido.

No se consideraran conformes a lo dispuesto en la Ley Orgénica 15/1999, de 13 de diciembre, los
supuestos en que el responsable establezca como medio para que el interesado pueda manifestar su
negativa al tratamiento el envio de cartas certificadas o envios semejantes, la utilizacion de servicios de
telecomunicaciones que implique una tarificacion adicional al afectado o cualesquiera otros medios que

impliquen un coste adicional al interesado.
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2. El responsable cesara en el tratamiento de los datos en el plazo maximo de diez dias a contar desde el
de la recepcidn de la revocacion del consentimiento, sin perjuicio de su obligacion de bloquear los datos

conforme a lo dispuesto en el articulo 16.3 de la Ley Orgénica 15/1999, de 13 de diciembre.

3. Cuando el interesado hubiera solicitado del responsable del tratamiento la confirmacién del cese en el

tratamiento de sus datos, éste debera responder expresamente a la solicitud.

4, Si los datos hubieran sido cedidos previamente, el responsable del tratamiento, una vez revocado el
consentimiento, deberda comunicarlo a los cesionarios, en el plazo previsto en el apartado 2, para que
éstos, cesen en el tratamiento de los datos en caso de que aun lo mantuvieran, conforme al articulo 16.4

de la Ley Organica 15/1999, de 13 de diciembre.

SECCION 2.2 DEBER DE INFORMACION AL INTERESADO

Articulo 18. Acreditacion del cumplimiento del deber de informacion.
1. El deber de informacidn al que se refiere el articulo 5 de la Ley Organica 15/1999, de 13 de diciembre,
debera llevarse a cabo a través de un medio que permita acreditar su cumplimiento, debiendo

conservarse mientras persista el tratamiento de los datos del afectado.

2. El responsable del fichero o tratamiento debera conservar el soporte en el que conste el cumplimiento
del deber de informar. Para el almacenamiento de los soportes, el responsable del fichero o tratamiento
podra utilizar medios informaticos o telematicos. En particular podra proceder al escaneado de la
documentacién en soporte papel, siempre y cuando se garantice que en dicha automatizacidon no ha

mediado alteracidn alguna de los soportes originales.

Articulo 19. Supuestos especiales.

En los supuestos en que se produzca una modificacion del responsable del fichero como consecuencia de
una operacion de fusién, escision, cesion global de activos y pasivos, aportacion o transmisién de negocio
o rama de actividad empresarial, o cualquier operacién de reestructuracion societaria de analoga
naturaleza, contemplada por la normativa mercantil, no se producird cesién de datos, sin perjuicio del
cumplimiento por el responsable de lo dispuesto en el articulo 5 de la Ley Organica 15/1999, de 13 de

diciembre.




CAPITULO IIl. Encargado del tratamiento
Articulo 20. Relaciones entre el responsable y el encargado del tratamiento.

1. El acceso a los datos por parte de un encargado del tratamiento que resulte necesario para la
prestacion de un servicio al responsable no se considerard comunicacién de datos, siempre y cuando se

cumpla lo establecido en la Ley Organica 15/1999, de 13 de diciembre y en el presente capitulo.

El servicio prestado por el encargado del tratamiento podra tener o no caracter remunerado y ser

temporal o indefinido.

No obstante, se considerara que existe comunicacidon de datos cuando el acceso tenga por objeto el

establecimiento de un nuevo vinculo entre quien accede a los datos y el afectado.

2. Cuando el responsable del tratamiento contrate la prestacion de un servicio que comporte un
tratamiento de datos personales sometido a lo dispuesto en este capitulo debera velar por que el

encargado del tratamiento reuna las garantias para el cumplimiento de lo dispuesto en este Reglamento.

3. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato al que se refiere el apartado 2 del articulo 12 de la Ley
Organica 15/1999, de 13 de diciembre, serd considerado, también, responsable del tratamiento,

respondiendo de las infracciones en que hubiera incurrido personalmente.

No obstante, el encargado del tratamiento no incurrird en responsabilidad cuando, previa indicacion
expresa del responsable, comunique los datos a un tercero designado por aquél, al que hubiera

encomendado la prestacidon de un servicio conforme a lo previsto en el presente capitulo.

Articulo 21. Posibilidad de subcontratacion de los servicios.

1. El encargado del tratamiento no podra subcontratar con un tercero la realizacién de ningln tratamiento
que le hubiera encomendado el responsable del tratamiento, salvo que hubiera obtenido de éste
autorizacion para ello. En este caso, la contratacion se efectuara siempre en nombre y por cuenta del

responsable del tratamiento.

2. No obstante lo dispuesto en el apartado anterior, sera posible la subcontratacion sin necesidad de

autorizacion siempre y cuando se cumplan los siguientes requisitos:

a) Que se especifiquen en el contrato los servicios que puedan ser objeto de subcontratacidn vy, si ello
fuera posible, la empresa con la que se vaya a subcontratar.
Cuando no se identificase en el contrato la empresa con la que se vaya a subcontratar, sera preciso
que el encargado del tratamiento comunique al responsable los datos que la identifiquen antes de

proceder a la subcontratacion.




b) Que el tratamiento de datos de caracter personal por parte del subcontratista se ajuste a las
instrucciones del responsable del fichero.
¢) Que el encargado del tratamiento y la empresa subcontratista formalicen el contrato, en los términos

previstos en el articulo anterior.

En este caso, el subcontratista serd considerado encargado del tratamiento, siéndole de aplicacion lo

previsto en el articulo 20.3 de este reglamento.

3. Si durante la prestacion del servicio resultase necesario subcontratar una parte del mismo y dicha
circunstancia no hubiera sido prevista en el contrato, deberdn someterse al responsable del tratamiento

los extremos sefialados en el apartado anterior.

Articulo 22. Conservacion de los datos por el encargado del tratamiento.
1. Una vez cumplida la prestacién contractual, los datos de caracter personal deberdn ser destruidos o
devueltos al responsable del tratamiento o al encargado que éste hubiese designado, al igual que

cualquier soporte o documentos en que conste alglin dato de cardcter personal objeto del tratamiento.

No procedera la destruccién de los datos cuando exista una prevision legal que exija su conservacién, en
cuyo caso deberd procederse a la devolucion de los mismos garantizando el responsable del fichero dicha

conservacion.

2. El encargado del tratamiento conservard, debidamente bloqueados, los datos en tanto pudieran

derivarse responsabilidades de su relacion con el responsable del tratamiento.

TITULO lll. Derechos de acceso, rectificacion, cancelacién y oposicién

CAPITULO I. Disposiciones generales
Articulo 23. Cardcter personalisimo.

1. Los derechos de acceso, rectificacidn, cancelacion y oposicion son personalisimos y seran ejercidos por

el afectado.
2. Tales derechos se ejercitaran:

a) Por el afectado, acreditando su identidad, del modo previsto en el articulo siguiente.
b) Cuando el afectado se encuentre en situacidn de incapacidad o minoria de edad que le imposibilite el
ejercicio personal de estos derechos, podran ejercitarse por su representante legal, en cuyo caso sera

necesario que acredite tal condicidn.




c¢) Los derechos también podran ejercitarse a través de representante voluntario, expresamente
designado para el ejercicio del derecho. En ese caso, deberd constar claramente acreditada la
identidad del representado, mediante la aportacién de copia de su Documento Nacional de Identidad
o documento equivalente, y la representacion conferida por aquél.
Cuando el responsable del fichero sea un érgano de las Administraciones publicas o de la
Administracidn de Justicia, podra acreditarse la representacidn por cualquier medio valido en derecho

gue deje constancia fidedigna, o mediante declaracidn en comparecencia personal del interesado.

3. Los derechos seran denegados cuando la solicitud sea formulada por persona distinta del afectado y no

se acreditase que la misma actla en representacién de aquél.

Articulo 24. Condiciones generales para el ejercicio de los derechos de acceso, rectificacion, cancelacion
y oposicion.

1. Los derechos de acceso, rectificacién, cancelacion y oposicién son derechos independientes, de tal
forma que no puede entenderse que el ejercicio de ninguno de ellos sea requisito previo para el ejercicio

de otro.

2. Debera concederse al interesado un medio sencillo y gratuito para el ejercicio de los derechos de

acceso, rectificacion, cancelacion y oposicion.

3. El ejercicio por el afectado de sus derechos de acceso, rectificacidon, cancelacién y oposicién sera
gratuito y en ningun caso podra suponer un ingreso adicional para el responsable del tratamiento ante el

que se ejercitan.

No se consideraran conformes a lo dispuesto en la Ley Orgéanica 15/1999, de 13 de diciembre, y en el
presente Reglamento los supuestos en que el responsable del tratamiento establezca como medio para
que el interesado pueda ejercitar sus derechos el envio de cartas certificadas o semejantes, la utilizacion
de servicios de telecomunicaciones que implique una tarificacion adicional al afectado o cualesquiera

otros medios que impliquen un coste excesivo para el interesado.

4. Cuando el responsable del fichero o tratamiento disponga de servicios de cualquier indole para la
atencion a su publico o el ejercicio de reclamaciones relacionadas con el servicio prestado o los productos
ofertados al mismo, podrd concederse la posibilidad al afectado de ejercer sus derechos de acceso,
rectificacion, cancelacién y oposicidn a través de dichos servicios. En tal caso, la identidad del interesado
se considerard acreditada por los medios establecidos para la identificacién de los clientes del responsable

en la prestacién de sus servicios o contratacion de sus productos.




5. El responsable del fichero o tratamiento deberd atender la solicitud de acceso, rectificacion,
cancelacion u oposicion ejercida por el afectado aun cuando el mismo no hubiese utilizado el
procedimiento establecido especificamente al efecto por aquél, siempre que el interesado haya utilizado
un medio que permita acreditar el envio y la recepcién de la solicitud, y que ésta contenga los elementos

referidos en el parrafo 1 del articulo siguiente.

Articulo 25. Procedimiento.

1. Salvo en el supuesto referido en el parrafo 4 del articulo anterior, el ejercicio de los derechos debera

llevarse a cabo mediante comunicacién dirigida al responsable del fichero, que contendra:

a) Nombre y apellidos del interesado; fotocopia de su documento nacional de identidad, o de su
pasaporte u otro documento valido que lo identifique y, en su caso, de la persona que lo represente, o
instrumentos electrénicos equivalentes; asi como el documento o instrumento electrdnico
acreditativo de tal representacion. La utilizacion de firma electrénica identificativa del afectado
eximira de la presentacion de las fotocopias del DNI o documento equivalente.

El parrafo anterior se entenderd sin perjuicio de la normativa especifica aplicable a la comprobacion
de datos de identidad por las Administraciones Publicas en los procedimientos administrativos.

b) Peticidn en que se concreta la solicitud.

c) Direccidon a efectos de notificaciones, fecha y firma del solicitante.

d) Documentos acreditativos de la peticion que formula, en su caso.

2. El responsable del tratamiento debera contestar la solicitud que se le dirija en todo caso, con

independencia de que figuren o no datos personales del afectado en sus ficheros.

3. En el caso de que la solicitud no relna los requisitos especificados en el apartado primero, el

responsable del fichero debera solicitar la subsanacién de los mismos.
4. La respuesta debera ser conforme con los requisitos previstos para cada caso en el presente titulo.

5. Correspondera al responsable del tratamiento la prueba del cumplimiento del deber de respuesta al

que se refiere el apartado 2, debiendo conservar la acreditacién del cumplimiento del mencionado deber.

6. El responsable del fichero debera adoptar las medidas oportunas para garantizar que las personas de su
organizacién que tienen acceso a datos de cardacter personal puedan informar del procedimiento a seguir

por el afectado para el ejercicio de sus derechos.

7. El ejercicio de los derechos de acceso, rectificacion, cancelacidon y oposicion podra modularse por

razones de seguridad publica en los casos y con el alcance previsto en las Leyes.




8. Cuando las leyes aplicables a determinados ficheros concretos establezcan un procedimiento especial
para la rectificacion o cancelacion de los datos contenidos en los mismos, se estard a lo dispuesto en

aquéllas.

Articulo 26. Ejercicio de los derechos ante un encargado del tratamiento.

Cuando los afectados ejercitasen sus derechos ante un encargado del tratamiento y solicitasen el ejercicio
de su derecho ante el mismo, el encargado debera dar traslado de la solicitud al responsable, a fin de que
por el mismo se resuelva, a menos que en la relacién existente con el responsable del tratamiento se
prevea precisamente que el encargado atendera, por cuenta del responsable, las solicitudes de ejercicio

por los afectados de sus derechos de acceso, rectificacién, cancelacién u oposicion.

CAPITULO II. Derecho de acceso
Articulo 27. Derecho de acceso.

1. El derecho de acceso es el derecho del afectado a obtener informacidn sobre si sus propios datos de
caracter personal estdn siendo objeto de tratamiento, la finalidad del tratamiento que, en su caso, se esté
realizando, asi como la informacidn disponible sobre el origen de dichos datos y las comunicaciones

realizadas o previstas de los mismos.

2. En virtud del derecho de acceso el afectado podrd obtener del responsable del tratamiento informacién
relativa a datos concretos, a datos incluidos en un determinado fichero, o a la totalidad de sus datos

sometidos a tratamiento.

No obstante, cuando razones de especial complejidad lo justifiquen, el responsable del fichero podrd
solicitar del afectado la especificacidn de los ficheros respecto de los cuales quiera ejercitar el derecho de

acceso, a cuyo efecto deberd facilitarle una relacion de todos ellos.

3. El derecho de acceso es independiente del que otorgan a los afectados las leyes especiales y en
particular la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del

Procedimiento Administrativo Comun.

Articulo 28. Ejercicio del derecho de acceso.
1. Al ejercitar el derecho de acceso, el afectado podra optar por recibir la informacion a través de uno o

varios de los siguientes sistemas de consulta del fichero:

1. a) Visualizacién en pantalla.

2. b) Escrito, copia o fotocopia remitida por correo, certificado o no.




3. c) Telecopia.
4. d) Correo electrénico u otros sistemas de comunicaciones electrénicas.
5. e) Cualquier otro sistema que sea adecuado a la configuracion o implantacion material del fichero o a

la naturaleza del tratamiento, ofrecido por el responsable.

2. Los sistemas de consulta del fichero previstos en el apartado anterior podrdn restringirse en funcién de
la configuracién o implantacion material del fichero o de la naturaleza del tratamiento, siempre que el que

se ofrezca al afectado sea gratuito y asegure la comunicacidén escrita si éste asi lo exige.

3. El responsable del fichero deberd cumplir al facilitar el acceso lo establecido en el Titulo VIII de este
Reglamento. Si tal responsable ofreciera un determinado sistema para hacer efectivo el derecho de
acceso y el afectado lo rechazase, aquél no respondera por los posibles riesgos que para la seguridad de la

informacién pudieran derivarse de la eleccién.

Del mismo modo, si el responsable ofreciera un procedimiento para hacer efectivo el derecho de acceso y
el afectado exigiese que el mismo se materializase a través de un procedimiento que implique un coste
desproporcionado, surtiendo el mismo efecto y garantizando la misma seguridad el procedimiento

ofrecido por el responsable, serdn de cuenta del afectado los gastos derivados de su eleccion.

Articulo 29. Otorgamiento del acceso.

1. El responsable del fichero resolvera sobre la solicitud de acceso en el plazo maximo de un mes a contar
desde la recepcidn de la solicitud. Transcurrido el plazo sin que de forma expresa se responda a la peticidn
de acceso, el interesado podrd interponer la reclamacién prevista en el articulo 18 de la Ley Organica

15/1999, de 13 de diciembre.

En el caso de que no disponga de datos de caracter personal de los afectados deberd igualmente

comunicarselo en el mismo plazo.

2. Si la solicitud fuera estimada y el responsable no acompanase a su comunicacion la informacién a la que

se refiere el articulo 27.1, el acceso se hara efectivo durante los diez dias siguientes a dicha comunicacion.

3. La informacion que se proporcione, cualquiera que sea el soporte en que fuere facilitada, se dard en
forma legible e inteligible, sin utilizar claves o cddigos que requieran el uso de dispositivos mecanicos

especificos.

Dicha informaciéon comprendera todos los datos de base del afectado, los resultantes de cualquier
elaboracidn o proceso informatico, asi como la informacion disponible sobre el origen de los datos, los
cesionarios de los mismos y la especificacion de los concretos usos y finalidades para los que se

almacenaron los datos.




Articulo 30. Denegacion del acceso.
1. El responsable del fichero o tratamiento podrd denegar el acceso a los datos de caracter personal
cuando el derecho ya se haya ejercitado en los doce meses anteriores a la solicitud, salvo que se acredite

un interés legitimo al efecto.

2. Podra también denegarse el acceso en los supuestos en que asi lo prevea una Ley o una norma de
derecho comunitario de aplicacion directa o cuando éstas impidan al responsable del tratamiento revelar

a los afectados el tratamiento de los datos a los que se refiera el acceso.

3. En todo caso, el responsable del fichero informara al afectado de su derecho a recabar la tutela de la
Agencia Espafiola de Proteccién de Datos o, en su caso, de las autoridades de control de las comunidades

auténomas, conforme a lo dispuesto en el articulo 18 de la Ley Organica 15/1999, de 13 de diciembre.

CAPITULO IIl. Derechos de rectificacion y cancelacién
Articulo 31. Derechos de rectificacion y cancelacion.

1. El derecho de rectificaciéon es el derecho del afectado a que se modifiquen los datos que resulten ser

inexactos o incompletos.

2. El ejercicio del derecho de cancelacién dard lugar a que se supriman los datos que resulten ser

inadecuados o excesivos, sin perjuicio del deber de bloqueo conforme a este reglamento.

En los supuestos en que el interesado invoque el ejercicio del derecho de cancelacién para revocar el
consentimiento previamente prestado, se estard a lo dispuesto en la Ley Organica 15/1999, de 13 de

diciembre y en el presente reglamento.

Articulo 32. Ejercicio de los derechos de rectificacion y cancelacion.
1. La solicitud de rectificacion deberd indicar a qué datos se refiere y la correccién que haya de realizarse y

debera ir acompaiada de la documentacidn justificativa de lo solicitado.

En la solicitud de cancelacidn, el interesado debera indicar a qué datos se refiere, aportando al efecto la

documentacion que lo justifique, en su caso.

2. El responsable del fichero resolverd sobre la solicitud de rectificaciéon o cancelacién en el plazo maximo
de diez dias a contar desde la recepcion de la solicitud. Transcurrido el plazo sin que de forma expresa se
responda a la peticidn, el interesado podra interponer la reclamacion prevista en el articulo 18 de la Ley

Organica 15/1999, de 13 de diciembre.




En el caso de que no disponga de datos de caracter personal del afectado deberda igualmente

comunicarselo en el mismo plazo.

3. Si los datos rectificados o cancelados hubieran sido cedidos previamente, el responsable del fichero
debera comunicar la rectificacion o cancelacidn efectuada al cesionario, en idéntico plazo, para que éste,
también en el plazo de diez dias contados desde la recepcion de dicha comunicacion, proceda, asimismo,

a rectificar o cancelar los datos.

La rectificacidn o cancelacion efectuada por el cesionario no requerird comunicacién alguna al interesado,
sin perjuicio del ejercicio de los derechos por parte de los interesados reconocidos en la Ley Organica

15/1999, de 13 de diciembre.

Articulo 33. Denegacion de los derechos de rectificacion y cancelacion.

1. La cancelacion no procederd cuando los datos de cardcter personal deban ser conservados durante los
plazos previstos en las disposiciones aplicables o, en su caso, en las relaciones contractuales entre la
persona o entidad responsable del tratamiento y el interesado que justificaron el tratamiento de los

datos.

2. Podra también denegarse los derechos de rectificacién o cancelacion en los supuestos en que asi lo
prevea una ley o una norma de derecho comunitario de aplicacién directa o cuando éstas impidan al
responsable del tratamiento revelar a los afectados el tratamiento de los datos a los que se refiera el

acceso.

3. En todo caso, el responsable del fichero informard al afectado de su derecho a recabar la tutela de la
Agencia Espafnola de Proteccidn de Datos o, en su caso, de las autoridades de control de las Comunidades

Autdnomas, conforme a lo dispuesto en el articulo 18 de la Ley Organica 15/1999, de 13 de diciembre.

CAPITULO IV. Derecho de oposicién
Articulo 34. Derecho de oposicion.

El derecho de oposicion es el derecho del afectado a que no se lleve a cabo el tratamiento de sus datos de

caracter personal o se cese en el mismo en los siguientes supuestos:

a) Cuando no sea necesario su consentimiento para el tratamiento, como consecuencia de la
concurrencia de un motivo legitimo y fundado, referido a su concreta situacion personal, que lo
justifique, siempre que una Ley no disponga lo contrario.

b) Cuando se trate de ficheros que tengan por finalidad la realizacion de actividades de publicidad y
prospeccién comercial, en los términos previstos en el articulo 51 de este reglamento, cualquiera que

sea la empresa responsable de su creacién.




c¢) Cuando el tratamiento tenga por finalidad la adopcion de una decisién referida al afectado y basada
Unicamente en un tratamiento automatizado de sus datos de caracter personal, en los términos

previstos en el articulo 36 de este reglamento.

Articulo 35. Ejercicio del derecho de oposicion.

1. El derecho de oposicidn se ejercitard mediante solicitud dirigida al responsable del tratamiento.

Cuando la oposicidn se realice con base en la letra a) del articulo anterior, en la solicitud deberan hacerse
constar los motivos fundados y legitimos, relativos a una concreta situacion personal del afectado, que

justifican el ejercicio de este derecho.

2. El responsable del fichero resolvera sobre la solicitud de oposicién en el plazo maximo de diez dias a
contar desde la recepcion de la solicitud. Transcurrido el plazo sin que de forma expresa se responda a la
peticién, el interesado podra interponer la reclamacion prevista en el articulo 18 de la Ley Organica

15/1999, de 13 de diciembre.

En el caso de que no disponga de datos de caracter personal de los afectados deberd igualmente

comunicarselo en el mismo plazo.

3. El responsable del fichero o tratamiento debera excluir del tratamiento los datos relativos al afectado
qgue ejercite su derecho de oposicion o denegar motivadamente la solicitud del interesado en el plazo

previsto en el apartado 2 de este articulo.

Articulo 36. Derecho de oposicion a las decisiones basadas tinicamente en un tratamiento
automatizado de datos.

1. Los interesados tienen derecho a no verse sometidos a una decision con efectos juridicos sobre ellos o
que les afecte de manera significativa, que se base Unicamente en un tratamiento automatizado de datos
destinado a evaluar determinados aspectos de su personalidad, tales como su rendimiento laboral,

crédito, fiabilidad o conducta.

2. No obstante, los afectados podran verse sometidos a una de las decisiones contempladas en el

apartado 1 cuando dicha decisién:

a) Se haya adoptado en el marco de la celebracién o ejecucidn de un contrato a peticién del interesado,
siempre que se le otorgue la posibilidad de alegar lo que estimara pertinente, a fin de defender su

derecho o interés.
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En todo caso, el responsable del fichero debera informar previamente al afectado, de forma clara y
precisa, de que se adoptaran decisiones con las caracteristicas sefialadas en el apartado 1 y cancelara los

datos en caso de que no llegue a celebrarse finalmente el contrato.

b) Esté autorizada por una norma con rango de Ley que establezca medidas que garanticen el interés

legitimo del interesado.

TITULO IV. Disposiciones aplicables a determinados ficheros de titularidad privada

CAPITULO L. Ficheros de informacion sobre solvencia patrimonial y crédito

SECCION 1. 2 DISPOSICIONES GENERALES

Articulo 37. Régimen aplicable.
1. El tratamiento de datos de caracter personal sobre solvencia patrimonial y crédito, previsto en el
apartado 1 del articulo 29 de la Ley Orgénica 15/1999, de 13 de diciembre, se sometera a lo establecido,

con caracter general, en dicha ley orgdnica y en el presente reglamento.

2. El ejercicio de los derechos de acceso, rectificacion, cancelacién y oposicién en el caso de los ficheros a
que se refiere el apartado anterior, se rige por lo dispuesto en los capitulos | a IV del titulo Il del presente

reglamento, con los siguientes criterios:

a) Cuando la peticiéon de ejercicio de los derechos se dirigiera al responsable del fichero, éste estara
obligado a satisfacer, en cualquier caso, dichos derechos.

b) Si la peticién se dirigiera a las personas y entidades a las que se presta el servicio, éstas Unicamente
deberan comunicar al afectado aquellos datos relativos al mismo que les hayan sido comunicados y a
facilitar la identidad del responsable para que, en su caso, puedan ejercitar sus derechos ante el

mismo.

3. De conformidad con el apartado 2 del articulo 29 de la Ley Organica 15/1999, de 13 de diciembre,
también podran tratarse los datos de caracter personal relativos al cumplimiento o incumplimiento de

obligaciones dinerarias facilitados por el acreedor o por quien actte por su cuenta o interés.

Estos datos deberan conservarse en ficheros creados con la exclusiva finalidad de facilitar informacion
crediticia del afectado y su tratamiento se regira por lo dispuesto en el presente reglamento y, en

particular, por las previsiones contenidas en la seccién segunda de este capitulo.




SECCION 2.2 TRATAMIENTO DE DATOS RELATIVOS AL CUMPLIMIENTO O INCUMPLIMIENTO DE
OBLIGACIONES DINERARIAS FACILITADOS POR EL ACREEDOR O POR QUIEN ACTUE POR SU CUENTA O
INTERES

Articulo 38. Requisitos para la inclusion de los datos.

1. Sélo serd posible la inclusidn en estos ficheros de datos de caracter personal que sean determinantes

para enjuiciar la solvencia econémica del afectado, siempre que concurran los siguientes requisitos:

a) Existencia previa de una deuda cierta, vencida, exigible, que haya resultado impagada y respecto de la
cual no se haya entablado reclamacion judicial, arbitral o administrativa, o tratdndose de servicios
financieros, no se haya planteado una reclamacién en los términos previstos en el Reglamento de los
Comisionados para la defensa del cliente de servicios financieros, aprobado por Real Decreto
303/2004, de 20 de febrero.

b) Que no hayan transcurrido seis afios desde la fecha en que hubo de procederse al pago de la deuda o
del vencimiento de la obligacidn o del plazo concreto si aquélla fuera de vencimiento periddico.

c) Requerimiento previo de pago a quien corresponda el cumplimiento de la obligacién.

2. No podran incluirse en los ficheros de esta naturaleza datos personales sobre los que exista un principio

de prueba que de forma indiciaria contradiga alguno de los requisitos anteriores.

Tal circunstancia determinara asimismo la cancelacidon cautelar del dato personal desfavorable en los

supuestos en que ya se hubiera efectuado su inclusion en el fichero.

3. El acreedor o quien actle por su cuenta o interés estara obligado a conservar a disposicion del
responsable del fichero comun y de la Agencia Espafiola de Proteccidn de Datos documentacién suficiente
gue acredite el cumplimiento de los requisitos establecidos en este articulo y del requerimiento previo al

que se refiere el articulo siguiente.

Articulo 39. Informacion previa a la inclusion.

El acreedor debera informar al deudor, en el momento en que se celebre el contrato y, en todo caso, al
tiempo de efectuar el requerimiento al que se refiere la letra c) del apartado 1 del articulo anterior, que
en caso de no producirse el pago en el término previsto para ello y cumplirse los requisitos previstos en el
citado articulo, los datos relativos al impago podrdn ser comunicados a ficheros relativos al cumplimiento

o incumplimiento de obligaciones dinerarias.




Articulo 40. Notificacion de inclusién.

1. El responsable del fichero comun debera notificar a los interesados respecto de los que hayan
registrado datos de cardcter personal, en el plazo de treinta dias desde dicho registro, una referencia de
los que hubiesen sido incluidos, informandole asimismo de la posibilidad de ejercitar sus derechos de
acceso, rectificacidn, cancelacion y oposicion, en los términos establecidos por la Ley Orgénica 15/1999,

de 13 de diciembre.

2. Se efectuard una notificacion por cada deuda concreta y determinada con independencia de que ésta se

tenga con el mismo o con distintos acreedores.

3. La notificacién debera efectuarse a través de un medio fiable, auditable e independiente de la entidad

notificante, que la permita acreditar la efectiva realizacién de los envios.

4., En todo caso, sera necesario que el responsable del fichero pueda conocer si la notificacion ha sido
objeto de devolucién por cualquier causa, en cuyo caso no podra proceder al tratamiento de los datos

referidos a ese interesado.

No se entenderan suficientes para que no se pueda proceder al tratamiento de los datos referidos a un

interesado las devoluciones en las que el destinatario haya rehusado recibir el envio.

5. Si la notificacidon de inclusién fuera devuelta, el responsable del fichero comin comprobard con la
entidad acreedora que la direccién utilizada para efectuar esta notificacién se corresponde con la
contractualmente pactada con el cliente a efectos de comunicaciones y no procedera al tratamiento de

los datos si la mencionada entidad no confirma la exactitud de este dato.

Articulo 41. Conservacion de los datos.

1. Sélo podran ser objeto de tratamiento los datos que respondan con veracidad a la situacién de la deuda

en cada momento concreto.

El pago o cumplimiento de la deuda determinard la cancelaciéon inmediata de todo dato relativo a la

misma.

2. En los restantes supuestos, los datos deberan ser cancelados cuando se hubieran cumplido seis afios
contados a partir del vencimiento de la obligaciéon o del plazo concreto si aquélla fuera de vencimiento

periddico.




Articulo 42. Acceso a la informacion contenida en el fichero.
1. Los datos contenidos en el fichero comun sélo podrdn ser consultados por terceros cuando precisen
enjuiciar la solvencia econdmica del afectado. En particular, se considerard que concurre dicha

circunstancia en los siguientes supuestos:

a) Que el afectado mantenga con el tercero algun tipo de relacién contractual que aun no se encuentre
vencida.

b) Que el afectado pretenda celebrar con el tercero un contrato que implique el pago aplazado del
precio.

c¢) Que el afectado pretenda contratar con el tercero la prestacion de un servicio de facturacion

periddica.

2. Los terceros deberdn informar por escrito a las personas en las que concurran los supuestos

contemplados en las letras b) y ¢) precedentes de su derecho a consultar el fichero.

En los supuestos de contratacién telefénica de los productos o servicios a los que se refiere el parrafo
anterior, la informacién podra realizarse de forma no escrita, correspondiendo al tercero la prueba del

cumplimiento del deber de informar.

Articulo 43. Responsabilidad.
1. El acreedor o quien actue por su cuenta o interés deberd asegurarse que concurren todos los requisitos
exigidos en los articulos 38 y 39 en el momento de notificar los datos adversos al responsable del fichero

comun.

2. El acreedor o quien actue por su cuenta o interés serd responsable de la inexistencia o inexactitud de
los datos que hubiera facilitado para su inclusién en el fichero, en los términos previstos en la Ley

Orgénica 15/1999, de 13 de diciembre.

Articulo 44. Ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion.
1. El ejercicio de los derechos de acceso, rectificacion, cancelacién y oposicion se rige por lo dispuesto en

los capitulos | a IV del titulo Il de este reglamento, sin perjuicio de lo sefialado en el presente articulo.

2. Cuando el interesado ejercite su derecho de acceso en relacidon con la inclusion de sus datos en un
fichero regulado por el articulo 29.2 de la Ley Organica 15/1999, de 13 de diciembre, se tendran en cuenta

las siguientes reglas:

1.2 Si la solicitud se dirigiera al titular del fichero comun, éste debera comunicar al afectado todos los

datos relativos al mismo que obren en el fichero.
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En este caso, el titular del fichero comin debera, ademas de dar cumplimiento a lo establecido en el
presente reglamento, facilitar las evaluaciones y apreciaciones que sobre el afectado se hayan

comunicado en los Ultimos seis meses y el nombre y direccion de los cesionarios.

2.2 Si la solicitud se dirigiera a cualquier otra entidad participante en el sistema, deberd comunicar al
afectado todos los datos relativos al mismo a los que ella pueda acceder, asi como la identidad y direccidn

del titular del fichero comun para que pueda completar el ejercicio de su derecho de acceso.

3. Cuando el interesado ejercite sus derechos de rectificacidon o cancelacidén en relacidn con la inclusién de
sus datos en un fichero regulado por el articulo 29.2 de la Ley Organica 15/1999, de 13 de diciembre, se

tendran en cuenta las siguientes reglas:

1.2 Si la solicitud se dirige al titular del fichero comun, éste tomard las medidas oportunas para trasladar
dicha solicitud a la entidad que haya facilitado los datos, para que ésta la resuelva. En el caso de que el
responsable del fichero comin no haya recibido contestacidn por parte de la entidad en el plazo de siete

dias, procederad a la rectificacion o cancelacion cautelar de los mismos.

2.2 Si la solicitud se dirige a quien haya facilitado los datos al fichero comun procedera a la rectificacion o
cancelacion de los mismos en sus ficheros y a notificarlo al titular del fichero comun en el plazo de diez
dias, dando asimismo respuesta al interesado en los términos previstos en el articulo 33 de este

reglamento.

3.2 Si la solicitud se dirige a otra entidad participante en el sistema, que no hubiera facilitado al fichero
comun los datos, dicha entidad informara al afectado sobre este hecho en el plazo maximo de diez dias,
proporcionandole, ademas, la identidad y direccion del titular del fichero comun para, que en su caso,

puedan ejercitar sus derechos ante el mismo.

CAPITULO II. Tratamientos para actividades de publicidad y prospeccion comercial
Articulo 45. Datos susceptibles de tratamiento e informacion al interesado.

1. Quienes se dediquen a la recopilacion de direcciones, reparto de documentos, publicidad, venta a
distancia, prospeccion comercial y otras actividades analogas, asi como quienes realicen estas actividades
con el fin de comercializar sus propios productos o servicios o los de terceros, sélo podran utilizar
nombres y direcciones u otros datos de cardcter personal cuando los mismos se encuentren en uno de los

siguientes casos:

a) Figuren en alguna de las fuentes accesibles al publico a las que se refiere la letra j) del articulo 3 de la
Ley Orgénica 15/1999, de 13 de diciembre y el articulo 7 de este reglamento y el interesado no haya
manifestado su negativa u oposicidon a que sus datos sean objeto de tratamiento para las actividades

descritas en este apartado.




b) Hayan sido facilitados por los propios interesados u obtenidos con su consentimiento para finalidades
determinadas, explicitas y legitimas relacionadas con la actividad de publicidad o prospeccidn
comercial, habiéndose informado a los interesados sobre los sectores especificos y concretos de

actividad respecto de los que podra recibir informacién o publicidad.

2. Cuando los datos procedan de fuentes accesibles al publico y se destinen a la actividad de publicidad o
prospeccién comercial, debera informarse al interesado en cada comunicacién que se le dirija del origen
de los datos y de la identidad del responsable del tratamiento asi como de los derechos que le asisten, con

indicacidn de ante quién podran ejercitarse.

A tal efecto, el interesado deberd ser informado de que sus datos han sido obtenidos de fuentes

accesibles al publico y de la entidad de la que hubieran sido obtenidos.

Articulo 46. Tratamiento de datos en campaias publicitarias.
1. Para que una entidad pueda realizar por si misma una actividad publicitaria de sus productos o servicios
entre sus clientes sera preciso que el tratamiento se ampare en alguno de los supuestos contemplados en

el articulo 6 de la Ley Orgénica 15/1999, de 13 de diciembre.

2. En caso de que una entidad contrate o encomiende a terceros la realizacion de una determinada
campafia publicitaria de sus productos o servicios, encomendandole el tratamiento de determinados

datos, se aplicardn las siguientes normas:

a) Cuando los pardmetros identificativos de los destinatarios de la campafia sean fijados por la entidad
gue contrate la campafia, ésta sera responsable del tratamiento de los datos.

b) Cuando los parametros fueran determinados Unicamente por la entidad o entidades contratadas,
dichas entidades seran las responsable del tratamiento.

c) Cuando en la determinacion de los parametros intervengan ambas entidades, serdn ambas

responsables del tratamiento.

3. En el supuesto contemplado en el apartado anterior, la entidad que encargue la realizaciéon de la
campafia publicitaria debera adoptar las medidas necesarias para asegurarse de que la entidad contratada
ha recabado los datos cumpliendo las exigencias establecidas en la Ley Organica 15/1999, de 13 de

diciembre, y en el presente reglamento.

4. A los efectos previstos en este articulo, se consideran parametros identificativos de los destinatarios las
variables utilizadas para identificar el publico objetivo o destinatario de una campafia o promocién

comercial de productos o servicios que permitan acotar los destinatarios individuales de la misma.
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Articulo 47. Depuracion de datos personales.

Cuando dos o mas responsables por si mismos o mediante encargo a terceros pretendieran constatar sin
consentimiento de los afectados, con fines de promocién o comercializacién de sus productos o servicios y
mediante un tratamiento cruzado de sus ficheros quiénes ostentan la condicidn de clientes de una u otra

o de varios de ellos, el tratamiento asi realizado constituira una cesién o comunicaciéon de datos.

Articulo 48. Ficheros de exclusion del envio de comunicaciones comerciales.
Los responsables a los que el afectado haya manifestado su negativa a recibir publicidad podran conservar

los minimos datos imprescindibles para identificarlo y adoptar las medidas necesarias que eviten el envio

de publicidad.

Articulo 49. Ficheros comunes de exclusion del envio de comunicaciones comerciales.
1. Serd posible la creacion de ficheros comunes, de caracter general o sectorial, en los que sean objeto de
tratamiento los datos de caracter personal que resulten necesarios para evitar el envio de comunicaciones

comerciales a los interesados que manifiesten su negativa u oposicion a recibir publicidad.

A tal efecto, los citados ficheros podran contener los minimos datos imprescindibles para identificar al

afectado.

2. Cuando el afectado manifieste ante un concreto responsable su negativa u oposicién a que sus datos
sean tratados con fines de publicidad o prospeccién comercial, aquél debera ser informado de la
existencia de los ficheros comunes de exclusidon generales o sectoriales, asi como de la identidad de su

responsable, su domicilio y la finalidad del tratamiento.

El afectado podra solicitar su exclusidn respecto de un fichero o tratamiento concreto o su inclusién en

ficheros comunes de excluidos de caracter general o sectorial.

3. La entidad responsable del fichero comin podra tratar los datos de los interesados que hubieran
manifestado su negativa u oposicion al tratamiento de sus datos con fines de publicidad o prospeccion
comercial, cumpliendo las restantes obligaciones establecidas en la Ley Orgéanica 15/1999, de 13 de

diciembre, y en el presente Reglamento.

4. Quienes pretendan efectuar un tratamiento relacionado con actividades de publicidad o prospeccién
comercial deberan previamente consultar los ficheros comunes que pudieran afectar a su actuacién, a fin
de evitar que sean objeto de tratamiento los datos de los afectados que hubieran manifestado su

oposicidn o negativa a ese tratamiento.




Articulo 50. Derechos de acceso, rectificacion y cancelacion.
1. El ejercicio de los derechos de acceso, rectificacién y cancelacién en relaciéon con los tratamientos
vinculados a actividades de publicidad y prospeccién comercial se someterd a lo previsto en los capitulos |

a IV del titulo Il de este reglamento.

2. Si el derecho se ejercitase ante una entidad que hubiese encargado a un tercero la realizaciéon de una
campafia publicitaria, aquélla estard obligada, en el plazo de diez dias, desde la recepcién de la
comunicacion de la solicitud de ejercicio de derechos del afectado, a comunicar la solicitud al responsable
del fichero a fin de que el mismo otorgue al afectado su derecho en el plazo de diez dias desde la

recepcién de la comunicacién, dando cuenta de ello al afectado.

Lo dispuesto en el parrafo anterior se entendera sin perjuicio del deber impuesto a la entidad mencionada
en el apartado anterior, en todo caso, por el parrafo segundo del articulo 5.5 de la Ley Organica 15/1999,

de 13 de diciembre.

Articulo 51. Derecho de oposicion.
1. Los interesados tendran derecho a oponerse, previa peticidn y sin gastos, al tratamiento de los datos
qgue les conciernan, en cuyo caso seran dados de baja del tratamiento, canceldndose las informaciones

que sobre ellos figuren en aquél, a su simple solicitud.

La oposicion a la que se refiere el parrafo anterior deberd entenderse sin perjuicio del derecho del
interesado a revocar cuando lo estimase oportuno el consentimiento que hubiera otorgado, en su caso,

para el tratamiento de los datos.

2. A tal efecto, debera concederse al interesado un medio sencillo y gratuito para oponerse al
tratamiento. En particular, se considerarad cumplido lo dispuesto en este precepto cuando los derechos
puedan ejercitarse mediante la llamada a un nimero telefénico gratuito o la remisién de un correo

electronico.

3. Cuando el responsable del fichero o tratamiento disponga de servicios de cualquier indole para la
atencion a sus clientes o el ejercicio de reclamaciones relacionadas con el servicio prestado o los
productos ofertados al mismo, debera concederse la posibilidad al afectado de ejercer su oposicion a

través de dichos servicios.

No se consideraran conformes a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, los
supuestos en que el responsable del tratamiento establezca como medio para que el interesado pueda
ejercitar su oposicion el envio de cartas certificadas o envios semejantes, la utilizacion de servicios de
telecomunicaciones que implique una tarificacion adicional al afectado o cualesquiera otros medios que

impliquen un coste excesivo para el interesado.
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En todo caso, el ejercicio por el afectado de sus derechos no podra suponer un ingreso adicional para el

responsable del tratamiento ante el que se ejercitan.

4, Si el derecho de oposicidn se ejercitase ante una entidad que hubiera encomendado a un tercero la
realizacién de una campana publicitaria, aquélla estara obligada, en el plazo de diez dias, desde Ia
recepcién de la comunicacién de la solicitud de ejercicio de derechos del afectado, a comunicar la solicitud
al responsable del fichero a fin de que el mismo atienda el derecho del afectado en el plazo de diez dias

desde la recepciéon de la comunicacion, dando cuenta de ello al afectado.

Lo dispuesto en el parrafo anterior se entendera sin perjuicio del deber impuesto a la entidad mencionada
en el apartado anterior, en todo caso, por el parrafo segundo del articulo 5.5 de la Ley Orgéanica 15/1999,

de 13 de diciembre.

TITULO V. Obligaciones previas al tratamiento de los datos

CAPITULO 1. Creacién, modificacién o supresion de ficheros de titularidad publica
Articulo 52. Disposicion o Acuerdo de creacion, modificacion o supresion del fichero.

1. La creacién, modificacién o supresion de los ficheros de titularidad publica sélo podra hacerse por
medio de disposiciéon general o acuerdo publicados en el «Boletin Oficial del Estado» o diario oficial

correspondiente.

2. En todo caso, la disposicidon o acuerdo debera dictarse y publicarse con caracter previo a la creacion,

modificacion o supresion del fichero.

Articulo 53. Forma de la disposicion o acuerdo.
1. Cuando la disposicion se refiera a los 6rganos de la Administracion General del Estado o a las entidades
u organismos vinculados o dependientes de la misma, debera revestir la forma de orden ministerial o

resolucidn del titular de la entidad u organismo correspondiente.

2. En el caso de los drganos constitucionales del Estado, se estara a lo que establezcan sus normas

reguladoras.

3. En relacién con los ficheros de los que sean responsables las comunidades autdnomas, entidades
locales y las entidades u organismos vinculados o dependientes de las mismas, las universidades publicas,
asi como los drganos de las comunidades auténomas con funciones andlogas a los drganos

constitucionales del Estado, se estara a su legislacién especifica.




4. La creaciéon, modificacidn o supresidn de los ficheros de los que sean responsables las corporaciones de

derecho publico y que se encuentren relacionados con el ejercicio por aquéllas de potestades de derecho

publico debera efectuarse a través de acuerdo de sus drganos de gobierno, en los términos que

establezcan sus respectivos Estatutos, debiendo ser igualmente objeto de publicacién en el «Boletin

Oficial del Estado» o diario oficial correspondiente.

Articulo 54. Contenido de la disposicion o acuerdo.

1. La disposicion o acuerdo de creacidn del fichero debera contener los siguientes extremos:

a)

b)

d)

h)

La identificacién del fichero o tratamiento, indicando su denominacién, asi como la descripcién de su
finalidad y usos previstos.

El origen de los datos, indicando el colectivo de personas sobre los que se pretende obtener datos de
caracter personal o que resulten obligados a suministrarlos, el procedimiento de recogida de los datos
y su procedencia.

La estructura basica del fichero mediante la descripcidn detallada de los datos identificativos, y en su
caso, de los datos especialmente protegidos, asi como de las restantes categorias de datos de caracter
personal incluidas en el mismo y el sistema de tratamiento utilizado en su organizacion.

Las comunicaciones de datos previstas, indicando en su caso, los destinatarios o categorias de
destinatarios.

Las transferencias internacionales de datos previstas a terceros paises, con indicacién, en su caso, de
los paises de destino de los datos.

Los drganos responsables del fichero.

Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso, rectificacion,
cancelacion y oposicion.

El nivel basico, medio o alto de seguridad que resulte exigible, de acuerdo con lo establecido en el

titulo VIII del presente reglamento.

2. La disposicién o acuerdo de modificacion del fichero debera indicar las modificaciones producidas en

cualquiera de los extremos a los que se refiere el apartado anterior.

3. En las disposiciones o acuerdos que se dicten para la supresion de los ficheros se establecera el destino

que vaya a darse a los datos o, en su caso, las previsiones que se adopten para su destruccion.
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CAPITULO Il. Notificacion e inscripcion de los ficheros de titularidad publica o privada
Articulo 55. Notificacion de ficheros.

1. Todo fichero de datos de cardcter personal de titularidad publica serd notificado a la Agencia Espafiola
de Proteccién de Datos por el érgano competente de la Administracidon responsable del fichero para su
inscripcidn en el Registro General de Proteccidn de Datos, en el plazo de treinta dias desde la publicacion

de su norma o acuerdo de creacion en el diario oficial correspondiente.

2. Los ficheros de datos de caracter personal de titularidad privada seran notificados a la Agencia Espafiola
de Proteccion de Datos por la persona o entidad privada que pretenda crearlos, con caracter previo a su
creacion. La notificacion debera indicar la identificaciéon del responsable del fichero, la identificacidn del
fichero, sus finalidades y los usos previstos, el sistema de tratamiento empleado en su organizacidn, el
colectivo de personas sobre el que se obtienen los datos, el procedimiento y procedencia de los datos, las
categorias de datos, el servicio o unidad de acceso, la indicacién del nivel de medidas de seguridad basico,
medio o alto exigible, y en su caso, la identificacién del encargado del tratamiento en donde se encuentre

ubicado el fichero y los destinatarios de cesiones y transferencias internacionales de datos.

3. Cuando la obligacidn de notificar afecte a ficheros sujetos a la competencia de la autoridad de control
de una comunidad autdnoma que haya creado su propio registro de ficheros, la notificacién se realizara a
la autoridad autondmica competente, que dara traslado de la inscripciédn al Registro General de

Proteccién de Datos.

El Registro General de Proteccion de Datos podrd solicitar de las autoridades de control de las
comunidades autdnomas el traslado al que se refiere el parrafo anterior, procediendo, en su defecto, a la

inclusién de oficio del fichero en el Registro.

4. La notificacion se realizara conforme al procedimiento establecido en la seccién primera del capitulo IV

del titulo IX del presente reglamento.

Articulo 56. Tratamiento de datos en distintos soportes.
1. La notificacién de un fichero de datos de caracter personal es independiente del sistema de tratamiento

empleado en su organizacidn y del soporte o soportes empleados para el tratamiento de los datos.

2. Cuando los datos de caracter personal objeto de un tratamiento estén almacenados en diferentes
soportes, automatizados y no automatizados o exista una copia en soporte no automatizado de un fichero

automatizado sdlo serd precisa una sola notificacion, referida a dicho fichero.




Articulo 57. Ficheros en los que exista mds de un responsable.

Cuando se tenga previsto crear un fichero del que resulten responsables varias personas o entidades
simultdaneamente, cada una de ellas debera notificar, a fin de proceder a su inscripcidon en el Registro
General de Proteccién de Datos y, en su caso, en los Registros de Ficheros creados por las autoridades de

control de las comunidades auténomas, la creacién del correspondiente fichero.

Articulo 58. Notificacion de la modificacion o supresion de ficheros.

1. La inscripcién del fichero debera encontrarse actualizada en todo momento. Cualquier modificacién
qgue afecte al contenido de la inscripcién de un fichero deberd ser previamente notificada a la Agencia
Espafiola de Proteccidon de Datos o a las autoridades de control autondmicas competentes, a fin de

proceder a su inscripcidn en el registro correspondiente, conforme a lo dispuesto en el articulo 55.

2. Cuando el responsable del fichero decida su supresién, deberd notificarla a efectos de que se proceda a

la cancelacién de la inscripcion en el registro correspondiente.

3. Tratandose de ficheros de titularidad publica, cuando se pretenda la modificacidon que afecte a alguno
de los requisitos previstos en el articulo 55 o la supresion del fichero deberd haberse adoptado, con
caracter previo a la notificacidon la correspondiente norma o acuerdo en los términos previstos en el

capitulo | de este titulo.

Articulo 59. Modelos y soportes para la notificacion.

1. La Agencia Espafiola de Proteccién de Datos publicard mediante la correspondiente Resolucidn del
Director los modelos o formularios electréonicos de notificacidon de creacidn, modificacidn o supresién de
ficheros, que permitan su presentacion a través de medios telematicos o en soporte papel, asi como,
previa consulta de las autoridades de proteccién de datos de las comunidades auténomas, los formatos
para la comunicacion telematica de ficheros publicos por las autoridades de control autondmicas, de

conformidad con lo establecido en los articulos 55 y 58 del presente reglamento.

2. Los modelos o formularios electrénicos de notificacion se podrdn obtener gratuitamente en la pagina

web de la Agencia Espafiola de Proteccion de Datos.

3. El Director de la Agencia Espafola de Proteccion de Datos podra establecer procedimientos
simplificados de notificacion en atencidn a las circunstancias que concurran en el tratamiento o el tipo de

fichero al que se refiera la notificacion.
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Articulo 60. Inscripcion de los ficheros.
1. El Director de la Agencia Espafola de Proteccion de Datos, a propuesta del Registro General de
Protecciéon de Datos, dictard resoluciéon acordando, en su caso, la inscripcién, una vez tramitado el

procedimiento previsto en el capitulo IV del titulo IX.

2. Lainscripcidon contendra el cddigo asignado por el Registro, la identificacion del responsable del fichero,
la identificacion del fichero o tratamiento, la descripcidon de su finalidad y usos previstos, el sistema de
tratamiento empleado en su organizacidn, en su caso, el colectivo de personas sobre el que se obtienen
los datos, el procedimiento y procedencia de los datos, las categorias de datos, el servicio o unidad de
acceso, y la indicacidon del nivel de medidas de seguridad exigible conforme a lo dispuesto en el articulo

81.

Asimismo, se incluirdn, en su caso, la identificacién del encargado del tratamiento en donde se encuentre

ubicado el fichero y los destinatarios de cesiones y transferencias internacionales.

En el caso de ficheros de titularidad publica también se hara constar la referencia de la disposicién general

por la que ha sido creado, y en su caso, modificado.

3. La inscripcion de un fichero en el Registro General de Proteccién de Datos, no exime al responsable del
cumplimiento del resto de las obligaciones previstas en la Ley Organica 15/1999, de 13 de diciembre, y

demas disposiciones reglamentarias.

Articulo 61. Cancelacion de la inscripcion.

1. Cuando el responsable del tratamiento comunicase, en virtud de lo dispuesto en el articulo 58 de este
reglamento, la supresion del fichero, el Director de la Agencia Espafiola de Proteccién de Datos, previa la
tramitacion del procedimiento establecido en la seccidn primera del capitulo IV del titulo IX, dictara

resolucidn acordando la cancelacién de la inscripcién correspondiente al fichero.

2. El Director de la Agencia Espafiola de Proteccién de Datos podra, en ejercicio de sus competencias,
acordar de oficio la cancelaciéon de la inscripciéon de un fichero cuando concurran circunstancias que
acrediten la imposibilidad de su existencia, previa la tramitacidn del procedimiento establecido en la

seccion segunda del capitulo IV del titulo IX de este reglamento.

Articulo 62. Rectificacion de errores.
El Registro General de Proteccion de Datos podra rectificar en cualquier momento, de oficio o a instancia
de los interesados, los errores materiales, de hecho o aritméticos que pudieran existir en las inscripciones,

de conformidad con lo dispuesto en el articulo 105 de la Ley 30/1992, de 26 de noviembre.




Articulo 63. Inscripcion de oficio de ficheros de titularidad publica.
1. En supuestos excepcionales con el fin de garantizar el derecho a la proteccidn de datos de los afectados,
y sin perjuicio de la obligaciéon de notificacién, se podra proceder a la inscripcién de oficio de un

determinado fichero en el Registro General de Proteccién de Datos.

2. Para que lo dispuesto en el apartado anterior resulte de aplicacidn, sera requisito indispensable que la
correspondiente norma o acuerdo regulador de los ficheros que contengan datos de caracter personal
haya sido publicado en el correspondiente diario oficial y cumpla los requisitos establecidos en la Ley

Orgéanica 15/1999, de 13 de diciembre, y el presente reglamento.

3. El Director de la Agencia Espaiiola de Proteccidn de Datos podra, a propuesta del Registro General de
Proteccién de Datos, acordar la inscripcidn del fichero de titularidad publica en el Registro, notificandose

dicho acuerdo al érgano responsable del fichero.

Cuando la inscripcién se refiera a ficheros sujetos a la competencia de la autoridad de control de una
comunidad auténoma que haya creado su propio registro de ficheros, se comunicard a la referida

autoridad de control autondmica para que proceda, en su caso, a la inscripcion de oficio.

Articulo 64. Colaboracion con las autoridades de control de las comunidades auténomas.

El Director de la Agencia Espafiola de Proteccién de Datos podrd celebrar con los directores de las
autoridades de control de las comunidades auténomas los convenios de colaboracidon o acuerdos que
estime pertinentes, a fin de garantizar la inscripcion en el Registro General de Proteccién de Datos de los

ficheros sometidos a la competencia de dichas autoridades autondmicas.

TiITULO VI. Transferencias internacionales de datos

CAPITULO I. Disposiciones generales
Articulo 65. Cumplimiento de las disposiciones de la Ley Orgdnica 15/1999, de 13 de diciembre.

La transferencia internacional de datos no excluye en ningln caso la aplicacion de las disposiciones

contenidas en la Ley Organica 15/1999, de 13 de diciembre, y en el presente reglamento.




Articulo 66. Autorizacion y notificacion.

1. Para que la transferencia internacional de datos pueda considerarse conforme a lo dispuesto en la Ley
Organica 15/1999, de 13 de diciembre, y en el presente Reglamento sera necesaria la autorizacion del
Director de la Agencia Espafiola de Proteccién de Datos, que se otorgara en caso de que el exportador

aporte las garantias a las que se refiere el articulo 70 del presente reglamento.

La autorizacién se otorgara conforme al procedimiento establecido en la seccién primera del capitulo V

del titulo IX de este reglamento.
2. La autorizacion no sera necesaria:

a) Cuando el Estado en el que se encontrase el importador ofrezca un nivel adecuado de proteccion
conforme a lo previsto en el capitulo Il de este titulo.
b) Cuando la transferencia se encuentre en uno de los supuestos contemplados en los apartados a) a j)

del articulo 34 de la Ley Organica 15/1999, de 13 de diciembre.

3. En todo caso, la transferencia internacional de datos debera ser notificada a fin de proceder a su
inscripcidon en el Registro General de Proteccién de Datos, conforme al procedimiento establecido en la

seccion primera del capitulo IV del titulo IX del presente reglamento.

CAPITULO IlI. Transferencias a estados que proporcionen un nivel adecuado de proteccion
Articulo 67. Nivel adecuado de proteccion acordado por la Agencia Espafiola de Proteccion de Datos.

1. No serd precisa autorizaciéon del Director de la Agencia Espafiola de Proteccion de Datos a una
transferencia internacional de datos cuando las normas aplicables al Estado en que se encontrase el
importador ofrezcan dicho nivel adecuado de proteccion a juicio del Director de la Agencia Espafiola de

Proteccidon de Datos.

El caracter adecuado del nivel de proteccién que ofrece el pais de destino se evaluara atendiendo a todas
las circunstancias que concurran en la transferencia o categoria de transferencia de datos. En particular,
se tomard en consideracion la naturaleza de los datos, la finalidad y la duracién del tratamiento o de los
tratamientos previstos, el pais de origen y el pais de destino final, las normas de Derecho, generales o
sectoriales, vigentes en el pais tercero de que se trate, el contenido de los informes de la Comisién de la

Unidn Europea, asi como las normas profesionales y las medidas de seguridad en vigor en dichos paises.

Las resoluciones del Director de la Agencia Espafiola de Protecciéon de Datos por las que se acordase que
un determinado pais proporciona un nivel adecuado de proteccién de datos seran publicadas en el

«Boletin Oficial del Estado».




2. El Director de la Agencia Espafiola de Proteccidn de Datos acordard la publicacién de la relacion de
paises cuyo nivel de proteccién haya sido considerado equiparable conforme a lo dispuesto en el apartado

anterior.

Esta lista se publicara y mantendra actualizada asimismo a través de medios informaticos o telematicos.




Articulo 68. Nivel adecuado de proteccion declarado por Decision de la Comisién Europea.

No sera necesaria la autorizacion del Director de la Agencia Espafola de Proteccion de Datos para la
realizacion de una transferencia internacional de datos que tuvieran por importador una persona o
entidad, publica o privada, situada en el territorio de un Estado respecto del que se haya declarado por la

Comisidn Europea la existencia de un nivel adecuado de proteccion.

Articulo 69. Suspension temporal de las transferencias.

1. En los supuestos previstos en los articulos precedentes, el Director de la Agencia Espafiola de
Proteccion de Datos, en uso de la potestad que le otorga el articulo 37.1 f) de la Ley Organica 15/1999, de
13 de diciembre, podra acordar, previa audiencia del exportador, la suspensidn temporal de la
transferencia de datos hacia un importador ubicado en un tercer Estado del que se haya declarado la

existencia de un nivel adecuado de proteccién, cuando concurra alguna de las circunstancias siguientes:

a) Que las autoridades de Proteccion de Datos del Estado importador o cualquier otra competente, en
caso de no existir las primeras, resuelvan que el importador ha vulnerado las normas de proteccién de
datos establecidas en su derecho interno.

b) Que existan indicios racionales de que se estén vulnerando las normas o, en su caso, los principios de
proteccion de datos por la entidad importadora de la transferencia y que las autoridades competentes
en el Estado en que se encuentre el importador no han adoptado o no van a adoptar en el futuro las
medidas oportunas para resolver el caso en cuestién, habiendo sido advertidas de la situacion por la
Agencia Espaiola de Proteccidon de Datos. En este caso se podra suspender la transferencia cuando su

continuacion pudiera generar un riesgo inminente de grave perjuicio a los afectados.

2. La suspensién se acordara previa la tramitacion del procedimiento establecido en la seccidn segunda

del capitulo V del titulo IX del presente reglamento.

En estos casos, la decision del Director de la Agencia Espafiola de Proteccidon de Datos sera notificada a la

Comisidn Europea.

CAPITULO IIl. Transferencias a Estados que no proporcionen un nivel adecuado de proteccién
Articulo 70. Transferencias sujetas a autorizacion del Director de la Agencia Espanola de Proteccion de
Datos.

1. Cuando la transferencia tenga por destino un Estado respecto del que no se haya declarado por la
Comisidn Europea o no se haya considerado por el Director de la Agencia Espafiola de Proteccidn de Datos
que existe un nivel adecuado de proteccidn, sera necesario recabar la autorizacién del Director de la

Agencia Espafiola de Proteccién de Datos.




La autorizacién de la transferencia se tramitara conforme al procedimiento establecido en la seccion

primera del capitulo V del titulo IX del presente reglamento.

2. La autorizacién podra ser otorgada en caso de que el responsable del fichero o tratamiento aporte un
contrato escrito, celebrado entre el exportador y el importador, en el que consten las necesarias garantias
de respeto a la proteccion de la vida privada de los afectados y a sus derechos y libertades fundamentales

y se garantice el ejercicio de sus respectivos derechos.

A tal efecto, se considerara que establecen las adecuadas garantias los contratos que se celebren de
acuerdo con lo previsto en las Decisiones de la Comisién Europea 2001/497/CE, de 15 de Junio de 2001,
2002/16/CE, de 27 de diciembre de 2001, y 2004/915/CE, de 27 de diciembre de 2004 o de lo que
dispongan las Decisiones de la Comision que den cumplimiento a lo establecido en el articulo 26.4 de la

Directiva 95/46/CE.

3. En el supuesto contemplado en el apartado anterior, el Director de la Agencia Espafiola de Proteccion
de Datos podra denegar o, en uso de la potestad que le otorga el articulo 37.1 f) de la Ley Organica
15/1999, de 13 de diciembre, suspender temporalmente, previa audiencia del exportador, la

transferencia, cuando concurra alguna de las circunstancias siguientes:

a) Que la situacién de proteccion de los derechos fundamentales y libertades publicas en el pais de
destino o su legislacidon impidan garantizar el integro cumplimiento del contrato y el ejercicio por los
afectados de los derechos que el contrato garantiza.

b) Que la entidad destinataria haya incumplido previamente las garantias establecidas en clausulas
contractuales de este tipo.

c) Que existan indicios racionales de que las garantias ofrecidas por el contrato no estan siendo o no
serdn respetadas por el importador.

d) Que existan indicios racionales de que los mecanismos de aplicacién del contrato no son o no seran
efectivos.

e) Que la transferencia, o su continuaciéon, en caso de haberse iniciado, pudiera crear una situacion de

riesgo de dafio efectivo a los afectados.

La suspensidn se acordara previa la tramitacion del procedimiento establecido en la seccién segunda del

capitulo V del titulo IX del presente reglamento.

Las resoluciones del Director de la Agencia Espafiola de Proteccidon de Datos por las que se deniegue o
suspenda una transferencia internacional de datos en virtud de las causas a las que se refiere este

apartado serdn notificadas a la Comision de las Comunidades Europeas cuando asi sea exigible.




4. También podra otorgarse la autorizacién para la transferencia internacional de datos en el seno de
grupos multinacionales de empresas cuando hubiesen sido adoptados por los mismos normas o reglas
internas en que consten las necesarias garantias de respeto a la proteccidn de la vida privada y el derecho
fundamental a la proteccién de datos de los afectados y se garantice asimismo el cumplimiento de los
principios y el ejercicio de los derechos reconocidos en la Ley Orgdnica 15/1999, de 13 de diciembre, y el

presente reglamento.

En este caso, para que proceda la autorizacién del Director de la Agencia Espafiola de Proteccion de Datos
sera preciso que las normas o reglas resulten vinculantes para las empresas del Grupo y exigibles

conforme al ordenamiento juridico espafiol.

En todo caso, la autorizacién del Director de la Agencia Espanola de Proteccién de Datos implicara la
exigibilidad de lo previsto en las normas o reglas internas tanto por la Agencia como por los afectados

cuyos datos hubieran sido objeto de tratamiento.

TITULO VII. Cédigos tipo

Articulo 71. Objeto y naturaleza.
1. Los cadigos tipo a los que se refiere el articulo 32 de la Ley Organica 15/1999, de 13 de diciembre,
tienen por objeto adecuar lo establecido en la citada Ley Organica y en el presente reglamento a las

peculiaridades de los tratamientos efectuados por quienes se adhieren a los mismos.

A tal efecto, contendrdn reglas o estandares especificos que permitan armonizar los tratamientos de
datos efectuados por los adheridos, facilitar el ejercicio de los derechos de los afectados y favorecer el

cumplimiento de lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, y el presente reglamento.

2. Los cddigos tipo tendran el caracter de cddigos deontoldgicos o de buena practica profesional y seran

vinculantes para quienes se adhieran a los mismos.

Articulo 72. Iniciativa y dmbito de aplicacion.

1. Los cdodigos tipo tendran cardcter voluntario.

2. Los cddigos tipo de caracter sectorial podran referirse a la totalidad o a parte de los tratamientos
llevados a cabo por entidades pertenecientes a un mismo sector, debiendo ser formulados por
organizaciones representativas de dicho sector, al menos en su dmbito territorial de aplicacion, y sin

perjuicio de la potestad de dichas entidades de ajustar el codigo tipo a sus peculiaridades.

3. Los cAddigos tipo promovidos por una empresa deberan referirse a la totalidad de los tratamientos

llevados a cabo por la misma.




4. Las Administraciones publicas y las corporaciones de Derecho Publico podran adoptar cédigos tipo de

acuerdo con lo establecido en las normas que les sean aplicables.

Articulo 73. Contenido.

1. Los cddigos tipo deberan estar redactados en términos claros y accesibles.

2. Los cddigos tipo deben respetar la normativa vigente e incluir, como minimo, con suficiente grado de

precision:

a)

b)

d)

e)

f)

La delimitacidn clara y precisa de su ambito de aplicacién, las actividades a que el cddigo se refiere y
los tratamientos sometidos al mismo.

Las previsiones especificas para la aplicacién de los principios de proteccién de datos.

El establecimiento de estandares homogéneos para el cumplimiento por los adheridos al cédigo de las
obligaciones establecidas en la Ley Organica 15/1999, de 13 de diciembre.

El establecimiento de procedimientos que faciliten el ejercicio por los afectados de sus derechos de
acceso, rectificacion, cancelacion y oposicion.

La determinacién de las cesiones y transferencias internacionales de datos que, en su caso, se
prevean, con indicacidn de las garantias que deban adoptarse.

Las acciones formativas en materia de proteccién de datos dirigidas a quienes los traten,
especialmente en cuanto a su relacién con los afectados.

Los mecanismos de supervisidon a través de los cuales se garantice el cumplimiento por los adheridos

de lo establecido en el cddigo tipo, en los términos previstos en el articulo 74 de este reglamento.

3. En particular, deberan contenerse en el cddigo:

a)

b)

d)

Clausulas tipo para la obtencion del consentimiento de los afectados al tratamiento o cesidn de sus
datos.

Clausulas tipo para informar a los afectados del tratamiento, cuando los datos no sean obtenidos de
los mismos.

Modelos para el ejercicio por los afectados de sus derechos de acceso, rectificacion, cancelacién y
oposicion.

Modelos de clausulas para el cumplimiento de los requisitos formales exigibles para la contratacion de

un encargado del tratamiento, en su caso.

Articulo 74. Compromisos adicionales.

1. Los cddigos tipo podran incluir cualquier otro compromiso adicional que asuman los adheridos para un

mejor cumplimiento de la legislacién vigente en materia de proteccién de datos.
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2. Ademas podran contener cualquier otro compromiso que puedan establecer las entidades promotoras

y, en particular, sobre:

a) La adopcion de medidas de seguridad adicionales a las exigidas por la Ley Orgéanica 15/1999, de 13 de
diciembre, y el presente Reglamento.

b) Laidentificacidn de las categorias de cesionarios o importadores de los datos.

¢) Las medidas concretas adoptadas en materia de proteccion de los menores o de determinados
colectivos de afectados.

d) El establecimiento de un sello de calidad que identifique a los adheridos al cédigo.

Articulo 75. Garantias del cumplimiento de los codigos tipo.
1. Los cddigos tipo deberan incluir procedimientos de supervisién independientes para garantizar el
cumplimiento de las obligaciones asumidas por los adheridos, y establecer un régimen sancionador

adecuado, eficaz y disuasorio.
2. El procedimiento que se prevea debera garantizar:

a) Laindependencia e imparcialidad del érgano responsable de la supervision.

b) La sencillez, accesibilidad, celeridad y gratuidad para la presentacién de quejas y reclamaciones ante
dicho érgano por los eventuales incumplimientos del cddigo tipo.

¢) El principio de contradiccion.

d) Una graduacién de sanciones que permita ajustarlas a la gravedad del incumplimiento. Esas sanciones
deberan ser disuasorias y podran implicar la suspension de la adhesién al cédigo o la expulsion de la
entidad adherida. Asimismo, podra establecerse, en su caso, su publicidad.

e) La notificacion al afectado de la decision adoptada.

3. Asimismo, y sin perjuicio de lo dispuesto en el articulo 19 de la Ley Organica 15/1999, de 13 de
diciembre, los cédigos tipo podran contemplar procedimientos para la determinacion de medidas
reparadoras en caso de haberse causado un perjuicio a los afectados como consecuencia del

incumplimiento del cédigo tipo.

4. Lo dispuesto en este articulo se aplicara sin perjuicio de las competencias de la Agencia Espafiola de

Proteccion de Datos vy, en su caso, de las autoridades de control de las comunidades auténomas.

Articulo 76. Relacion de adheridos.

El cddigo tipo deberd incorporar como anexo una relacién de adheridos, que deberd mantenerse

actualizada, a disposicion de la Agencia Espafiola de Proteccién de Datos.




Articulo 77. Depdsito y publicidad de los cédigos tipo.

1. Para que los cddigos tipo puedan ser considerados como tales a los efectos previstos en el articulo 32
de la Ley Orgénica 15/1999, de 13 de diciembre, y el presente reglamento, deberan ser depositados e
inscritos en el Registro General de Proteccién de Datos de la Agencia Espafiola de Proteccion de Datos o,
cuando corresponda, en el registro que fuera creado por las comunidades auténomas, que daran traslado

para su inclusion al Registro General de Proteccién de Datos.

2. A tal efecto, los cddigos tipo deberdn ser presentados ante la correspondiente autoridad de control,
tramitandose su inscripcidn, en caso de estar sometidos a la decisién de la Agencia Espafiola de Proteccion

de Datos, conforme al procedimiento establecido en el capitulo VI del titulo IX de este reglamento.

3. En todo caso, la Agencia Espaiola de Proteccién de Datos dard publicidad a los cédigos tipo inscritos,

preferentemente a través de medios informaticos o telematicos.

Articulo 78. Obligaciones posteriores a la inscripcion del cédigo tipo.
Las entidades promotoras o los érganos, personas o entidades que al efecto se designen en el propio

cédigo tipo tendrdn, una vez el mismo haya sido publicado, las siguientes obligaciones:

a) Mantener accesible al publico la informacion actualizada sobre las entidades promotoras, el
contenido del cédigo tipo, los procedimientos de adhesién y de garantia de su cumplimiento y la
relacion de adheridos a la que se refiere el articulo anterior.

Esta informacidn deberd presentarse de forma concisa y clara y estar permanentemente accesible por
medios electrénicos.

b) Remitir a la Agencia Espafola de Proteccién de Datos una memoria anual sobre las actividades
realizadas para difundir el cédigo tipo y promover la adhesion a éste, las actuaciones de verificacion
del cumplimiento del cédigo y sus resultados, las quejas y reclamaciones tramitadas y el curso que se
les hubiera dado y cualquier otro aspecto que las entidades promotoras consideren adecuado
destacar.

Cuando se trate de cédigos tipo inscritos en el registro de una autoridad de control de una comunidad
auténoma, la remisidn se realizard a dicha autoridad, que dara traslado al registro General de
Proteccion de Datos.

c) Evaluar periddicamente la eficacia del codigo tipo, midiendo el grado de satisfaccidn de los afectados
Yy, en su caso, actualizar su contenido para adaptarlo a la normativa general o sectorial de proteccion
de datos existente en cada momento.

Esta evaluacion debera tener lugar, al menos, cada cuatro afios, salvo que sea precisa la adaptacion de

los compromisos del cédigo a la modificacidn de la normativa aplicable en un plazo menor.




d) Favorecer la accesibilidad de todas las personas, con especial atencién a las que tengan alguna

discapacidad o de edad avanzada a toda la informacion disponible sobre el codigo tipo.

TITULO VIII. De las medidas de seguridad en el tratamiento de datos de caracter personal

CAPITULO I. Disposiciones generales
Articulo 79. Alcance.

Los responsables de los tratamientos o los ficheros y los encargados del tratamiento deberdn implantar
las medidas de seguridad con arreglo a lo dispuesto en este Titulo, con independencia de cual sea su

sistema de tratamiento.

Articulo 80. Niveles de seguridad.
Las medidas de seguridad exigibles a los ficheros y tratamientos se clasifican en tres niveles: bdsico, medio

y alto.

Articulo 81. Aplicacion de los niveles de seguridad.
1. Todos los ficheros o tratamientos de datos de cardcter personal deberdn adoptar las medidas de

seguridad calificadas de nivel basico.

2. Deberan implantarse, ademas de las medidas de seguridad de nivel basico, las medidas de nivel medio,

en los siguientes ficheros o tratamientos de datos de caracter personal:

a) Los relativos a la comisién de infracciones administrativas o penales.

b) Aquellos cuyo funcionamiento se rija por el articulo 29 de la Ley Organica 15/1999, de 13 de
diciembre.

¢) Aquellos de los que sean responsables Administraciones tributarias y se relacionen con el ejercicio de
sus potestades tributarias.

d) Aquéllos de los que sean responsables las entidades financieras para finalidades relacionadas con la
prestacion de servicios financieros.

e) Aquéllos de los que sean responsables las Entidades Gestoras y Servicios Comunes de la Seguridad
Social y se relacionen con el ejercicio de sus competencias. De igual modo, aquellos de los que sean
responsables las mutuas de accidentes de trabajo y enfermedades profesionales de la Seguridad

Social.




f) Aquéllos que contengan un conjunto de datos de caracter personal que ofrezcan una definicién de las
caracteristicas o de la personalidad de los ciudadanos y que permitan evaluar determinados aspectos

de la personalidad o del comportamiento de los mismos.

3. Ademas de las medidas de nivel basico y medio, las medidas de nivel alto se aplicardn en los siguientes

ficheros o tratamientos de datos de caracter personal:

a) Los que se refieran a datos de ideologia, afiliacién sindical, religién, creencias, origen racial, salud o
vida sexual.

b) Los que contengan o se refieran a datos recabados para fines policiales sin consentimiento de las
personas afectadas.

c) Aquéllos que contengan datos derivados de actos de violencia de género.

4. A los ficheros de los que sean responsables los operadores que presten servicios de comunicaciones
electrdnicas disponibles al publico o exploten redes publicas de comunicaciones electrénicas respecto a
los datos de tréfico y a los datos de localizacién, se aplicaran, ademas de las medidas de seguridad de nivel

basico y medio, la medida de seguridad de nivel alto contenida en el articulo 103 de este reglamento.

5. En caso de ficheros o tratamientos de datos de ideologia, afiliacion sindical, religion, creencias, origen

racial, salud o vida sexual bastara la implantacién de las medidas de seguridad de nivel basico cuando:

a) Los datos se utilicen con la Unica finalidad de realizar una transferencia dineraria a las entidades de las
que los afectados sean asociados o miembros.
b) Se trate de ficheros o tratamientos no automatizados en los que de forma incidental o accesoria se

contengan aquellos datos sin guardar relacidn con su finalidad.

6. También podran implantarse las medidas de seguridad de nivel bdsico en los ficheros o tratamientos
gue contengan datos relativos a la salud, referentes exclusivamente al grado de discapacidad o la simple
declaracion de la condicién de discapacidad o invalidez del afectado, con motivo del cumplimiento de

deberes publicos.

7. Las medidas incluidas en cada uno de los niveles descritos anteriormente tienen la condicidon de
minimos exigibles, sin perjuicio de las disposiciones legales o reglamentarias especificas vigentes que
pudieran resultar de aplicacién en cada caso o las que por propia iniciativa adoptase el responsable del

fichero.




8. A los efectos de facilitar el cumplimiento de lo dispuesto en este titulo, cuando en un sistema de
informacién existan ficheros o tratamientos que en funcion de su finalidad o uso concreto, o de la
naturaleza de los datos que contengan, requieran la aplicacién de un nivel de medidas de seguridad
diferente al del sistema principal, podrdn segregarse de este ultimo, siendo de aplicacidn en cada caso el
nivel de medidas de seguridad correspondiente y siempre que puedan delimitarse los datos afectados y

los usuarios con acceso a los mismos, y que esto se haga constar en el documento de seguridad.

Articulo 82. Encargado del tratamiento.

1. Cuando el responsable del fichero o tratamiento facilite el acceso a los datos, a los soportes que los
contengan o a los recursos del sistema de informacién que los trate, a un encargado de tratamiento que
preste sus servicios en los locales del primero deberd hacerse constar esta circunstancia en el documento
de seguridad de dicho responsable, comprometiéndose el personal del encargado al cumplimiento de las

medidas de seguridad previstas en el citado documento.

Cuando dicho acceso sea remoto habiéndose prohibido al encargado incorporar tales datos a sistemas o
soportes distintos de los del responsable, este Ultimo deberd hacer constar esta circunstancia en el
documento de seguridad del responsable, comprometiéndose el personal del encargado al cumplimiento

de las medidas de seguridad previstas en el citado documento.

2. Si el servicio fuera prestado por el encargado del tratamiento en sus propios locales, ajenos a los del
responsable del fichero, debera elaborar un documento de seguridad en los términos exigidos por el
articulo 88 de este reglamento o completar el que ya hubiera elaborado, en su caso, identificando el
fichero o tratamiento y el responsable del mismo e incorporando las medidas de seguridad a implantar en

relacién con dicho tratamiento.

3. En todo caso, el acceso a los datos por el encargado del tratamiento estara sometido a las medidas de

seguridad contempladas en este reglamento.

Articulo 83. Prestaciones de servicios sin acceso a datos personales.
El responsable del fichero o tratamiento adoptara las medidas adecuadas para limitar el acceso del
personal a datos personales, a los soportes que los contengan o a los recursos del sistema de informacion,

para la realizacidn de trabajos que no impliquen el tratamiento de datos personales.

Cuando se trate de personal ajeno, el contrato de prestacion de servicios recogera expresamente la
prohibicion de acceder a los datos personales y la obligacion de secreto respecto a los datos que el

personal hubiera podido conocer con motivo de la prestacion del servicio.




Articulo 84. Delegacidn de autorizaciones.

Las autorizaciones que en este titulo se atribuyen al responsable del fichero o tratamiento podran ser
delegadas en las personas designadas al efecto. En el documento de seguridad deberan constar las
personas habilitadas para otorgar estas autorizaciones asi como aquellas en las que recae dicha
delegacion. En ningun caso esta designacién supone una delegacion de la responsabilidad que

corresponde al responsable del fichero.

Articulo 85. Acceso a datos a través de redes de comunicaciones.

Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de redes de
comunicaciones, sean o no publicas, deberdn garantizar un nivel de seguridad equivalente al

correspondiente a los accesos en modo local, conforme a los criterios establecidos en el articulo 80.

Articulo 86. Régimen de trabajo fuera de los locales del responsable del fichero o encargado del
tratamiento.

1. Cuando los datos personales se almacenen en dispositivos portatiles o se traten fuera de los locales del
responsable de fichero o tratamiento, o del encargado del tratamiento sera preciso que exista una
autorizacion previa del responsable del fichero o tratamiento, y en todo caso debera garantizarse el nivel

de seguridad correspondiente al tipo de fichero tratado.

2. La autorizacidn a la que se refiere el parrafo anterior tendra que constar en el documento de seguridad
y podra establecerse para un usuario o para un perfil de usuarios y determinando un periodo de validez

para las mismas.

Articulo 87. Ficheros temporales o copias de trabajo de documentos.
1. Aquellos ficheros temporales o copias de documentos que se hubiesen creado exclusivamente para la
realizacion de trabajos temporales o auxiliares deberdn cumplir el nivel de seguridad que les corresponda

conforme a los criterios establecidos en el articulo 81.

2. Todo fichero temporal o copia de trabajo asi creado serd borrado o destruido una vez que haya dejado

de ser necesario para los fines que motivaron su creacion.




CAPITULO II. Del documento de seguridad
Articulo 88. El documento de seguridad.

1. El responsable del fichero o tratamiento elaborard un documento de seguridad que recogerd las
medidas de indole técnica y organizativa acordes a la normativa de seguridad vigente que sera de

obligado cumplimiento para el personal con acceso a los sistemas de informacién.

2. El documento de seguridad podra ser Unico y comprensivo de todos los ficheros o tratamientos, o bien
individualizado para cada fichero o tratamiento. También podrdn elaborarse distintos documentos de
seguridad agrupando ficheros o tratamientos segun el sistema de tratamiento utilizado para su
organizacién, o bien atendiendo a criterios organizativos del responsable. En todo caso, tendra el caracter

de documento interno de la organizacion.
3. El documento debera contener, como minimo, los siguientes aspectos:

a) Ambito de aplicacion del documento con especificacién detallada de los recursos protegidos.

b) Medidas, normas, procedimientos de actuacion, reglas y estandares encaminados a garantizar el nivel
de seguridad exigido en este reglamento.

¢) Funciones y obligaciones del personal en relacién con el tratamiento de los datos de caracter personal
incluidos en los ficheros.

d) Estructura de los ficheros con datos de caracter personal y descripcion de los sistemas de informacion
que los tratan.

e) Procedimiento de notificacion, gestion y respuesta ante las incidencias.

f) Los procedimientos de realizacién de copias de respaldo y de recuperacion de los datos en los ficheros
o tratamientos automatizados.

g) Las medidas que sea necesario adoptar para el transporte de soportes y documentos, asi como para la

destruccién de los documentos y soportes, o en su caso, la reutilizacién de estos ultimos.

4. En caso de que fueran de aplicacion a los ficheros las medidas de seguridad de nivel medio o las
medidas de seguridad de nivel alto, previstas en este titulo, el documento de seguridad debera contener

ademas:

a) Laidentificacion del responsable o responsables de seguridad.
b) Los controles periddicos que se deban realizar para verificar el cumplimiento de lo dispuesto en el

propio documento.

5. Cuando exista un tratamiento de datos por cuenta de terceros, el documento de seguridad debera
contener la identificacidon de los ficheros o tratamientos que se traten en concepto de encargado con
referencia expresa al contrato o documento que regule las condiciones del encargo, asi como de la

identificacion del responsable y del periodo de vigencia del encargo.




6. En aquellos casos en los que datos personales de un fichero o tratamiento se incorporen y traten de
modo exclusivo en los sistemas del encargado, el responsable debera anotarlo en su documento de
seguridad. Cuando tal circunstancia afectase a parte o a la totalidad de los ficheros o tratamientos del
responsable, podra delegarse en el encargado la llevanza del documento de seguridad, salvo en lo relativo
a aquellos datos contenidos en recursos propios. Este hecho se indicara de modo expreso en el contrato
celebrado al amparo del articulo 12 de la Ley Organica 15/1999, de 13 de diciembre, con especificacién de

los ficheros o tratamientos afectados.

En tal caso, se atenderd al documento de seguridad del encargado al efecto del cumplimiento de lo

dispuesto por este reglamento.

7. El documento de seguridad debera mantenerse en todo momento actualizado y serd revisado siempre
que se produzcan cambios relevantes en el sistema de informacidén, en el sistema de tratamiento
empleado, en su organizacién, en el contenido de la informacién incluida en los ficheros o tratamientos o,
en su caso, como consecuencia de los controles periddicos realizados. En todo caso, se entendera que un
cambio es relevante cuando pueda repercutir en el cumplimiento de las medidas de seguridad

implantadas.

8. El contenido del documento de seguridad deberd adecuarse, en todo momento, a las disposiciones

vigentes en materia de seguridad de los datos de caracter personal.

CAPITULO IIl. Medidas de seguridad aplicables a ficheros y tratamientos automatizados

SECCION 1.2 MEDIDAS DE SEGURIDAD DE NIVEL BASICO

Articulo 89. Funciones y obligaciones del personal.
1. Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con acceso a los datos de
caracter personal y a los sistemas de informacion estaran claramente definidas y documentadas en el

documento de seguridad.

También se definirdn las funciones de control o autorizaciones delegadas por el responsable del fichero o

tratamiento.

2. El responsable del fichero o tratamiento adoptara las medidas necesarias para que el personal conozca
de una forma comprensible las normas de seguridad que afecten al desarrollo de sus funciones asi como

las consecuencias en que pudiera incurrir en caso de incumplimiento.




Articulo 90. Registro de incidencias.

Deberd existir un procedimiento de notificacién y gestion de las incidencias que afecten a los datos de
caracter personal y establecer un registro en el que se haga constar el tipo de incidencia, el momento en
que se ha producido, o en su caso, detectado, la persona que realiza la notificacidon, a quién se le

comunica, los efectos que se hubieran derivado de la misma y las medidas correctoras aplicadas.

Articulo 91. Control de acceso.

1. Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el desarrollo de sus

funciones.

2. El responsable del fichero se encargard de que exista una relacién actualizada de usuarios y perfiles de

usuarios, y los accesos autorizados para cada uno de ellos.

3. El responsable del fichero establecerd mecanismos para evitar que un usuario pueda acceder a recursos

con derechos distintos de los autorizados.

4, Exclusivamente el personal autorizado para ello en el documento de seguridad podrd conceder, alterar
o anular el acceso autorizado sobre los recursos, conforme a los criterios establecidos por el responsable

del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso a los recursos debera

estar sometido a las mismas condiciones y obligaciones de seguridad que el personal propio.

Articulo 92. Gestion de soportes y documentos.
1. Los soportes y documentos que contengan datos de cardcter personal deberdn permitir identificar el
tipo de informacion que contienen, ser inventariados y solo deberan ser accesibles por el personal

autorizado para ello en el documento de seguridad.

Se exceptuan estas obligaciones cuando las caracteristicas fisicas del soporte imposibiliten su

cumplimiento, quedando constancia motivada de ello en el documento de seguridad.

2. La salida de soportes y documentos que contengan datos de cardcter personal, incluidos los
comprendidos y/o anejos a un correo electrénico, fuera de los locales bajo el control del responsable del
fichero o tratamiento debera ser autorizada por el responsable del fichero o encontrarse debidamente

autorizada en el documento de seguridad.

3. En el traslado de la documentacién se adoptardn las medidas dirigidas a evitar la sustraccion, pérdida o

acceso indebido a la informacidn durante su transporte.




4. Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de caracter
personal deberd procederse a su destruccion o borrado, mediante la adopcién de medidas dirigidas a

evitar el acceso a la informacién contenida en el mismo o su recuperacion posterior.

5. La identificacién de los soportes que contengan datos de caracter personal que la organizacidon
considerase especialmente sensibles se podra realizar utilizando sistemas de etiquetado comprensibles y
con significado que permitan a los usuarios con acceso autorizado a los citados soportes y documentos

identificar su contenido, y que dificulten la identificacion para el resto de personas.

Articulo 93. Identificacion y autenticacion.
1. El responsable del fichero o tratamiento deberd adoptar las medidas que garanticen la correcta

identificacion y autenticacién de los usuarios.

2. El responsable del fichero o tratamiento establecerd un mecanismo que permita la identificacion de
forma inequivoca y personalizada de todo aquel usuario que intente acceder al sistema de informacion y

la verificacidon de que estd autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de contrasefias existird un
procedimiento de asignacién, distribucion y almacenamiento que garantice su confidencialidad e

integridad.

4. El documento de seguridad establecerad la periodicidad, que en ningln caso sera superior a un afo, con
la que tienen que ser cambiadas las contrasefias que, mientras estén vigentes, se almacenaran de forma

ininteligible.

Articulo 94. Copias de respaldo y recuperacion.
1. Deberan establecerse procedimientos de actuacion para la realizacién como minimo semanal de copias

de respaldo, salvo que en dicho periodo no se hubiera producido ninguna actualizacién de los datos.

2. Asimismo, se estableceran procedimientos para la recuperacidn de los datos que garanticen en todo
momento su reconstruccion en el estado en que se encontraban al tiempo de producirse la pérdida o

destruccion.

Unicamente, en el caso de que la pérdida o destruccién afectase a ficheros o tratamientos parcialmente
automatizados, y siempre que la existencia de documentacidon permita alcanzar el objetivo al que se
refiere el parrafo anterior, se debera proceder a grabar manualmente los datos quedando constancia

motivada de este hecho en el documento de seguridad.
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3. El responsable del fichero se encargard de verificar cada seis meses la correcta definicidn,
funcionamiento y aplicacion de los procedimientos de realizacidén de copias de respaldo y de recuperacién

de los datos.

4, Las pruebas anteriores a la implantacion o modificacidn de los sistemas de informacidon que traten
ficheros con datos de caracter personal no se realizardn con datos reales, salvo que se asegure el nivel de
seguridad correspondiente al tratamiento realizado y se anote su realizacién en el documento de

seguridad.

Si estd previsto realizar pruebas con datos reales, previamente debera haberse realizado una copia de

seguridad.

SECCION 2.2 MEDIDAS DE SEGURIDAD DE NIVEL MEDIO

Articulo 95. Responsable de seguridad.
En el documento de seguridad deberan designarse uno o varios responsables de seguridad encargados de

coordinar y controlar las medidas definidas en el mismo.

Esta designacion puede ser Unica para todos los ficheros o tratamientos de datos de caracter personal o
diferenciada segun los sistemas de tratamiento utilizados, circunstancia que deberd hacerse constar

claramente en el documento de seguridad.

En ningln caso esta designacién supone una exoneracion de la responsabilidad que corresponde al

responsable del fichero o al encargado del tratamiento de acuerdo con este reglamento.

Articulo 96. Auditoria.
1. A partir del nivel medio los sistemas de informacién e instalaciones de tratamiento y almacenamiento
de datos se someteran, al menos cada dos afios, a una auditoria interna o externa que verifique el

cumplimiento del presente titulo.

Con cardacter extraordinario debera realizarse dicha auditoria siempre que se realicen modificaciones
sustanciales en el sistema de informaciéon que puedan repercutir en el cumplimiento de las medidas de
seguridad implantadas con el objeto de verificar la adaptacidn, adecuacién y eficacia de las mismas. Esta

auditoria inicia el computo de dos afios sefialado en el parrafo anterior.

2. El informe de auditoria debera dictaminar sobre la adecuacion de las medidas y controles a la Ley y su
desarrollo reglamentario, identificar sus deficiencias y proponer las medidas correctoras o

complementarias necesarias.




Deber3, igualmente, incluir los datos, hechos y observaciones en que se basen los dictamenes alcanzados

y las recomendaciones propuestas.

3. Los informes de auditoria seran analizados por el responsable de seguridad competente, que elevara las
conclusiones al responsable del fichero o tratamiento para que adopte las medidas correctoras adecuadas
y quedaran a disposicidn de la Agencia Espanola de Proteccién de Datos o, en su caso, de las autoridades

de control de las comunidades auténomas.

Articulo 97. Gestion de soportes y documentos.

1. Deberd establecerse un sistema de registro de entrada de soportes que permita, directa o
indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor, el nimero de
documentos o soportes incluidos en el envio, el tipo de informacidn que contienen, la forma de envio y la

persona responsable de la recepcidén que deberd estar debidamente autorizada.

2. lgualmente, se dispondra de un sistema de registro de salida de soportes que permita, directa o
indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el destinatario, el nimero de
documentos o soportes incluidos en el envio, el tipo de informacién que contienen, la forma de envio y la

persona responsable de la entrega que debera estar debidamente autorizada.

Articulo 98. Identificacion y autenticacion.
El responsable del fichero o tratamiento establecerda un mecanismo que limite la posibilidad de intentar

reiteradamente el acceso no autorizado al sistema de informacion.

Articulo 99. Control de acceso fisico.

Exclusivamente el personal autorizado en el documento de seguridad podra tener acceso a los lugares

donde se hallen instalados los equipos fisicos que den soporte a los sistemas de informacién.

Articulo 100. Registro de incidencias.
1. En el registro regulado en el articulo 90 deberdn consignarse, ademas, los procedimientos realizados de
recuperacion de los datos, indicando la persona que ejecutd el proceso, los datos restaurados y, en su

caso, qué datos ha sido necesario grabar manualmente en el proceso de recuperacion.

2. Serd necesaria la autorizacion del responsable del fichero para la ejecucién de los procedimientos de

recuperacion de los datos.




SECCION 3.2 MEDIDAS DE SEGURIDAD DE NIVEL ALTO

Articulo 101. Gestion y distribucion de soportes.
1. La identificacion de los soportes se debera realizar utilizando sistemas de etiquetado comprensibles y
con significado que permitan a los usuarios con acceso autorizado a los citados soportes y documentos

identificar su contenido, y que dificulten la identificacién para el resto de personas.

2. La distribucion de los soportes que contengan datos de cardcter personal se realizard cifrando dichos
datos o bien utilizando otro mecanismo que garantice que dicha informacion no sea accesible o

manipulada durante su transporte.

Asimismo, se cifrardn los datos que contengan los dispositivos portatiles cuando éstos se encuentren

fuera de las instalaciones que estan bajo el control del responsable del fichero.

3. Debera evitarse el tratamiento de datos de cardacter personal en dispositivos portatiles que no permitan
su cifrado. En caso de que sea estrictamente necesario se hara constar motivadamente en el documento
de seguridad y se adoptardn medidas que tengan en cuenta los riesgos de realizar tratamientos en

entornos desprotegidos.

Articulo 102. Copias de respaldo y recuperacion.

Deberd conservarse una copia de respaldo de los datos y de los procedimientos de recuperacién de los
mismos en un lugar diferente de aquel en que se encuentren los equipos informaticos que los tratan, que
debera cumplir en todo caso las medidas de seguridad exigidas en este titulo, o utilizando elementos que

garanticen la integridad y recuperacion de la informacién, de forma que sea posible su recuperacion.

Articulo 103. Registro de accesos.
1. De cada intento de acceso se guardaran, como minimo, la identificacion del usuario, la fecha y hora en

que se realizd, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado.

2. En el caso de que el acceso haya sido autorizado, sera preciso guardar la informacién que permita

identificar el registro accedido.

3. Los mecanismos que permiten el registro de accesos estaran bajo el control directo del responsable de

seguridad competente sin que deban permitir la desactivacién ni la manipulacion de los mismos.

4. El periodo minimo de conservacion de los datos registrados serd de dos afios.




5. El responsable de seguridad se encargara de revisar al menos una vez al mes la informacion de control

registrada y elaborara un informe de las revisiones realizadas y los problemas detectados.

6. No serd necesario el registro de accesos definido en este articulo en caso de que concurran las

siguientes circunstancias:

a) Que el responsable del fichero o del tratamiento sea una persona fisica.
b) Que el responsable del fichero o del tratamiento garantice que Unicamente él tiene acceso y trata los

datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado anterior debera hacerse constar

expresamente en el documento de seguridad.

Articulo 104. Telecomunicaciones.

Cuando, conforme al articulo 81.3 deban implantarse las medidas de seguridad de nivel alto, la
transmision de datos de caracter personal a través de redes publicas o redes inaldmbricas de
comunicaciones electrénicas se realizara cifrando dichos datos o bien utilizando cualquier otro mecanismo

gue garantice que la informacion no sea inteligible ni manipulada por terceros.

CAPITULO IV. Medidas de seguridad aplicables a los ficheros y tratamientos no automatizados

SECCION 1.2 MEDIDAS DE SEGURIDAD DE NIVEL BASICO

Articulo 105. Obligaciones comunes.

1. Ademas de lo dispuesto en el presente capitulo, a los ficheros no automatizados les sera de aplicacién

lo dispuesto en los capitulos | y Il del presente titulo en lo relativo a:

a) Alcance.

b) Niveles de seguridad.

c) Encargado del tratamiento.

d) Prestaciones de servicios sin acceso a datos personales.

e) Delegacién de autorizaciones.

f) Régimen de trabajo fuera de los locales del responsable del fichero o encargado del tratamiento.
g) Copias de trabajo de documentos.

h) Documento de seguridad.
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2. Asimismo se les aplicara lo establecido por la seccién primera del capitulo Ill del presente titulo en lo

relativo a:

a) Funcionesy obligaciones del personal.
b) Registro de incidencias.
¢) Control de acceso.

d) Gestidon de soportes.

Articulo 106. Criterios de archivo.

El archivo de los soportes o documentos se realizard de acuerdo con los criterios previstos en su
respectiva legislacion. Estos criterios deberan garantizar la correcta conservacion de los documentos, la
localizacién y consulta de la informacién y posibilitar el ejercicio de los derechos de oposicién al

tratamiento, acceso, rectificacion y cancelacién.

En aquellos casos en los que no exista norma aplicable, el responsable del fichero debera establecer los

criterios y procedimientos de actuacion que deban seguirse para el archivo.

Articulo 107. Dispositivos de almacenamiento.

Los dispositivos de almacenamiento de los documentos que contengan datos de caracter personal

deberan disponer de mecanismos que obstaculicen su apertura.

Cuando las caracteristicas fisicas de aquéllos no permitan adoptar esta medida, el responsable del fichero

o tratamiento adoptara medidas que impidan el acceso de personas no autorizadas.

Articulo 108. Custodia de los soportes.

Mientras la documentacion con datos de caracter personal no se encuentre archivada en los dispositivos
de almacenamiento establecidos en el articulo anterior, por estar en proceso de revisidon o tramitacion, ya
sea previo o posterior a su archivo, la persona que se encuentre al cargo de la misma debera custodiarla e

impedir en todo momento que pueda ser accedida por persona no autorizada.

SECCION 2.2 MEDIDAS DE SEGURIDAD DE NIVEL MEDIO

Articulo 109. Responsable de seguridad.

Se designara uno o varios responsables de seguridad en los términos y con las funciones previstas en el

articulo 95 de este reglamento.




Articulo 110. Auditoria.
Los ficheros comprendidos en la presente seccién se someteran, al menos cada dos afos, a una auditoria

interna o externa que verifique el cumplimiento del presente titulo.

SECCION 3.2 MEDIDAS DE SEGURIDAD DE NIVEL ALTO

Articulo 111. Almacenamiento de la informacion.

1. Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no automatizados
con datos de caracter personal deberan encontrarse en dareas en las que el acceso esté protegido con
puertas de acceso dotadas de sistemas de apertura mediante llave u otro dispositivo equivalente. Dichas
areas deberan permanecer cerradas cuando no sea preciso el acceso a los documentos incluidos en el

fichero.

2. Si, atendidas las caracteristicas de los locales de que dispusiera el responsable del fichero o
tratamiento, no fuera posible cumplir lo establecido en el apartado anterior, el responsable adoptard

medidas alternativas que, debidamente motivadas, se incluirdn en el documento de seguridad.

Articulo 112. Copia o reproduccion.
1. La generacién de copias o la reproduccion de los documentos Unicamente podra ser realizada bajo el

control del personal autorizado en el documento de seguridad.

2. Debera procederse a la destruccion de las copias o reproducciones desechadas de forma que se evite el

acceso a la informacién contenida en las mismas o su recuperacion posterior.

Articulo 113. Acceso a la documentacion.

1. El acceso a la documentacidn se limitara exclusivamente al personal autorizado.

2. Se estableceran mecanismos que permitan identificar los accesos realizados en el caso de documentos

gue puedan ser utilizados por multiples usuarios.

3. El acceso de personas no incluidas en el parrafo anterior debera quedar adecuadamente registrado de

acuerdo con el procedimiento establecido al efecto en el documento de seguridad.

Articulo 114. Traslado de documentacion.
Siempre que se proceda al traslado fisico de la documentacidn contenida en un fichero, deberdn

adoptarse medidas dirigidas a impedir el acceso o manipulacidn de la informacidn objeto de traslado.




TITULO IX. Procedimientos tramitados por la Agencia Espaiiola de Proteccion de Datos

CAPITULO I. Disposiciones generales
Articulo 115. Régimen aplicable.

1. Los procedimientos tramitados por la Agencia Espafiola de Proteccidn de Datos se regirdn por lo
dispuesto en el presente titulo, y supletoriamente, por la Ley 30/1992, de 26 de noviembre, de Régimen

Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun.

2. Especificamente seran de aplicacién las normas reguladoras del procedimiento administrativo comun al

régimen de representacion en los citados procedimientos.

Articulo 116. Publicidad de las resoluciones.

1. La Agencia Espafiola de Proteccion de Datos hara publicas sus resoluciones, con excepcién de las
correspondientes a la inscripcién de un fichero o tratamiento en el Registro General de Proteccién de
Datos y de aquéllas por las que se resuelva la inscripcion en el mismo de los cédigos tipo, siempre que se
refieran a procedimientos que se hubieran iniciado con posterioridad al 1 de enero de 2004, o

correspondan al archivo de actuaciones inspectoras incoadas a partir de dicha fecha.

2. La publicacion de estas resoluciones se realizara preferentemente mediante su insercidn en el sitio web
de la Agencia Espafiola de Proteccidon de Datos, dentro del plazo de un mes a contar desde la fecha de su

notificacion a los interesados.

3. En la notificacidon de las resoluciones se informara expresamente a los interesados de la publicidad

prevista en el articulo 37.2 de la Ley Orgénica 15/1999, de 13 de diciembre.

4. La publicacién se realizara aplicando los criterios de disociacion de los datos de caracter personal que a

tal efecto se establezcan mediante Resolucidn del Director de la Agencia.

CAPITULO IlI. Procedimiento de tutela de los derechos de acceso, rectificacion, cancelacion y oposicion
Articulo 117. Instruccion del procedimiento.

1. El procedimiento se iniciara a instancia del afectado o afectados, expresando con claridad el contenido
de su reclamacion y de los preceptos de la Ley Organica 15/1999, de 13 de diciembre, que se consideran

vulnerados.

2. Recibida la reclamacidn en la Agencia Espafiola de Proteccion de Datos, se dara traslado de la misma al
responsable del fichero, para que, en el plazo de quince dias, formule las alegaciones que estime

pertinentes.




3. Recibidas las alegaciones o transcurrido el plazo previsto en el apartado anterior, la Agencia Espafiola
de Proteccion de Datos, previos los informes, pruebas y otros actos de instruccion pertinentes, incluida la
audiencia del afectado y nuevamente del responsable del fichero, resolverd sobre la reclamacién

formulada.

Articulo 118. Duracion del procedimiento y efectos de la falta de resolucion expresa.
1. El plazo maximo para dictar y notificar resolucién en el procedimiento de tutela de derechos sera de
seis meses, a contar desde la fecha de entrada en la Agencia Espafiola de Proteccion de Datos de la

reclamacion del afectado o afectados.

2. Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, el afectado podra considerar

estimada su reclamacién por silencio administrativo positivo.

Articulo 119. Ejecucion de la resolucion.

Si la resolucidn de tutela fuese estimatoria, se requerira al responsable del fichero para que, en el plazo de
diez dias siguientes a la notificacion, haga efectivo el ejercicio de los derechos objeto de la tutela,
debiendo dar cuenta por escrito de dicho cumplimiento a la Agencia Espafiola de Proteccidon de Datos en

idéntico plazo.

CAPITULO IIl. Procedimientos relativos al ejercicio de la potestad sancionadora

SECCION 1.2 DISPOSICIONES GENERALES

Articulo 120. Ambito de aplicacién.

1. Las disposiciones contenidas en el presente capitulo seran de aplicacion a los procedimientos relativos
al ejercicio por la Agencia Espaiola de Proteccién de Datos de la potestad sancionadora que le viene
atribuida por la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de datos de caracter personal,
en la Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la informacién y de comercio electrénico,

y en la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.

2. No obstante, las disposiciones previstas en el articulo 121 y en la seccidn cuarta de este capitulo
Unicamente seran aplicables a los procedimientos referidos al ejercicio de la potestad sancionadora

prevista en la Ley Organica 15/1999, de 13 de diciembre.




Articulo 121. Inmovilizacion de ficheros.

1. En el supuesto previsto como infraccion muy grave en la Ley Orgénica 15/1999, de 13 de diciembre,
consistente en la utilizacién o cesién ilicita de los datos de caracter personal en la que se impida
gravemente o se atente de igual modo contra el ejercicio de los derechos de los ciudadanos y el libre
desarrollo de la personalidad que la Constitucidon y las leyes garantizan, el Director de la Agencia Espafiola
de Proteccidn de Datos podra, en cualquier momento del procedimiento, requerir a los responsables de
ficheros o tratamientos de datos de cardcter personal, tanto de titularidad publica como privada, la

cesacién en la utilizacion o cesion ilicita de los datos.

2. El requerimiento debera ser atendido en el plazo improrrogable de tres dias, durante el cual el
responsable del fichero podrd formular las alegaciones que tenga por convenientes en orden al

levantamiento de la medida.

3. Si el requerimiento fuera desatendido, el Director de la Agencia Espaiiola de Proteccién de Datos podr3,
mediante resoluciéon motivada, acordar la inmovilizaciéon de tales ficheros o tratamientos, a los solos

efectos de restaurar los derechos de las personas afectadas.

SECCION 2.2 ACTUACIONES PREVIAS

Articulo 122. Iniciacion.

1. Con anterioridad a la iniciacion del procedimiento sancionador, se podran realizar actuaciones previas
con objeto de determinar si concurren circunstancias que justifiquen tal iniciacion. En especial, estas
actuaciones se orientaran a determinar, con la mayor precisién posible, los hechos que pudieran justificar
la incoacion del procedimiento, identificar la persona u érgano que pudiera resultar responsable vy fijar las

circunstancias relevantes que pudieran concurrir en el caso.

2. Las actuaciones previas se llevaran a cabo de oficio por la Agencia Espafiola de Protecciéon de Datos,
bien por iniciativa propia o como consecuencia de la existencia de una denuncia o una peticién razonada

de otro 6rgano.

3. Cuando las actuaciones se lleven a cabo como consecuencia de la existencia de una denuncia o de una
peticiéon razonada de otro érgano, la Agencia Espafola de Proteccion de Datos acusara recibo de la
denuncia o peticién, pudiendo solicitar cuanta documentacion se estime oportuna para poder comprobar

los hechos susceptibles de motivar la incoacidn del procedimiento sancionador.

4. Estas actuaciones previas tendran una duracién maxima de doce meses a contar desde la fecha en la
que la denuncia o peticion razonada a las que se refiere el apartado 2 hubieran tenido entrada en la
Agencia Espafnola de Proteccién de Datos o, en caso de no existir aquéllas, desde que el Director de la

Agencia acordase la realizacidn de dichas actuaciones.




El vencimiento del plazo sin que haya sido dictado y notificado acuerdo de inicio de procedimiento

sancionador producird la caducidad de las actuaciones previas.

Articulo 123. Personal competente para la realizacion de las actuaciones previas.

1. Las actuaciones previas serdn llevadas a cabo por el personal del drea de la Inspeccién de Datos

habilitado para el ejercicio de funciones inspectoras.

2. En supuestos excepcionales, el Director de la Agencia Espafiola de Proteccion de Datos podra designar
para la realizacién de actuaciones especificas a funcionarios de la propia Agencia no habilitados con
caracter general para el ejercicio de funciones inspectoras o a funcionarios que no presten sus funciones
en la Agencia, siempre que reunan las condiciones de idoneidad y especializacion necesarias para la
realizacion de tales actuaciones. En estos casos, la autorizacién indicard expresamente la identificacion del

funcionario y las concretas actuaciones previas de inspeccidén a realizar.

3. Los funcionarios que ejerzan la inspeccion a los que se refieren los dos apartados anteriores tendran la

consideracion de autoridad publica en el desempefio de sus cometidos.

Estardn obligados a guardar secreto sobre las informaciones que conozcan en el ejercicio de las

mencionadas funciones, incluso después de haber cesado en las mismas.

Articulo 124. Obtencion de informacion.

Los inspectores podran recabar cuantas informaciones precisen para el cumplimiento de sus cometidos. A
tal fin podran requerir la exhibicién o el envio de los documentos y datos y examinarlos en el lugar en que
se encuentren depositados, como obtener copia de los mismos, inspeccionar los equipos fisicos y logicos,
asi como requerir la ejecucion de tratamientos y programas o procedimientos de gestién y soporte del

fichero o ficheros sujetos a investigacion, accediendo a los lugares donde se hallen instalados.

Articulo 125. Actuaciones presenciales.

1. En el desarrollo de las actuaciones previas se podran realizar visitas de inspeccién por parte de los
inspectores designados, en los locales o sede del inspeccionado, o donde se encuentren ubicados los
ficheros, en su caso. A tal efecto, los inspectores habran sido previamente autorizados por el Director de

la Agencia Espafiola de Proteccién de Datos.

Las inspecciones podran realizarse en el domicilio del inspeccionado, en la sede o local concreto
relacionado con el mismo o en cualquiera de sus locales, incluyendo aquéllos en que el tratamiento sea

llevado a cabo por un encargado.
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La autorizacion se limitara a indicar la habilitacion del inspector autorizado y la identificacion de la

persona u organo inspeccionado.

2. En el supuesto contemplado en el apartado anterior, las inspecciones concluirdn con el levantamiento
de la correspondiente acta, en la que quedara constancia de las actuaciones practicadas durante la visita o

visitas de inspeccidn.

3. El acta, que se emitird por duplicado, sera firmada por los inspectores actuantes y por el inspeccionado,

gue podrd hacer constar en la misma las alegaciones o manifestaciones que tenga por conveniente.

En caso de negativa del inspeccionado a la firma del acta, se hara constar expresamente esta circunstancia
en la misma. En todo caso, la firma por el inspeccionado del acta no supondra su conformidad, sino tan

sélo la recepcién de la misma.

Se entregara al inspeccionado uno de los originales del acta de inspeccidn, incorporandose el otro a las

actuaciones.

Articulo 126. Resultado de las actuaciones previas.
1. Finalizadas las actuaciones previas, éstas se someterdn a la decisidn del Director de |la Agencia Espafiola

de Proteccién de Datos.

Si de las actuaciones no se derivasen hechos susceptibles de motivar la imputacion de infraccion alguna, el
Director de la Agencia Espafiola de Protecciéon de Datos dictara resolucion de archivo que se notificara al

investigado y al denunciante, en su caso.

2. En caso de apreciarse la existencia de indicios susceptibles de motivar la imputacién de una infraccidn,
el Director de la Agencia Espafiola de Proteccién de Datos dictara acuerdo de inicio de procedimiento
sancionador o de infraccién de las Administraciones publicas, que se tramitaran conforme a lo dispuesto,

respectivamente, en las secciones tercera y cuarta del presente capitulo.

SECCION 3.2 PROCEDIMIENTO SANCIONADOR

Articulo 127. Iniciacion del procedimiento.

Con cardcter especifico el acuerdo de inicio del procedimiento sancionador deberd contener:

a) Identificacion de la persona o personas presuntamente responsables.

b) Descripcidon sucinta de los hechos imputados, su posible calificacion y las sanciones que pudieran
corresponder, sin perjuicio de lo que resulte de la instruccion.

¢) Indicacidn de que el 6rgano competente para resolver el procedimiento es el Director de la Agencia

Espaiola de Proteccién de Datos.




d) Indicacién al presunto responsable de que puede reconocer voluntariamente su responsabilidad, en
cuyo caso se dictara directamente resolucion.

e) Designacidn de instructor y, en su caso, secretario, con expresa indicacién del régimen de recusacion
de los mismos.

f) Indicacién expresa del derecho del responsable a formular alegaciones, a la audiencia en el
procedimiento y a proponer las pruebas que estime procedentes.

g) Medidas de caracter provisional que pudieran acordarse, en su caso, conforme a lo establecido en la

seccion primera del presente capitulo.

Articulo 128. Plazo mdximo para resolver.
1. El plazo para dictar resolucién serd el que determinen las normas aplicables a cada procedimiento
sancionador y se computard desde la fecha en que se dicte el acuerdo de inicio hasta que se produzca la

notificacidn de la resolucién sancionadora, o se acredite debidamente el intento de notificacion.

2. El vencimiento del citado plazo maximo, sin que se haya dictada y notificada resolucién expresa,

producird la caducidad del procedimiento y el archivo de las actuaciones.

SECCION 4.2 PROCEDIMIENTO DE DECLARACION DE INFRACCION DE LA LEY ORGANICA 15/1999, DE 13
DE DICIEMBRE, POR LAS ADMINISTRACIONES PUBLICAS

Articulo 129. Disposicion general.
El procedimiento por el que se declare la existencia de una infraccion de la Ley Orgénica 15/1999, de 13
de diciembre, cometida por las Administraciones publicas sera el establecido en la seccién tercera de este

capitulo.

CAPITULO IV. Procedimientos relacionados con la inscripcion o cancelacién de ficheros
SECCION 1.2 PROCEDIMIENTO DE INSCRIPCION DE LA CREACION, MODIFICACION O SUPRESION DE
FICHEROS

Articulo 130. Iniciacion del procedimiento.
1. El procedimiento se iniciara como consecuencia de la notificacion de la creacidon, modificacidon o
supresion del fichero por el interesado o, en su caso, de la comunicacién efectuada por las autoridades de

control de las comunidades auténomas, a la que se refiere el presente reglamento.




2. La notificacidn se debera efectuar cumplimentando los modelos o formularios electrdnicos publicados
al efecto por la Agencia Espafiola de Proteccion de Datos, en virtud de lo dispuesto en el apartado 1 del

articulo 59 de este reglamento.

Tratandose de la notificacidn de la modificacién o supresidon de un fichero, debera indicarse en la misma el

cédigo de inscripcidn del fichero en el Registro General de Proteccidén de Datos.

3. La notificacion se efectuard en soporte electrénico, ya mediante comunicacién electrénica a través de
Internet mediante firma electrénica o en soporte informatico, utilizando al efecto el programa de ayuda
para la generacién de notificaciones que la Agencia pondra a disposicién de los interesados de forma

gratuita.

Serd igualmente vdlida la notificacion efectuada en soporte papel cuando para su cumplimentacion hayan

sido utilizados los modelos o formularios publicados por la Agencia.

4. En la notificacion, el responsable del fichero debera declarar un domicilio a efectos de notificaciones en

el procedimiento.

Articulo 131. Especialidades en la notificacion de ficheros de titularidad publica.
1. Cuando se trate de la notificacién de ficheros de titularidad publica, deberd acompafiarse a la
notificacién una copia de la norma o acuerdo de creacién, modificacion o supresion del fichero a que hace

referencia el articulo 52 del presente reglamento.

Cuando el diario oficial en el que se encuentre publicada la citada norma o acuerdo sea accesible a través
de Internet, bastara con indicar en la notificacion la direccion electrénica que permita su concreta

localizacion.

2. Recibida la notificacién, si la misma no contuviera la informacién preceptiva o se advirtieran defectos
formales, el Registro General de Proteccion de Datos requerira al responsable del fichero para que
complete o subsane la notificacion. El plazo para la subsanacién o mejora de la solicitud serd de tres

meses, en el caso de que se precise la modificacidn de la norma o acuerdo de creacién del fichero.

Articulo 132. Acuerdo de inscripcion o cancelacion.

Si la notificacién referida a la creacion, modificaciéon o supresién del fichero contuviera la informacién
preceptiva y se cumplieran las restantes exigencias legales, el Director de la Agencia Espafiola de
Proteccion de Datos, a propuesta del Registro General de Proteccidén de Datos, acordara, respectivamente,
la inscripcion del fichero, asignando al mismo el correspondiente cddigo de inscripcidn, la modificacién de

la inscripcidn del fichero o la cancelacion de la inscripcion correspondiente.




Articulo 133. Improcedencia o denegacion de la inscripcion.

El Director de la Agencia Espaiola de Proteccidn de Datos, a propuesta del Registro General de Proteccién
de Datos, dictara resolucién denegando la inscripcion, modificacion o cancelacién cuando de los
documentos aportados por el responsable del fichero se desprenda que la notificacion no resulta

conforme a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre.

La resolucidn serd debidamente motivada, con indicacion expresa de las causas que impiden la

inscripcion, modificacién o cancelacion.

Articulo 134. Duracion del procedimiento y efectos de la falta de resolucion expresa.

1. El plazo maximo para dictar y notificar resolucién acerca de la inscripcién, modificacidon o cancelacién

sera de un mes.

2. Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, se entenderd inscrito,

modificado o cancelado el fichero a todos los efectos.

SECCION 2.2 PROCEDIMIENTO DE CANCELACION DE OFICIO DE FICHEROS INSCRITOS

Articulo 135. Iniciacién del procedimiento.

El procedimiento de cancelacién de oficio de los ficheros inscritos en el Registro General de Proteccion de
Datos se iniciara siempre de oficio, bien por propia iniciativa o en virtud de denuncia, por acuerdo del

Director de la Agencia Espafiola de Proteccidn de Datos.

Articulo 136. Terminacion del expediente.

La resolucion, previa audiencia del interesado, acordara haber lugar o no a la cancelacién del fichero.

Si la resolucién acordase la cancelacién del fichero, se dara traslado de la misma al Registro General de

Protecciéon de Datos, para que proceda a la cancelacion.
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CAPITULO V. Procedimientos relacionados con las transferencias internacionales de datos

SECCION 1.2 PROCEDIMIENTO DE AUTORIZACION DE TRANSFERENCIAS INTERNACIONALES DE DATOS

Articulo 137. Iniciacién del procedimiento.

1. El procedimiento para la obtencion de la autorizacidn para las transferencias internacionales de datos a
paises terceros a las que se refiere el articulo 33 de la Ley Orgénica 15/1999, de 13 de diciembre, y el
articulo 70 de este reglamento se iniciard siempre a solicitud del exportador que pretenda llevar a cabo la

transferencia.

2. En su solicitud, ademas de los requisitos legalmente exigidos, el exportador deberd consignar, en todo

Caso:

a) La identificacion del fichero o ficheros a cuyos datos se refiera la transferencia internacional, con
indicacion de su denominacién y cddigo de inscripcion del fichero en el Registro General de Proteccion
de Datos.

b) La transferencia o transferencias respecto de las que se solicita la autorizacién, con indicacién de la
finalidad que la justifica.

¢) La documentacion que incorpore las garantias exigibles para la obtencion de la autorizacidn asi como

el cumplimiento de los requisitos legales necesarios para la realizacién de la transferencia, en su caso.

Cuando la autorizacidn se fundamente en la existencia de un contrato entre el exportador y el importador
de los datos, debera aportarse copia del mismo, acreditdndose asimismo la concurrencia de poder

suficiente en sus otorgantes.

Si la autorizacidon se pretendiera fundar en lo dispuesto en el apartado 4 del articulo 70, deberan
aportarse las normas o reglas adoptadas en relacion con el tratamiento de los datos en el seno del grupo,
asi como la documentacién que acredite su caracter vinculante y su eficacia dentro del grupo. Igualmente
debera aportarse la documentacion que acredite la posibilidad de que el afectado o la Agencia Espafola
de Proteccion de Datos puedan exigir la responsabilidad que corresponda en caso de perjuicio del
afectado o vulneraciéon de las normas de protecciéon de datos por parte de cualquier empresa

importadora.

Articulo 138. Instruccion del procedimiento.

1. Cuando el Director de la Agencia Espafiola de Proteccion de Datos acuerde, conforme a lo dispuesto en
el articulo 86.1 de la Ley 30/1992, de 26 de noviembre, la apertura de un periodo de informacion publica,
el plazo para la formulacién de alegaciones sera de diez dias a contar desde la publicacién en el «Boletin

Oficial del Estado» del anuncio previsto en dicha Ley.




2. No serd posible el acceso a la informacién del expediente en que concurran las circunstancias

establecidas en el articulo 37.5 de la Ley 30/1992, de 26 de noviembre.

3. Transcurrido el plazo previsto en el apartado 1, en caso de que se hubieran formulado alegaciones, se
dara traslado de las mismas al solicitante de la autorizacidn, a fin de que en el plazo de diez dias alegue lo

que estime procedente.

Articulo 139. Actos posteriores a la resolucion.
1. Cuando el Director de la Agencia Espainola de Proteccién de Datos resuelva autorizar la transferencia
internacional de datos, se dara traslado de la resolucién de autorizacion al Registro General de Proteccidn

de Datos, a fin de proceder a su inscripcidn.

El Registro General de Proteccidn de Datos inscribirda de oficio la autorizacion de transferencia

internacional.

2. En todo caso, se dara traslado de la resolucién de autorizacién o denegacién de la autorizacion de la
transferencia internacional de datos al Ministerio de Justicia, al efecto de que se proceda a su notificacién
a la Comisién Europea y a los demds Estados miembros de la Unidén Europea de acuerdo a lo previsto en el

articulo 26.3 de la Directiva 95/46/CE.

Articulo 140. Duracion del procedimiento y efectos de la falta de resolucion expresa.
1. El plazo maximo para dictar y notificar resolucion sera de tres meses, a contar desde la fecha de entrada

en la Agencia Espafiola de Proteccion de Datos de la solicitud.

2. Si en dicho plazo no se hubiese dictado y notificado resolucidon expresa, se entenderd autorizada la

transferencia internacional de datos.

SECCION 2.2 PROCEDIMIENTO DE SUSPENSION TEMPORAL DE TRANSFERENCIAS INTERNACIONALES DE
DATOS

Articulo 141. Iniciacion.
1. En los supuestos contemplados en el articulo 69 y en el apartado 3 del articulo 70, el Director de la
Agencia Espafiola de Proteccién de Datos podra acordar la suspension temporal de una transferencia

internacional de datos.

2. En tales supuestos, el Director dictard acuerdo de inicio referido a la suspensién temporal de la

transferencia.




El acuerdo debera ser motivado y fundarse en los supuestos previstos en este reglamento.

Articulo 142. Instruccion y resolucion.

1. Se dard traslado del acuerdo al exportador, a fin de que en el plazo de quince dias formule lo que a su

derecho convenga.

2. Recibidas las alegaciones o cumplido el plazo sefialado, el Director dictara resolucién acordando, en su

caso, la suspension temporal de la transferencia internacional de datos.

Articulo 143. Actos posteriores a la resolucion.

1. El Director de la Agencia Espafiola de Proteccidon de Datos dard traslado de la resolucién al Registro

General de Proteccion de Datos, a fin de que la misma se haga constar en el registro.

El Registro General de Proteccién de Datos inscribira de oficio la suspension temporal de la transferencia

internacional.

2. En todo caso, se dard traslado de la resolucién al Ministerio de Justicia, al efecto de que se proceda a su
notificacién a la Comision Europea y a los demas Estados miembros de la Unién Europea de acuerdo a lo

previsto en el articulo 26.3 de la Directiva 95/46/CE.

Articulo 144. Levantamiento de la suspension temporal.
1. La suspensién se levantard tan pronto como cesen las causas que la hubieran justificado, mediante
resolucidon del Director de la Agencia Espafiola de Proteccion de Datos, del que se dara traslado al

exportador.

2. El Director de la Agencia Espafiola de Proteccién de Datos dara traslado de la resolucién al Registro

General de Proteccion de Datos, a fin de que la misma se haga constar en el Registro.

El Registro General de Proteccion de Datos hard constar de oficio el levantamiento de la suspensiéon

temporal de la transferencia internacional.

3. El acuerdo serd notificado al exportador y al Ministerio de Justicia, al efecto de que se proceda a su
notificaciéon a la Comisidon Europea y a los demas Estados miembros de la Unién Europea de acuerdo a lo

previsto en el articulo 26. 3 de la Directiva 95/46/CE.




CAPITULO VL. Procedimiento de inscripcion de cédigos tipo
Articulo 145. Iniciacién del procedimiento.

1. El procedimiento para la inscripcidn en el Registro General de Proteccidn de Datos de los cédigos tipo se

iniciara siempre a solicitud de la entidad, érgano o asociacidon promotora del cédigo tipo.

2. La solicitud, que debera reunir los requisitos legalmente establecidos, habrd de acompafiarse de los

siguientes documentos:

a) Acreditacién de la representacion que concurra en la persona que presente la solicitud.

b) Contenido del acuerdo, convenio o decisién por la que se aprueba, en el ambito correspondiente el
contenido del cddigo tipo presentado.

c) En caso de que el cddigo tipo proceda de un acuerdo sectorial o una decision de empresa certificacidon
referida a la adopcién del acuerdo y legitimacién del 6rgano que lo adopté.

d) En el supuesto contemplado en la letra anterior, copia de los estatutos de la asociacion, organizacion
sectorial o entidad en cuyo marco haya sido aprobado el cédigo.

e) En caso de cddigos tipo presentados por asociaciones u organizaciones de caracter sectorial,
documentacion relativa a su representatividad en el sector.

f) En caso de cdodigos tipo basados en decisiones de empresa, descripcidn de los tratamientos a los que
se refiere el cédigo tipo.

g) Cddigo tipo sometido a la Agencia Espafiola de Proteccidn de Datos.

Articulo 146. Andlisis de los aspectos sustantivos del codigo tipo.
1. Durante los treinta dias siguientes a la notificacidon o subsanacidn de los defectos el Registro General de
Proteccidén de Datos podra convocar a los solicitantes, a fin de obtener aclaraciones o precisiones relativas

al contenido sustantivo del cddigo tipo.

2. Transcurrido el plazo sefialado en el apartado anterior, el Registro General de Proteccién de Datos

elaborara un informe sobre las caracteristicas del proyecto de cédigo tipo.

3. La documentacion presentada y el informe del Registro serdn remitidos al Gabinete Juridico, a fin de
gue por el mismo se informe acerca del cumplimiento de los requisitos establecidos en el Titulo VII de este

Reglamento.




Articulo 147. Informacion publica.

1. Cuando el Director de la Agencia Espafiola de Proteccién de Datos acuerde, conforme a lo dispuesto en
el articulo 86.1 de la Ley 30/1992, de 26 de noviembre, la apertura de un periodo de informacién publica,
el plazo para la formulacién de alegaciones sera de diez dias a contar desde la publicacién en el «Boletin

Oficial del Estado» del anuncio previsto en dicha ley.

2. No serd posible el acceso a la informaciéon del expediente en que concurran las circunstancias

establecidas en el articulo 37.5 de la Ley 30/1992, de 26 de noviembre.

Articulo 148. Mejora del cédigo tipo.

Si durante la tramitacién del procedimiento resultase necesaria la aportacién de nuevos documentos o la
modificacién del cédigo tipo presentado, la Agencia Espafiola de Proteccién de Datos podra requerir al
solicitante, a fin de que en el plazo de treinta dias introduzca las modificaciones que sean precisas,

remitiendo el texto resultante a la Agencia Espanola de Proteccidn de Datos.

Se declarara la suspension del procedimiento en tanto el solicitante no dé cumplimiento al requerimiento.

Articulo 149. Tramite de audiencia.
En caso de que durante el tramite previsto en el articulo 148 se hubieran formulado alegaciones, se dara
traslado de las mismas al solicitante de la autorizacion, a fin de que en el plazo de diez dias alegue lo que

estime procedente.

Articulo 150. Resolucion.
1. Cumplidos los términos establecidos en los articulos precedentes, el Director de la Agencia resolvera
sobre la procedencia o improcedencia de la inscripcién del cédigo tipo en el Registro General de

Proteccién de Datos.

2. Cuando el Director de la Agencia Espaiiola de Proteccidén de Datos resuelva autorizar la inscripcion del
cddigo tipo, se dard traslado de la resoluciéon al Registro General de Proteccidn de Datos, a fin de proceder

a su inscripcion.

Articulo 151. Duracién del procedimiento y efectos de la falta de resolucion expresa.
1. El plazo maximo para dictar y notificar resolucién serd de seis meses, a contar desde la fecha de entrada

de la solicitud en la Agencia Espafiola de Proteccion de Datos.




2. Si en dicho plazo no se hubiese dictado y notificado resolucién expresa, el solicitante podra considerar

estimada su solicitud.

Articulo 152. Publicacidn de los codigos tipo por la Agencia Espaiola de Proteccion de Datos.
La Agencia Espafiola de Proteccién de Datos dara publicidad al contenido de los cddigos tipo inscritos en el
Registro General de Proteccién de Datos, utilizando para ello, con caracter preferente, medios

electrénicos o teleméticos.

CAPITULO VII. Otros procedimientos tramitados por la agencia espafiola de proteccién de datos

SECCION 1.2 PROCEDIMIENTO DE EXENCION DEL DEBER DE INFORMACION AL INTERESADO

Articulo 153. Iniciacién del procedimiento.

1. El procedimiento para obtener de la Agencia Espafiola de Proteccion de Datos la exencidn del deber de
informar al interesado acerca del tratamiento de sus datos de caracter personal cuando resulte imposible
o exija esfuerzos desproporcionados, prevista en el apartado 5 del articulo 5 de la Ley Orgéanica 15/1999,
de 13 de diciembre, se iniciara siempre a peticidon del responsable que pretenda obtener la aplicacion de

la exencidn.

2. En el escrito de solicitud, ademas de los requisitos recogidos en el articulo 70 de la Ley 30/1992, de 26

de noviembre, el responsable debera:

a) Identificar claramente el tratamiento de datos al que pretende aplicarse la exencion del deber de
informar.

b) Motivar expresamente las causas en que fundamenta la imposibilidad o el caracter desproporcionado
del esfuerzo que implicaria el cumplimiento del deber de informar.

c) Exponer detalladamente las medidas compensatorias que propone realizar en caso de exoneracion
del cumplimiento del deber de informar.

d) Aportar una clausula informativa que, mediante su difusidn, en los términos que se indiquen en la

solicitud, permita compensar la exencidn del deber de informar.

Articulo 154. Propuesta de nuevas medidas compensatorias.
1. Si la Agencia Espainola de Protecciéon de Datos considerase insuficientes las medidas compensatorias
propuestas por el solicitante, podra acordar la adopcidon de medidas complementarias o sustitutivas a las

propuestas por aquél en su solicitud.
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2. Del acuerdo se dara traslado al solicitante, a fin de que exponga lo que a su derecho convenga en el

plazo de quince dias.

Articulo 155. Terminacion del procedimiento.
Concluidos los trdmites previstos en los articulos precedentes, el Director de la Agencia dictara resolucion,
concediendo o denegando la exencidn del deber de informar. La resolucidn podra imponer la adopcién de

las medidas complementarias a las que se refiere el articulo anterior.

Articulo 156. Duracidn del procedimiento y efectos de la falta de resolucion expresa.
1. El plazo maximo para dictar y notificar resolucién en el procedimiento serd de seis meses, a contar
desde la fecha de entrada en la Agencia Espafiola de Proteccién de Datos de la solicitud del responsable

del fichero.

2. Si en dicho plazo no se hubiese dictado y notificado resolucidon expresa, el afectado podra considerar

estimada su solicitud por silencio administrativo positivo.

SECCION 2.2 PROCEDIMIENTO PARA LA AUTORIZACION DE CONSERVACION DE DATOS PARA FINES
HISTORICOS, ESTADISTICOS O CIENTIFICOS

Articulo 157. Iniciacion del procedimiento.

1. El procedimiento para obtener de la Agencia Espafiola de Proteccién de Datos la declaracion de la
concurrencia en un determinado tratamiento de datos de valores histdricos, cientificos o estadisticos, a
los efectos previstos en la Ley Organica 15/1999, de 13 de diciembre, y en el presente Reglamento, se

iniciard siempre a peticién del responsable que pretenda obtener la declaracidn.
2. En el escrito de solicitud, el responsable debera:

a) Identificar claramente el tratamiento de datos al que pretende aplicarse la excepcion.
b) Motivar expresamente las causas que justificarian la declaracion.
¢) Exponer detalladamente las medidas que el responsable del fichero se propone implantar para

garantizar el derecho de los ciudadanos.

3. La solicitud debera acompanarse de cuantos documentos o pruebas sean necesarios para justificar la
existencia de los valores histéricos, cientificos o estadisticos que fundamentarian la declaracion de la

Agencia.




Articulo 158. Duracion del procedimiento y efectos de la falta de resolucion expresa.
1. El plazo maximo para dictar y notificar resolucidn en el procedimiento serd de tres meses, a contar
desde la fecha de entrada en la Agencia Espafiola de Proteccion de Datos de la solicitud del responsable

del fichero.

2. Si en dicho plazo no se hubiese dictado y notificado resolucién expresa, el afectado podra considerar

estimada su solicitud.

Disposicion adicional tnica. Productos de software.
Los productos de software destinados al tratamiento automatizado de datos personales deberan incluir
en su descripcion técnica el nivel de seguridad, basico, medio o alto, que permitan alcanzar de acuerdo

con lo establecido en el titulo VIII de este reglamento.

Disposicion final tnica. Aplicacion supletoria.

En lo no establecido en el capitulo Il del titulo IX serdn de aplicacién a los procedimientos sancionadores
tramitados por la Agencia Espafiola de Proteccion de Datos las disposiciones contenidas en el Reglamento
del Procedimiento para el ejercicio de la potestad sancionadora, aprobado por Real Decreto 1398/1993,

de 4 de agosto.
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12.3. Instruccion 1/1998, de 19 de enero, de la AEPD, relativa al ejercicio de

los Derechos de Acceso, Rectificacion, Cancelacion y Oposicion

La Ley Orgénica 5/1992, de 29 de octubre, de Regulacién del Tratamiento Automatizado de los Datos de
Caracter Personal dedica los articulos 14 y siguientes a los derechos de acceso, rectificacidon y cancelacion
de los datos de caracter personal contenidos en ficheros automatizados. Dichos derechos se configuran
como uno de los ejes fundamentales sobre los que se articula la proteccidon del honor, la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos, en desarrollo de lo dispuesto en

el articulo 18.4 de la Constitucién Espafiiola.

El ejercicio de los derechos de acceso, rectificacién y cancelacién aparece regulado no sélo en la Ley
Orgénica 5/1992, sino también en el Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan

determinados aspectos procedimentales de la citada Ley.

Al amparo de lo dispuesto en el articulo 36.c) de la Ley Organica 5/92 que atribuye al Director de la
Agencia la funcién de "Dictar, en su caso, y sin perjuicio de las competencias de otros érganos, las
instrucciones precisas para adecuar los tratamientos automatizados a los principios de la presente Ley", se

ha elaborado la presente Instruccién.

Esta Instruccion tiene por objeto aclarar las disposiciones relativas a los derechos de acceso, rectificacidony
cancelacion, ya que las actuaciones practicadas por esta Agencia han puesto de manifiesto que en su
aplicacion se presentan problemas interpretativos y que es necesario precisar el ejercicio de estos
derechos en relacion con algunos ficheros que presentan caracteristicas especiales. Para ello, la
Instruccién recoge la regulacién de dichos derechos de acuerdo con la Ley Orgénica 5/1992 y el Real
Decreto 1332/1994, de 20 de junio, y realiza una interpretacion unitaria de los preceptos teniendo en

cuenta la totalidad de principios legales.

En las normas primera, segunda y tercera se detallan los requisitos que deben cumplirse en el ejercicio de
los derechos de acceso, rectificacion y cancelacidon con caracter general. Sin embargo, las particularidades
que presentan los ficheros de prestacion de servicios de informaciéon sobre solvencia patrimonial y crédito
y los ficheros con fines de publicidad exigen tratarlos de un modo especial en las normas cuarta y quinta,

respectivamente.
Norma Primera. Requisitos Generales

1.- Los derechos de acceso a los ficheros automatizados, asi como los de rectificacion y cancelacién de
datos son personalisimos, y serdn ejercidos por el afectado frente al responsable del fichero por lo que
serd necesario que el afectado acredite su identidad frente a dicho responsable. Estos derechos se
ejerceran sin otras limitaciones que las que prevén la Ley Orgdnica 5/1992 y el Real Decreto 1332/1994,

de 20 de junio.




Podra, no obstante, actuar el representante legal del afectado cuando éste se encuentre en situacién de
incapacidad o minoria de edad que le imposibilite el ejercicio personal de los mismos, en cuyo caso serd

necesario que el representante legal acredite tal condicidn.

2.- La Ley configura los derechos de acceso, rectificacidn y cancelacidén como derechos independientes, de
tal forma que no puede entenderse que el ejercicio de ninguno de ellos sea requisito previo para el

ejercicio de otro.

3.- El ejercicio de los derechos deberd llevarse a cabo mediante solicitud dirigida al responsable del

fichero, que contendra:

- Nombre, apellidos del interesado y fotocopia del DNI del interesado y, en los casos que
excepcionalmente se admita, de la persona que lo represente, asi como el documento acreditativo de tal
representacién. La fotocopia del DNI podrd ser sustituida siempre que se acredite la identidad por

cualquier otro medio valido en derecho.

- Peticion en que se concreta la solicitud.

- Domicilio a efectos de notificaciones, fecha y firma del solicitante.

- Documentos acreditativos de la peticién que formula, en su caso.

- El interesado debera utilizar cualquier medio que permita acreditar el envio y la recepcidn de la solicitud.

4.- El responsable del fichero deberd contestar la solicitud que se le dirija, con independencia de que
figuren o no datos personales del afectado en sus ficheros, debiendo utilizar cualquier medio que permita

acreditar el envio y la recepcidn.

En el caso de que la solicitud no reuna los requisitos especificados en el apartado tercero, el responsable

del fichero debera solicitar la subsanacién de los mismos.

5.- El responsable del fichero deberd adoptar las medidas oportunas para garantizar que todas las
personas de su organizacién que tienen acceso a datos de caracter personal puedan informar del

procedimiento a seguir por el afectado para el ejercicio de sus derechos.
Norma Segunda. Derecho de Acceso

1.- El afectado tiene derecho a solicitar y obtener informacion de sus datos de cardcter personal incluidos

en ficheros automatizados.

2.- Al ejercitar el derecho de acceso, el afectado podra optar por uno o varios de los siguientes sistemas

de consulta del fichero, siempre que la configuracién o implantacién material del fichero lo permita:
a) Visualizacidn en pantalla

b) Escrito, copia o fotocopia remitida por correo




c) Telecopia

d) Cualquier otro procedimiento que sea adecuado a la configuracidn e implantacién material del fichero,

ofrecido por el responsable del mismo.

3.- El responsable del fichero resolvera sobre la solicitud de acceso en el plazo maximo de un mes, a
contar desde la recepcion de la solicitud. Transcurrido el plazo sin que de forma expresa se responda a la
peticidn de acceso, ésta podra entenderse desestimada a los efectos de la interposicion de la reclamacion

prevista en el articulo 17.1 de la Ley Organica 5/1992.

En el caso de que no disponga de datos de caradcter personal de los afectados deberd igualmente

comunicarselo en el mismo plazo.

4.- Si la resolucién fuera estimatoria, el acceso se hard efectivo en el plazo de los diez dias siguientes a la

notificacion de aquella.

5.- El responsable del fichero podra denegar el acceso a los datos de caracter personal cuando el derecho
se haya ejercitado en un intervalo inferior a doce meses y no se acredite un interés legitimo al efecto, asi

como cuando la solicitud sea formulada por persona distinta del afectado.

Tratandose de ficheros de titularidad publica se podrd denegar el acceso en los supuestos de los articulos
21.1y 21.2 de la Ley Organica 5/1992, en los que se establecen excepciones relativas a los ficheros de las
Fuerzas y Cuerpos de Seguridad del Estado y a los ficheros de la Hacienda Publica y del articulo 22 de la

Ley Organica 5/1992.

6.- La informacidn que se proporcione, cualquiera que sea el soporte en que fuere facilitada, se dard en
forma legible e inteligible, previa transcripcion en claro de los datos del fichero, en su caso, y
comprendera todos los datos de base del afectado, los resultantes de cualquier elaboraciéon o proceso
informatico, asi como el origen de los datos, los cesionarios de los mismos y la especificacion de los

concretos usos y finalidades para los que se almacenaron los datos.

En el caso de que los datos provengan de fuentes diversas, deberan especificarse las mismas identificando

la informacion que proviene de cada una de ellas.
Norma Tercera. Derechos de Rectificacion y Cancelacion.

1.- Si los datos de caracter personal del afectado son inexactos o incompletos, inadecuados o excesivos,

podra éste solicitar del responsable del fichero la rectificacién o, en su caso, la cancelacién de los mismos.

2.- Los derechos de rectificacion y cancelacién se haran efectivos por el responsable del fichero dentro de
los cinco dias siguientes al de la recepcion de la solicitud. Si los datos rectificados o cancelados hubieran
sido cedidos previamente, el responsable del fichero debera notificar la rectificacién o cancelacién

efectuada al cesionario, en idéntico plazo, para que éste, a su vez, la lleve a cabo en su fichero.




3.- La solicitud de rectificacidon debera indicar el dato que es erréneo y la correccidn que debe realizarse y
debera ir acompaifiada de la documentacion justificativa de la rectificacion solicitada, salvo que la misma

dependa exclusivamente del consentimiento del interesado.

4.- En la solicitud de cancelacidn, el interesado debera indicar si revoca el consentimiento otorgado, en los
casos en que la revocacion proceda, o si, por el contrario, se trata de un dato erréneo o inexacto, en cuyo

caso deberd acompafiar la documentacion justificativa.

5.- La cancelacidn no procedera cuando pudiese causar un perjuicio a intereses legitimos del afectado o de

terceros o cuando existiese una obligacion de conservar los datos.

6.- Si solicitada la rectificacién o cancelacién, el responsable del fichero considera que no procede atender
la solicitud del afectado, se lo comunicara motivadamente dentro del plazo de los cinco dias siguientes al
de la recepcidn de la misma, a fin de que por éste se pueda hacer uso de la reclamacién prevista en el

articulo 17.1 de la Ley Organica 5/1992.

7.- Transcurrido el plazo de cinco dias sin que de forma expresa se responda a la solicitud de rectificacion
o cancelacion, ésta podrd entenderse desestimada a los efectos de la interposicién de la reclamacion que

corresponda.

8.- La cancelacién exige el borrado fisico de los datos, sin que sea suficiente a estos efectos una marca

l6gica o el mantenimiento de otro fichero alternativo en el que se registren las bajas producidas.

9.- En los casos en que, siendo procedente la cancelacién de los datos, no sea posible su extincion fisica,
tanto por razones técnicas como por causa del procedimiento o soporte utilizado, el responsable del

fichero procederad al bloqueo de los datos, con el fin de impedir su ulterior proceso o utilizacion.

Se exceptla, no obstante, el supuesto en el que se demuestre que los datos han sido recogidos o
registrados por medios fraudulentos, desleales o ilicitos, en cuyo caso la cancelacién de los mismos

comportara siempre la destruccion del soporte en el que aquéllos figuren.

Norma Cuarta. Ficheros de prestacidn de servicios de informacion sobre solvencia patrimonial y crédito.
1.- El ejercicio de los derechos de acceso, rectificacion y cancelacidn en el caso de los ficheros de
prestacion de servicios de informacion sobre solvencia patrimonial y crédito se rige por las normas

anteriores de la presente Instruccion, sin perjuicio de lo sefialado en los apartados siguientes.




2.- El responsable de un fichero de prestacién de servicios de solvencia patrimonial y crédito con datos
obtenidos de fuentes accesibles al publico o procedentes de informaciones facilitadas por el afectado o
con su consentimiento, estara obligado a satisfacer, en cualquier caso, los derechos de acceso,
rectificacion y cancelacidon. Las personas y entidades a las que se presta el servicio Unicamente estaran
obligadas a comunicar al afectado aquellos datos relativos al mismo a los que ellas tengan acceso y a
comunicar la identidad del responsable del fichero comun para que pueda completar el ejercicio de sus

derechos.

3.- El responsable del fichero comun en el que se traten automatizadamente datos relativos al
cumplimiento o incumplimiento de obligaciones dinerarias facilitados por el acreedor o por quien actue
por su cuenta o interés, ante una solicitud de ejercicio del derecho de acceso, deberd comunicar al
afectado todos los datos relativos al mismo que obren en el fichero. Cualquier otra entidad participante
en el sistema, ante tal solicitud, debera comunicar al afectado todos los datos relativos al mismo a los que
ella pueda acceder, asi como la identidad del responsable del fichero comun para que pueda completar el

ejercicio de su derecho de acceso.

Si la solicitud del ejercicio de los derechos de rectificacidon o cancelacidon de datos se dirige al responsable
del fichero comun, éste tomard las medidas oportunas para trasladar dicha solicitud a la entidad que haya
facilitado los datos, para que ésta la resuelva. En el caso de que el responsable del fichero comun no haya
recibido contestacion por parte de la entidad en el plazo de cinco dias, procedera a la rectificacién o

cancelacion cautelar de los mismos.

Si la solicitud del ejercicio de los derechos de rectificacidon o cancelacidn de datos se dirige a cualquier otra
entidad participante en el sistema y hace referencia a datos que dicha entidad haya facilitado al fichero
comun, procederd a la rectificaciéon o cancelacién de los mismos en sus ficheros y a notificarlo al
responsable del fichero comun en el plazo de cinco dias. Si la solicitud hace referencia a datos que la
entidad no hubiera facilitado al fichero comun, dicha entidad informara al afectado sobre este hecho,
proporcionandole, ademas, la identidad del responsable del fichero comin para que pueda completar el

ejercicio de sus derechos.

4.- En los ficheros de prestacion de servicios de informacion de solvencia patrimonial y crédito, cualquiera
que sea el origen de los datos, cuando el afectado lo solicite el responsable del fichero comun debera
cumplir la obligacidn establecida en el articulo 28.2 de la Ley Orgénica 5/1992 de facilitar, las evaluaciones
y apreciaciones que sobre el afectado se hayan comunicado en los ultimos seis meses y el nombre y

direccion de los cesionarios.




Norma Quinta. Ficheros con fines de publicidad.

1.- El responsable del fichero que presta el servicio de publicidad estara obligado a satisfacer los derechos
de acceso, rectificacién y cancelaciéon. La entidad beneficiaria de la publicidad estara obligada a indicar al
afectado la identidad del responsable del fichero del que provienen los datos. A tal efecto, se entendera

suficiente que dicha informacién se haga constar en la campafia publicitaria.

2.- Cuando el interesado manifieste su deseo de no recibir publicidad, y no ejerza expresamente el
derecho de cancelacidn el responsable del fichero podrd conservar los minimos datos imprescindibles

para identificarlo y adoptar las medidas necesarias que eviten el envio de publicidad.

Disposicion Final.-

La presente Instruccidn entrara en vigor a los 20 dias de su publicacion en el Boletin Oficial del Estado.
Madrid, 19 de enero de 1998

EL DIRECTOR DE LA AGENCIA, Fd.: Juan José Martin-Casallo Lépez




12.4. Instruccion 1/2006, de 8 de noviembre, de la AEPD, sobre el
tratamiento de datos personales con fines de vigilancia a través de

sistemas de camaras o videocamaras

El incremento que ultimamente estan experimentando las instalaciones de sistemas de cdmaras y
videocamaras con fines de vigilancia ha generado numerosas dudas en lo relativo al tratamiento de las

imagenes que ello implica.

Ademads es un sector que ofrece multiples medios de tratar datos personales como pueden ser los
circuitos cerrados de television, grabacién por dispositivos «webcam», digitalizacién de imagenes o
instalacion de camaras en el lugar de trabajo. Precisamente la Ultima Conferencia Internacional de
Autoridades de Proteccién de Datos, celebrada en Londres los pasados dias 1 a 3 de noviembre de este
ano, ha girado en torno a la necesidad de adecuar la videovigilancia a las exigencias del derecho
fundamental a la proteccién de datos. Todo esto hace necesario que, en ejercicio de la competencia que
le atribuye el articulo 37.1.c) de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal, la Agencia Espafiola de Proteccion de Datos dicte una Instruccién para adecuar los
tratamientos de imdgenes con fines de vigilancia a los principios de dicha Ley Orgdnica y garantizar los

derechos de las personas cuyas imagenes son tratadas por medio de tales procedimientos.

El marco en que se mueve la presente Instruccién es claro. La seguridad y la vigilancia, elementos
presentes en la sociedad actual, no son incompatibles con el derecho fundamental a la proteccion de la
imagen como dato personal, lo que en consecuencia exige respetar la normativa existente en materia de
proteccion de datos, para de esta manera mantener la confianza de la ciudadania en el sistema

democratico.

Las imagenes se consideran un dato de caracter personal, en virtud de lo establecido en el articulo 3 de la
Ley Organica 15/1999 y el articulo 1.4 del Real Decreto 1322/1994 de 20 de junio, que considera como

dato de caracter personal la informacidn gréfica o fotografica.

En relacién con la instalacidon de sistemas de videocdmaras, serd necesario ponderar los bienes juridicos

protegidos.

Por tanto, toda instalacidn debera respetar el principio de proporcionalidad, lo que en definitiva supone,
siempre que resulte posible, adoptar otros medios menos intrusivos a la intimidad de las personas, con el

fin de prevenir interferencias injustificadas en los derechos y libertades fundamentales.

En consecuencia, el uso de camaras o videocamaras no debe suponer el medio inicial para llevar a cabo
funciones de vigilancia por lo que, desde un punto de vista objetivo, la utilizaciéon de estos sistemas debe

ser proporcional al fin perseguido, que en todo caso debera ser legitimo.




En cuanto a la proporcionalidad, pese a ser un concepto juridico indeterminado, la Sentencia del Tribunal
Constitucional 207/1996 determina que se trata de «una exigencia comun y constante para la
constitucionalidad de cualquier medida restrictiva de derechos fundamentales, entre ellas las que
supongan una injerencia en los derechos a la integridad fisica y a la intimidad, y mas en particular de las
medidas restrictivas de derechos fundamentales adoptadas en el curso de un proceso penal viene

determinada por la estricta observancia del principio de proporcionalidad.

En este sentido, hemos destacado que, para comprobar si una medida restrictiva de un derecho
fundamental supera el juicio de proporcionalidad, es necesario constatar si cumple los tres siguientes

requisitos o condiciones:

«si tal medida es susceptible de conseguir el objetivo propuesto (juicio de idoneidad); si, ademas, es
necesaria, en el sentido de que no exista otra medida mas moderada para la consecucién de tal propdsito
con igual eficacia (juicio de necesidad); y, finalmente, si la misma es ponderada o equilibrada, por
derivarse de ella mas beneficios o ventajas para el interés general que perjuicios sobre otros bienes o

valores en conflicto (juicio de proporcionalidad en sentido estricto)».

Asimismo la proporcionalidad es un elemento fundamental en todos los ambitos en los que se instalen
sistemas de videovigilancia, dado que son numerosos los supuestos en los que la vulneracién del
mencionado principio puede llegar a generar situaciones abusivas, tales como la instalacion de sistemas
de vigilancia en espacios comunes, o aseos del lugar de trabajo. Por todo ello se trata de evitar la

vigilancia omnipresente, con el fin de impedir la vulnerabilidad de la persona.

Se excluyen de la presente Instruccién los datos personales grabados para uso o finalidad doméstica de
conformidad con lo establecido en el articulo 2 a) de la Ley Organica 15/1999, de Proteccién de Datos de
Caracter Personal, si bien en el sentido estricto sefialado por el Tribunal de Justicia de las Comunidades
Europeas en la Sentencia de 6 de noviembre de 2003, asunto Lindqvist, que al interpretar la excepciéon
prevista en el articulo 3 apartado 2 de la Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24
de octubre de 1995, relativa a la proteccidn de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos, indica que Unicamente contempla «las actividades
que se inscriben en el marco de la vida privada o familiar de los particulares» y no otras distintas. En la
misma linea se pronuncia el Dictamen 4/2004, adoptado por el Grupo de Trabajo creado por el Articulo 29

de la Directiva 95/46/CE, con fecha 25 de noviembre de 2002.

Ademas, la Instruccidon tampoco se aplicara al tratamiento de imagenes cuando éstas se utilizan para el
ejercicio de sus funciones por parte de las Fuerzas y Cuerpos de Seguridad, que esta cubierto por normas
especificas, aunque estos tratamientos también deberan cumplir las garantias establecidas por la Ley

Orgénica 15/1999.
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Por otro lado, la Instruccion pretende adecuar los tratamientos a los criterios marcados por la
jurisprudencia del Tribunal Constitucional al considerar que el tratamiento de datos personales no exige la
conservaciéon de los mismos, sino que basta su recogida o grabacién. En el mismo sentido se han
pronunciado las legislaciones que sobre esta materia han adoptado los distintos Estados miembros de la

Unidn Europea, cumpliendo asi el mandato contenido en la Directiva 95/46/CE.

Por ultimo, las plenas garantias de proteccion de los datos personales, asi como las peculiaridades de su
tratamiento exige una regulacidon concreta evitando la aplicacién de un conjunto de reglas abstractas y

dispersas.

Por ello, a la hora de regular la legitimacién del tratamiento de imagenes, la Agencia Espafola de
Protecciéon de Datos, entiende que es requisito esencial la aplicacidn integra del articulo 6.1 y 2 y del
articulo 11.1 y 2 de la LOPD, sin perjuicio del estricto cumplimiento de los requisitos que para la
instalacion de cdmaras o videocamaras de vigilancia vengan exigidos por la legislacién vigente. Asimismo
se regula el contenido del deber de informaciéon previsto en el articulo 5 de la misma Ley Orgdnica, asi
como el ejercicio de los derechos a que se refieren los articulos 15 y siguientes de la citada Ley Organica.
Por descontado, la creaciéon de un fichero de videovigilancia exige su previa notificacién a la Agencia

Espaiola de Proteccién de Datos, para la inscripcion en su Registro General.

En su virtud, de conformidad con lo dispuesto en el articulo 37.1.c) de la Ley Orgéanica 15/1999, de 13 de

diciembre, de Proteccién de Datos de Caracter Personal, dispongo:

Articulo 1. Ambito objetivo.

1. La presente Instruccion se aplica al tratamiento de datos personales de imagenes de personas fisicas

identificadas o identificables, con fines de vigilancia a través de sistemas de cdmaras y videocadmaras.

El tratamiento objeto de esta Instruccion comprende la grabacidn, captacidn, transmisidn, conservacion, y
almacenamiento de imagenes, incluida su reproduccién o emisién en tiempo real, asi como el tratamiento

que resulte de los datos personales relacionados con aquéllas.

Se considerara identificable una persona cuando su identidad pueda determinarse mediante los
tratamientos a los que se refiere la presente instruccion, sin que ello requiera plazos o actividades

desproporcionados.

Las referencias contenidas en esta Instruccién a videocamaras y cdmaras se entenderan hechas también a
cualquier medio técnico andlogo y, en general, a cualquier sistema que permita los tratamientos previstos

en la misma.

2. El tratamiento de los datos personales procedentes de las imagenes obtenidas mediante la utilizacion
de camaras y videocamaras por las Fuerzas y Cuerpos de Seguridad se regira por las disposiciones sobre la

materia.




3. No se considera objeto de regulacion de esta Instruccion el tratamiento de imagenes en el ambito
personal y doméstico, entendiéndose por tal el realizado por una persona fisica en el marco de una

actividad exclusivamente privada o familiar.

Articulo 2. Legitimacion.
1. Sélo sera posible el tratamiento de los datos objeto de la presente instruccién, cuando se encuentre
amparado por lo dispuesto en el articulo 6.1y 2 y el articulo 11.1 y 2 de la Ley Orgénica 15/1999, de 13 de

diciembre, de Proteccidon de Datos de Caracter Personal.

2. Sin perijuicio de lo establecido en el apartado anterior la instalacion de cdmaras y videocamaras deberd

respetar en todo caso los requisitos exigidos por la legislacidén vigente en la materia.

Articulo 3. Informacion.

Los responsables que cuenten con sistemas de videovigilancia deberan cumplir con el deber de

informacion previsto en el articulo 5 de La Ley Organica 15/1999, de 13 de diciembre. A tal fin deberan:

a) Colocar, en las zonas videovigiladas, al menos un distintivo informativo ubicado en lugar

suficientemente visible, tanto en espacios abiertos como cerrados y

b) Tener a disposicién de los/las interesados/as impresos en los que se detalle la informacién prevista en

el articulo 5.1 de la Ley Organica 15/1999.
El contenido y el disefio del distintivo informativo se ajustara a lo previsto en el Anexo de esta Instruccién.

Articulo 4. Principios de calidad, proporcionalidad y finalidad del tratamiento.

1. De conformidad con el articulo 4 de la Ley Orgéanica 15/1999 de 13 de diciembre, de Proteccion de
Datos de Caracter Personal, las imagenes solo seran tratadas cuando sean adecuadas, pertinentes y no
excesivas en relacion con el ambito y las finalidades determinadas, legitimas y explicitas, que hayan

justificado la instalacién de las cdmaras o videocdmaras.

2. Sélo se considerard admisible la instalacién de camaras o videocamaras cuando la finalidad de vigilancia
no pueda obtenerse mediante otros medios que, sin exigir esfuerzos desproporcionados, resulten menos
intrusitos para la intimidad de las personas y para su derecho a la proteccion de datos de caracter

personal.

3. Las camaras y videocamaras instaladas en espacios privados no podran obtener imagenes de espacios
publicos salvo que resulte imprescindible para la finalidad de vigilancia que se pretende, o resulte
imposible evitarlo por razén de la ubicacién de aquéllas. En todo caso deberd evitarse cualquier

tratamiento de datos innecesario para la finalidad perseguida.




Articulo 5. Derechos de las personas.

1. Para el ejercicio de los derechos a los que se refieren los articulos 15 y siguientes de la Ley Organica
15/1999, de Proteccién de Datos de Caracter Personal, el/la afectado/a deberd remitir al responsable del
tratamiento solicitud en la que hara constar su identidad junto con una imagen actualizada. El ejercicio de
estos derechos se llevard a cabo de conformidad con lo dispuesto en la citada Ley Organica y su normativa

de desarrollo.

2. El responsable podra facilitar el derecho de acceso mediante escrito certificado en el que, con la mayor
precision posible y sin afectar a derechos de terceros, se especifiquen los datos que han sido objeto de

tratamiento.

3. El/la interesado/a al que se deniegue total o parcialmente el ejercicio de los derechos sefialados en el

parrafo anterior, podrd reclamar su tutela ante el Director de la Agencia Espafiola de Proteccién de Datos.

Articulo 6. Cancelacion.

Los datos serdn cancelados en el plazo maximo de un mes desde su captacion.

Articulo 7. Notificacidn de ficheros.
1. La persona o entidad que prevea la creacién de ficheros de videovigilancia deberd notificarlo
previamente a la Agencia Espafiola de Proteccién de Datos, para su inscripcion en el Registro General de la

misma.

Tratdndose de ficheros de titularidad publica debera estarse a lo establecido en el articulo 20 de la Ley

Orgénica 15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Personal.

2. A estos efectos, no se considerara fichero el tratamiento consistente exclusivamente en la reproduccion

0 emisién de imdagenes en tiempo real.

Articulo 8. Seguridad y Secreto.

El responsable debera adoptar las medidas de indole técnica y organizativas necesarias que garanticen la

seguridad de los datos y eviten su alteracidn, pérdida, tratamiento o acceso no autorizado.

Asimismo cualquier persona que por razon del ejercicio de sus funciones tenga acceso a los datos debera

de observar la debida reserva, confidencialidad y sigilo en relacién con las mismas.

El responsable debera informar a las personas con acceso a los datos del deber de secreto a que se refiere

el apartado anterior.

Disposicion transitoria.
Los responsables de ficheros de videovigilancia ya inscritos en el Registro General de la Agencia Espafiola
de Proteccidn de Datos deberan adoptar las medidas previstas en el articulo 3, letra a), y en el articulo 4.3

de esta Instruccion en el plazo maximo de tres mes desde su entrada en vigor.




Disposicién final.
La presente Instruccién entrara en vigor el dia siguiente al de su publicacidon en el «Boletin Oficial del

Estado».

Madrid, 8 de noviembre de 2006.—El Director de la Agencia Espafiola de Proteccidon de Datos, José Luis

Pifiar Mafas.

Anexo.

1. El distintivo informativo a que se refiere el articulo 3.a) de la presente Instruccidon debera de incluir una
referencia a la «LEY ORGANICA 15/1999, DE PROTECCION DE DATOS», incluird una mencién a la finalidad
para la que se tratan los datos («ZONA VIDEOVIGILADA»), y una mencidn expresa a la identificacion del
responsable ante quien puedan ejercitarse los derechos a los que se refieren los articulos 15 y siguientes

de la Ley Orgénica 15/1999, de Proteccidn de Datos de Caracter Personal.

2. El modelo a que se refiere el apartado anterior, esta disponible en la pagina web de la Agencia Espafola
de Proteccidon de Datos, www.agpd.es, de donde podra ser descargado, especificando los datos del

responsable.
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